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Einleitung

Alexandra Gracev, Natalie John, Klaus Sachs-Hombach, Jérg R. J. Schirra, Anne
Ulrich und Lukas R. A. Wilde, Eberhard Karls Universitat TUbingen

Uberwachen wie auch Kontrollieren zéhlen ,zu den grundlegenden gesell-
schaftlichen Praktiken, welche in unterschiedlicher Form ein Aspekt des
Sozialen an sich sind“ (Zurawski 2007: 9). Uberwachung ist demnach also
nicht die Ausnahme, sondern die Regel, um soziale Verblinde zu steuern
und zu erhalten. Fir das kritische Nachdenken gibt es gleichwohl einen
historischen Startpunkt, der mit dem Modell des Panopticons gegeben
wurde und den Foucault in seinem Buch Uberwachen und Strafen als pro-
minentes Modell der Disziplinargesellschaft diskutiert hat. Unstrittig haben
sich seitdem mit der Digitalisierung neue Formen und auch neue Akteure
der Uberwachung und Kontrolle herausgebildet, die in ihrer algorithmischen
Gestalt, im Kontext des Konsums sowie in der bereitwilligen Nutzung neuer
,s0zialer Medien und Plattformen einige Zeit unsichtbar geblieben waren,
im Zusammenhang mit den verschiedenen Fallen des Datenmissbrauchs
nun aber zunehmend Beachtung finden.

Das Thema des vorliegenden Hefts geht auf ein Lehrforschungsprojekt
zuruck, das im Wintersemester 2018/2019 im Rahmen des MA-Studien-
gangs Medienwissenschaft an der Eberhard Karls Universitét Tlbingen
durchgefihrt wurde. Der Titel des Lehrforschungsprojekts lautete: Surveil-
lance. Historische Entwicklungen und aktuelle Theorien zum Phédnomen
der Uberwachung. Seine Zielsetzung bestand in einem besseren Verstand-
nis des Zusammenhangs von Medien bzw. Mediennutzung und Kontrolle
bzw. Uberwachung. Das Seminar sollte dabei sowohl die Darstellung von
Uberwachung in den Medien diskutieren als auch die Uberwachung, die
durch, in und mit Hilfe von Medien erfolgt. Einen interessanten aktuellen
Fokus lieferte das Phdnomen Facebook, da es sich hierbei um die gegen-
wartig meistgenutzte Plattform weltweit handelt, Gber die bereits einige kri-
tische Forschungsliteratur vorliegt.

Lehrforschungsprojekte werden am Institut fir Medienwissenschaft regel-
méanig durchgefuhrt und haben das Ziel, Forschung und Lehre starker als
ublich zu verbinden. Da Lehrforschungsprojekte vermutlich nicht die Regel
in der akademischen Ausbildung sind, méchten wir dieses Format kurz
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erlautern. Lehrforschungsprojekte bestehen aus mehreren Lehrveranstal-
tungen, nehmen in der Regel ein aktuelles Thema der Gesellschaft auf und
bieten den Studierenden die Gelegenheit sowohl der wissenschaftlichen
Auseinandersetzung wie auch der 6ffentlichen Vermittlung. Im vorliegen-
den Fall sollte das Projekt wichtige Positionen zur Theorie der (gegenwar-
tigen wie auch historischen) Uberwachung vorstellen und zum Verstéandnis
ihrer modernen Formen beitragen, wie sie etwa im Zusammenhang von
Datenerfassung, Konsum und Werbung zu finden sind. Es stand damit im
gréBeren Zusammenhang einer kritischen Gesellschafts- und Medienthe-
orie und sollte entsprechend flr moralische Probleme in diesem Bereich
sensibilisieren. In praktischer Hinsicht war vorgesehen, dass die gesamte
Seminargruppe die Organisation einer Tagung und die Publikation der
Tagungsbeitrdge verantworten sollte. Hierzu wurden Kleingruppen gebil-
det, die sich teilweise auf die theoretische Analyse, teilweise mehr auf die
Tagungsorganisation, teilweise auf die Wissenschaftsvermittlung konzent-
rierten. Auf die jeweiligen Aufgaben wurden die Studierenden in spezifi-
schen Veranstaltungen vorbereitet: den sogenannten Lehrredaktionen, in
denen die gemeinsame Arbeit am Produkt im Vordergrund stand. Erganzt
wurde das Lehrforschungsprojekt in diesem Jahr durch ein zweites, klei-
neres Lehrforschungsprojekt, das die Tagung mit einer Debatte bereicher-
te. Diese hat ebenfalls mit einigen ausgewahlten kleineren Arbeiten Ein-
gang in das vorliegende Heft gefunden.

Das Lehrforschungsprojekt Surveillance. Historische Entwicklungen
und aktuelle Theorien zum Phdnomen der Uberwachung umfasste insge-
samt vier Lehrveranstaltungen. Wahrend das Projektseminar (Klaus Sachs-
Hombach) vor allem fir die theoretischen Grundlagen zustandig war, wur-
den in den Lehrredaktionen einige praktische Fertigkeiten insbesondere
im Bereich der Tagungsorganisation und der Wissens- bzw. Wissenschafts-
vermittlung erarbeitet. Zu den theoretischen Grundlagen gehdren die
begrifflichen Klarungen. Fir den Begriff der Uberwachung gilt aber leider
(analog zu vielen anderen sozialwissenschaftlichen Begriffen), dass er
bisher unzureichend definiert worden ist. Als relativ unstrittig kann gelten,
dass Uberwachung eine Form der Beobachtung und Kontrolle von Sach-
verhalten und/oder Personen ist. Strittig ist aber insbesondere, ob von
einem solchen unspezifischen Begriff, der im Sinne des Controllings ein-
fach als eine Art der Steuerung verstanden werden kann, nicht ein spezi-
fischer Begriff der Uberwachung zu unterscheiden ist, der mit sehr geziel-
ten (politischen) Zwecken verbunden ist. Im Projektseminar ging es vor
allem um einen Vergleich der unterschiedlichen theoretischen Zugéange,
die sich durch die Auseinandersetzung mit dem Modell des Panopticons
auszeichnen. Hierbei unterscheidet die Forschung in der Regel zwischen
drei Phasen (vgl. Gali¢ u.a. 2017: 34): (1) Die mit dem Panopticon verbun-
dene Phase, mit der insbesondere Foucaults Theorie der Disziplinarge-
sellschaft verbunden ist, (2) die Phase der infrastrukturellen Theorien, die
auf die Theorie der Kontrollgesellschaft von Deleuze zurtickgehen, und
schlieBlich (3) diverse Neukonzeptionalisierungen, in denen die Bedeu-
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tung von Algorithmen im Kontext von personalisiertem Konsum hervorge-
hoben wird.

Erganzt wurde das Projektseminar durch eine konzeptionelle Lehrre-
daktion, die Uberwachung als Herausforderungen der populéren Wissen-
schaftsvermittlung thematisierte (Anne Ulrich). Hier stand zun&chst die
Auseinandersetzung mit der Darstellung, Diskussion und Reflexion von
Uberwachung in Filmen und Fernsehserien auf dem Programm. Kameras
und Bildschirme sind wichtige Instrumente von Uberwachung und kénnen
in audiovisuellen Formaten besonders gut ins Bild gerickt, aber auch in
ihren Grenzen reflektiert werden. Fur die neueren Formen der Datenliber-
wachung mussen Filme und Serien erst noch eine Bildsprache entwickeln,
die es erlaubt, diesen Bereich der ,covert sphere” (Melley 2012) sichtbar
und damit auch gesellschaftlich diskutierbar zu machen. Die Wissenschaft
kann sich diese populéren Darstellungen zunutze machen, um Uberwa-
chungstheorien aufzuzeigen und zu popularisieren. Die Lehrredaktion
begleitete das Lehrforschungsprojekt in der zweiten Hélfte des Semesters
dann aus der Perspektive der Wissenspopularisierung und untersuchte,
wie diese beim Thema Datenlberwachung aussehen kann. Konkret pro-
duzierten die Seminarteilnehmer*innen eine wissenschaftlich informierte
Rezension eines selbst gewahlten Films oder einer Serie zum Thema Uber-
wachung und lernten dabei, wie Uber potentiell verunsichernde Themati-
ken verstandlich geschrieben werden kann. Dartber hinaus installierten
sich alle Studierenden in einen zweiwdchigen Selbstversuch Selbstopti-
mierungs-Apps und dokumentierten ihren Alltag im Angesicht eines daten-
fressenden Programms. Zudem recherchierten sie, was die App mit ihren
Daten anstellte. Vier Studierende haben die Ergebnisse dieser Erfahrun-
gen in einem nachdenklichen Text fir dieses Heft zusammengetragen und
ausgewertet.

Eine zweite Lehrredaktion (Lukas R.A. Wilde) galt dem Bereich der Wis-
sensvermittlung und des Wissenstransfers. Als Ergebnis wurde eine ca.
zehnminutige Prasentation im TED-Talk-Format entwickelt. Diese bewusst
populdrwissenschaftlich angelegte Présentation sollte eine Briicke zwi-
schen den Seminarinhalten und deren &sthetischen Bearbeitungen durch
die Filmproduktionen schlagen. Im ersten Teil der Lehrredaktion wurden
die Inhalte des Seminars aufgearbeitet und auf persénliche Relevanzkrite-
rien und auBBerakademische Vermittelbarkeit hin diskutiert. Daraufhin wur-
den verschiedene populére Formate des Wissenstransfers gesichtet, bespro-
chen und auf ihre Starken und Schwéchen hin geprift (TED-Talk, Pecha
Kucha, Ignite). Im Anschluss daran erstellten Teilgruppen unabhéngig von-
einander Entwrfe zu einer ersten Prasentation fur die zweite Sitzung. Hier-
bei waren nicht nur konzeptuelle Fragen, sondern auch eine geeignete Vor-
tragsweise und Auffihrungslogik relevant, sowie insbesondere auch die
Interaktion mit einer audiovisuellen Begleitprasentation oder im Studio
erstellte filmische Einspielungen. Aus den Materialien und Ergebnissen die-
ser Sitzung haben Seminarteilnehmer*innen eine finale Présentation zusam-
mengeflgt, um diese in Eigenregie auszuarbeiten. Seminar- und fachfrem-
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de Besucher*innen sollten die asthetischen Produktionen aus zusatzlichen
Perspektiven und Fragestellungen heraus wert- und einschéatzen kénnen.

Die dritte Lehrredaktion (Jérg R.J. Schirra) galt dem Projektmanage-
ment: In dieser Lehrredaktion wurde die Planung und Durchfihrung der
Tagung erarbeitet. In einem ersten Block hatten sich die Teams anhand vor-
gegebener und selbstrecherchierter ,Checklists’ mit den relevanten Pla-
nungs- und Organisationsaspekten einer Tagungsorganisation vertraut
gemacht. Dabei ging es auch darum, sich Klarheit GUber verschiedene
Tagungsformen zu verschaffen. In einer den ersten Teil abschlieBenden
Brainstorming-Sitzung wurden die gewonnenen Erkenntnisse auf die als
Abschluss zu planende Tagung angewendet, der vorgegebene thematische
Rahmen zu einer Reihe von praziseren Fragestellungen ausgearbeitet und
ein griffiger Tagungstitel bestimmt. Zudem wurden die Aufgaben fur deren
Organisation unter den Teams verteilt. Der zweite Teil der Lehrredaktion
diente dem Umsetzen der Aufgaben, indem die Teams zunéchst ihre bis-
herigen Aktivitdten und weiteren Planungen referierten und die Fortschrit-
te diskutierten. Wichtiger Aspekt in diesem Teil war zudem das Erstellen
eines genauen Fahrplans bis zur Tagung.

Die von den Studierenden organisierte wissenschaftliche Tagung fand
am 13.Mai 2019 unter dem Titel Surveillance 2.0 — Zwischen Kontrolle und
Komfort in Tubingen statt. Die Verantwortung Uber die Organisation Uber-
nahm eine eigene Arbeitsgruppe von Studierenden (Alexandra Gracev,
Natalie John, Luna Selle) des Masterstudiengangs Medienwissenschaft.
Im Rahmen eines Seminars an der Universitat entwickelte die Organisati-
onsgruppe zusammen mit ihren Kommiliton*innen einen thematischen
Schwerpunkt. Dieser galt den Vor- und Nachteilen der Dateniberwachung
sowie des Datensammelns und ihrem ambivalenten Spannungsverhaltnis.
Im Fokus standen dabei insbesondere intelligente Sprachassistenten, Such-
maschinen und soziale Medien, die aus unserem Alltag nicht mehr wegzu-
denken sind. Alexa, Google, Facebook & Co. vereinfachen unser Leben,
indem sie uns mithilfe von Algorithmen Angebote und Werbung présentie-
ren, die auf unseren Interessen basieren. Sie zeigen uns das, was uns
gefallt, oft sogar noch bevor wir selbst wissen, dass es uns geféllt. Doch
diese Bequemlichkeit hat einen Preis: Firmen und Institutionen sammeln
unsere Daten, Uberwachen und kontrollieren unser Nutzungs- und Kon-
sumverhalten im Netz und verkaufen diese Informationen sogar an dritte
Parteien weiter. Uberwachung wird hier zu einem permanenten Zustand,
der den privaten Raum immer mehr durchdringt und verandert, wodurch
die Privatsphére des Einzelnen zu verschwinden droht. Dennoch geben wir
Nutzerinnen weiterhin unsere Daten freiwillig preis, prasentieren uns in
sozialen Medien und nehmen die zielgerichtete Werbung der Unternehmen
in Anspruch. Sind wir daher vielleicht einfach zu bequem, uns Gedanken
Uber unsere Daten und unsere Privatsphére zu machen und genief3en die
Vorteile der Datentiberwachung und -kontrolle? Oder wirden wir all diese
Vorzlge sofort aufgeben, wenn uns bewusst wére, welchen Preis wir dafur
zahlen?
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Far die Tagung dienten die drei Unterthemen Uberwachung und Fremd-
steuerung, Das Geschéft mit der Uberwachung sowie Der Wandel der Pri-
vatsphére als Rahmenkonzept. Als Referent*innen luden die Organisato-
rinnen vier prominente Vertreter*innen aus Wissenschaft und Praxis ein,
die sich intensiv mit dem Phdnomen der Uberwachung beschéftigt haben:
Dietmar Kammerer von der Universitat Marburg ertffnete die Tagung und
warf einen historischen Blick auf das Thema Uberwachung. Maria Wilhelm,
Referentin der Stabsstelle Europa beim Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (LfDI) Baden-Wrttemberg, stellte die
rechtliche Perspektive von Uberwachung vor. Wie Unternehmen Daten Gber
(potenzielle) Kunden sammeln, Profile erstellen und damit zielgerichtete
Werbung schalten, war Inhalt von Gene-Lee Englers Vortrag. Er ist als Stra-
tegy Director bei der Mediaagentur Universal McCann (UM) in Frankfurt
am Main tétig, hat aber leider nicht die Zeit zur Verschriftlichung seines Bei-
trags gefunden. Im letzten Vortrag der Tagung sprach Nils Zurawski von der
Universitat Hamburg Uber den identitatsstiftenden Aspekt des Konsums
und die Bedurfnisse der Menschen.

Erganzt wurde das Programm durch zwei Vortrdge von Studierenden
des Masterstudiengangs Medienwissenschaft. So beschaftigte sich eine
Gruppe von Studierenden mit der Frage, was Uberwachung im 21. Jahr-
hundert eigentlich bedeutet und verglich dazu den Begriff Manipulation mit
drei verschiedenen Uberwachungsansétzen. Die zweite Vortragsgruppe
befasste sich zentral mit der Frage, weshalb Konsument*innen endlich Ver-
antwortung fir ihre Privatsphare Ubernehmen sollten. Zur Veranschauli-
chung der aktuellen Problematik der Datenpreisgabe verglich sie Amazons
Sprachassistentin mit menschlichen Dienstboten im 19. Jahrhundert. Neben
den beiden Vortragen der Masterstudierenden im dritten Semester locker-
te eine o6ffentliche Showdebatte die Tagung auf, die von Masterstudieren-
den im zweiten Semester vorbereitet worden war. In drei Durchgangen wur-
den dabei jeweils kurz Pro- und Contra-Argumente zu der Frage gewech-
selt, ob Krankenkassentarife anhand der Daten von Smartwatches bestimmt
werden sollten. Insgesamt fand die Veranstaltung vor allem auch wegen
des multiperspektivischen Einblicks auf das Thema Uberwachung bei den
Teilnehmer*innen wie auch bei den Referent*innen groBen Zuspruch.

Die vorliegende Publikation wird durch einige studentische Arbeitspro-
ben ergénzt, die aus der konzeptionellen Lehrredaktion oder aus weiteren
thematisch angegliederten Seminaren stammen. Hierzu z&hlt auch ein
Tagungsbericht, der den sonst tblichen Uberblick Uber die Beitrdge Uber-
flissig gemacht hat. Ein Beitrag zur Serie ,Black Mirror” soll exemplarisch
die eher traditionelle Form der Hausarbeit dokumentieren, wéhrend die
Rezensionen und ein langerer, bereits erwéhnter Bericht tber einen Selbst-
versuch journalistischer gepragte Formen der Studienleistung darstellen.

Die Herausgeber*innen méchten sich abschlieBend bei allen bedanken,
die mit der Durchfihrung der Tagung befasst waren. Besonderen Dank gilt
den Referent*innen fur ihre groBe Muhe und dem Institut fir Medienwis-
senschaft der Universitéat Tubingen fiir die gro3zlgige finanzielle Unterstt-
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zung. Besonderer Dank gilt Thomas Nolte, der beratend die studentischen
Texte begleitet hat und in stets unermudlicher wie zuverléssiger Weise die
formale Einrichtung aller Texte besorgt hat.

Literatur

Foucault, Michel (1975). Surveiller et punir. Naissance de la prison. Paris: Gallimard.
Deutsch von Walter Seitter: Uberwachen und Strafen. Die Geburt des Geféngnis-
ses. 9. Auflage Frankfurt a.M.: Suhrkamp 2008.

Gali¢, Masa, Timan Tjerk und Bert Jaap Koops (2017). Bentham, Deleuze and Beyond:
An Overview of Surveillance Theories from the Panopticon to Participation. Phi-
losophy & Technology 30, 1, 9-37.

Melley, Timothy (2012). The Covert Sphere: Secrecy, Fiction, and the National Securi-
ty State. Ithaca und London: Cornell University Press.

Zurawski, Nils (ed.) (2007). Surveillance Studies. Perspektiven eines Forschungsfeldes.
Opladen: Budrich.

Prof. Dr. Klaus Sachs-Hombach, PD Dr. Jérg R. J. Schirra, Dr. Anne Ulrich,
Dr. Lukas R. A. Wilde, Alexandra Gracev und Natalie John

Eberhard Karls Universitét Ttibingen

Institut fir Medienwissenschaft

Wilhelmsstr. 50

D-72074 Tuibingen

E-Mail: klaus.sachs-hombach @ uni-tuebingen.de



Zeitschrift far

Semiotik

Band 40 ¢ Heft 1-2 (2018)
Seite 9-21
Stauffenburg Verlag Tubingen

Who Watches the Watchmen? — Datenschutzrecht-
liche Anforderungen an Uberwachungssysteme

Maria Wilhelm, Leitung der Stabsstelle Europa beim Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit Baden-Wirttemberg

Summary. Monitoring systems can be used by both private and public bodies. The Euro-
pean legislator created the legal basis and limits with the General Data Protection Regu-
lation (GDPR; Regulation (EU) 2016/679) and the Directive on the protection of natural
persons with regard to the processing of personal data by competent authorities for the
purposes of the prevention, investigation, detection or prosecution of criminal offences or
the execution of criminal penalties (Directive (EU) 2016/680). These also provide control
and law enforcement possibilities for the data protection supervisory authorities. The gran-
ting of sufficient transparency is a central issue, especially in the area of video surveillance.
Based on the discussion of the legal conformity of the data protection requirements them-
selves, the way in which information is provided is debated in this field. Here, the potenti-
al of data protection regulations remains largely unexploited.

Zusammenfassung. Uberwachungssysteme kénnen durch private und durch éffentli-
che Stellen eingesetzt werden. Rechtliche Grundlagen und Grenzen wurden durch den
europaischen Gesetzgeber mit der Datenschutz-Grundverordnung (DS-GVO; Verord-
nung (EU) 2016/679) und der Richtlinie zum Schutz naturlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustédndigen Behérden zum Zwecke der
Verhiutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung (JI-RL; Richtlinie (EU) 2016/680) geschaffen. Diese sehen auch Kontroll- und
Rechtdurchsetzungsmdglichkeiten fir die Datenschutzaufsichtsbehérden vor. Die Gewah-
rung von hinreichender Transparenz ist gerade im Bereich der VideolUberwachung eine
zentrale Fragestellung. Ausgehend von der Diskussion der Rechtskonformitét der daten-
schutzrechtlichen Vorgaben selbst wird in diesem Bereich die Art und Weise der Infor-
mationserteilung diskutiert. Hierbei bleiben Potenziale der datenschutzrechtlichen Vor-
gaben weitgehend ungenutzt.
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1. Einleitung

Angesichts der Innovationen der letzten Jahre sieht der Mensch sich immer
mehr Techniken der modernen Datenverarbeitung gegendber, die neben
anderen Verwendungszwecken auch fur UberwachungsmafBnahmen ein-
gesetzt werden kénnen (vgl. etwa Weichert 2013: 251). Neben den Mdg-
lichkeiten der Auswertung von Kommunikationsverhalten im Online-Bereich
und insbesondere innerhalb sozialer Netzwerke wurden aber auch auf eine
langere historische Entwicklung zurlickzufihrende Beobachtungsmafnah-
men wie optische Uberwachungsmittel revolutioniert. Mittels automatisier-
ter Gesichtserkennung kénnen Bewegungsprofile erstellt werden und sogar
Gesten oder Kérperbewegungen so genau abgeglichen werden, dass ein-
zelne Personen identifiziert werden kénnen (ausfihrlich Heldt 2019: 285).
Die Bildung von Profilen ist Teil unseres Alltags geworden und im Bereich
der interessensbasierten Werbung wie auch bei der Bildung unseres Boni-
tats-Scorewertes durch Kreditauskunfteien ein zentrales Werkzeug (noch
zur alten Rechtslage Arning und Moos 2014:242; Schantz 2019b: Rn. 131).
In Weiterentwicklung dieser Systeme ist China das erste Land, das ein
umfangreiches staatliches Social Scoring System flachendeckend einfiih-
ren will (Chinese State Council 2014: 1).

All diese Modelle bewegen sich nicht im rechtsfreien Raum, sondern
tangieren Grundrechte und sehen sich den Regulierungsbemihungen
des Gesetzgebers gegenuber. Dieser hat mit der Einrichtung unabhéngi-
ger Aufsichtsbehdérden Kontrollorgane geschaffen, durch welche die Durch-
setzung dieser Regelungen forciert und gewéhrleistet wird (Lewinski 2017:
1483). In materieller Hinsicht existieren Transparenzvorschriften, durch
die Grundrechtseingriffe offen gelegt und Datenverarbeitungen nachvoll-
ziehbar gemacht werden. Hierdurch sollen die betroffenen Personen zu
angemessenen eigenen RechtsschutzmaBnahmen oder der Hinzuzie-
hung der Kontrollorgane befahigt werden (Grittmann 2019: Art. 51, Rn.
9). Die Zurverfugungstellung von Informationen bedeutet aber nicht immer
zugleich, dass bestimmte Vorgénge transparenter werden. Es kommt hier
entscheidend darauf an, welche Informationen in welcher Art und Weise
transportiert werden. Nur so kann effizient Transparenz von Datenverar-
beitungsprozessen gewéhrleistet werden (vgl. die Kritik bei Wilhelm 2016:
9083). Es bedarf also einer Rickbesinnung auf das eigentliche Schutzgut
des Datenschutzes, um die gesetzlichen Vorschriften sinnvoll anwenden
zu kénnen.

2. Gesetzliche Grundlagen

Im Rahmen der letzten européischen Datenschutzreform wurden sowonhl
die allgemein automatisierte Datenverarbeitungen betreffende Datenschutz-
Grundverordnung (DS-GVO, ABI. L 119/1 vom 04. Mai 2016) — geman Arti-
kel 2 Absatz 1 DS-GVO unterfallen ihr alle automatisierten und teilwiese
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auch die nicht automatisierten Verarbeitungen personenbezogener Daten,
soweit diese in einem Dateisystem gespeichert sind — als auch die JI-RL
fur den Bereich der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten sowie der Strafverfolgung (ABI. L 119/89 vom 04. Mai 2016) erlas-
sen. Diese beiden sekundérrechtlichen Rechtsakte sind jeweils im Lichte
des Datenschutzgrundrechts aus Artikel 8 Grundrechtecharta (GRCh) aus-
zulegen (vgl. Sydow 2018: Rn. 7).

2.1 Datenschutzgrundrecht

Artikel 8 GRCh enthalt das Datenschutzgrundrecht auf européischer Ebene.
Was genau der Inhalt dieser Rechtsposition ist, ist durch autonome Ausle-
gung der européischen Vorschrift zu ermitteln (vgl. Wegener 2016, Rn. 13
mit weiteren Nachweisen). Hierbei mlssen die Rechtsauffassungen der
europdischen Mitgliedstaaten berlcksichtigt werden (Huber 2018: Rn. 14).
Das herkémmliche deutsche Verstéandnis von einem aus Artikel 2 Absatz
1 in Verbindung mit Artikel 1 Absatz 1 Grundgesetz (GG) hergeleiteten
Grundrecht auf informationelle Selbstbestimmung muss somit durch ein
autonomes Verstandnis des européaischen Datenschutzgrundrechts ersetzt
werden (vgl. dazu Sydow 2018: Rn. 71f.).

2.2 DS-GVO und flankierende Gesetze

Die DS-GVO gilt von ihrem sachlichen Anwendungsbereich in Artikel 2
Absatz 1 DS-GVO Verarbeitungen fir personenbezogene Daten, die voll-
sténdig oder teilweise automatisiert sind und in Bezug auf die Speiche-
rung in Dateisystemen auch flr nichtautomatisierte Verarbeitungen per-
sonenbezogener Daten. Aus dem allgemeinen Grundsatz der Rechtsma-
Bigkeit der Verarbeitung personenbezogener Daten aus Artikel 5 Absatz
1 Buchstabe a) DS-GVO folgen die Vorschriften der Artikel 6 bis 10 DS-
GVO, in denen zulassige Rechtsgrundlagen flr die von der DS-GVO erfass-
ten Datenverarbeitungen genannt werden. An gleicher prominenter Stel-
le in Artikel 5 Absatz 1 Buchstabe a) DS-GVO wird auch der Grundsatz
der Transparenz genannt, sodass eine Datenverarbeitung nicht nur auf
einer validen Rechtsgrundlage beruhen, sondern immer auch hinreichend
transparent ausgestaltet sein muss (Schantz 2019a: Rn. 5, 6 und 11).
Daneben finden sich mit dem Grundsatz der Datenverarbeitung nach Treu
und Glauben, den Grundséatzen der Zweckbindung der Datenminimierung,
der Datenrichtigkeit, der Speicherbegrenzung und der Integritat und Ver-
traulichkeit in Artikel 5 Absatz 1 DS-GVO weitere Grundsétze, die bei der
Auslegung der gesamten Verordnung beachtet werden missen. Der zuvor
genannte Grundsatz der Transparenz wird daneben durch zahlreiche Ein-
zelverblrgungen der Verordnung konkretisiert (Herbst 2018: Rn. 19), wobei
die prominentesten die Informationspflichten aus Artikel 13 und 14 DS-
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GVO sein dirften, aufgrund derer Datenschutzhinweise erstellt werden
mussen (vgl. Franck 2018: Rn. 2).

Die DS-GVO gilt nach Artikel 288 Absatz 1 des Vertrages uber die Arbeits-
weise in der européischen Union (AEUV) unmittelbar in allen européischen
Mitgliedstaaten und bedarf keiner Umsetzung in nationales Recht (Vedder
2018: Rn. 18). Die Verordnung enthélt zu einzelnen inhaltlichen Fragestel-
lungen aber Offnungsklauseln, mithilfe derer der européische Gesetzge-
ber den Mitgliedstaaten wieder Regelungsspielrdume Uberlasst (kritisch
dazu Laue 2016: 463, 464 und 467). Zur Ausfullung dieser Regelungsspiel-
rdume hat der deutsche Bundesgesetzgeber das Bundesdatenschutzge-
setz (BDSG vom 30. Juni 2017 (BGBI. | S. 2097)) fur Datenverarbeitungen
durch private Stellen und 6ffentliche Stellen des Bundes und zahlreiche
fachspezifische Normen erlassen (vgl. dazu den Gesetzesentwurf der Bun-
desregierung 1-212). Bezlglich der 6ffentlichen Stellen der Lander finden
sich die DS-GVO flankierenden Gesetze in den Landesdatenschutzgeset-
zen (vgl. etwa das Landesdatenschutzgesetz Baden-Wurttemberg vom 12.
Juni 2018 (GBI. S. 173)).

Die DS-GVO gilt auch fur Straftaten und Ordnungswidrigkeiten verfol-
gende Behorden, soweit diese unter anderem ubliche Verwaltungstatigkei-
ten wahrnehmen, Offentlichkeitsarbeit leisten, Beschaffungsgeschéafte
durchfuhren oder politisch tatig werden (vgl. Hornung und Spiecker gen.
Déhmann 2019: Rn. 215). Fur den verfolgenden Bereich wurden in Form
der JI-Richtlinie jedoch Spezialvorschriften geschaffen.

2.3 JI-RL und Umsetzungsrechtsakte

Werden Behdrden zum Zwecke der ,Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung® tatig, so finden
sich spezielle europarechtliche Vorgaben in der JI-RL. Im strafverfolgen-
den Bereich gelten hierbei andere MaBstédbe an Transparenzvorschriften,
da ansonsten die Effektivitat der Strafverfolgung beeintrachtigt wurde (vgl.
Artikel 13 Absatz 3 JI-RL). Die JI-RL ist gemaf Artikel 288 Absatz 3 AEUV
nur hinsichtlich ihrer Zielvorgaben verbindlich fur die Mitgliedstaaten und
muss von diesen in nationales Recht umgesetzt werden (vgl. Vedder 2018:
Rn. 23 und 24). Eine hohe Anzahl an UmsetzungsmafBnahmen wird in den
Polizeigesetzen des Bundes und der L&nder zu finden sein, sofern sie
bereits an die neue Richtlinie angepasst wurden (zum Stand der Anpas-
sung der Bundesgesetze BfDI: 1).

2.4 Befugnisse der Aufsichtsbehérden
Artikel 8 Absatz 3 GRCh ordnet auf der héchsten Ebene der Normenhier-

archie an, dass die Einhaltung der datenschutzrechtlichen Grundsétze aus
Artikel 8 GRCh durch unabhéngige Stellen uberwacht wird. In diesem Sinne
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sieht Artikel 51 Absatz 1 DS-GVO die Einrichtung von unabhéngigen Daten-
schutzaufsichtsbehoérden vor, die in Artikel 57 und 58 DS-GVO mit Aufga-
ben und Befugnissen ausgestattet werden (vertiefend Nguyen 2015: 265).
Ahnliche Anforderungen an die Errichtung von unabh&ngigen Aufsichtsbe-
hérden finden sich in Artikel 41 JI-RL, wobei Aufgaben und Befugnisse in
Artikel 46 und 47 JI-RL geregelt werden.

3. Transparenz als Grundsatz des Datenschutzrechts am Beispiel der
DS-GVO

Die DS-GVO beinhaltet eine Vielzahl an Transparenzvorschriften von denen
neben dem Grundsatz der Transparenz aus Artikel 5 Absatz 1 Buchstabe
a) DS-GVO die umfangreichste Verpflichtung in Form einer allgemeinen
Rechenschaftspflicht in Artikel 5 Absatz 2 DS-GVO enthalten ist (vgl. dazu
die Anforderungen bei RoBnagel 2019: Rn. 181, 182 und 183).

3.1. Der Grundsatz der Rechenschaftspflicht in Artikel 5 Absatz 2 DS-
GVO

Der Grundsatz der Rechenschaftspflicht aus Artikel 5 Absatz 2 DS-GVO
stellt Anforderungen an die Transparenzanforderungen von Datenverar-
beitungen. Gemén der Norm ist der Verantwortliche fur die Einhaltung der
oben dargestellten Grundsatze der DS-GVO verantwortlich. Hierauf bezo-
gen stellt die Norm eine Nachweispflicht auf, die den Verantwortlichen zu
hinreichenden organisatorischen MaBnahmen und Dokumentationen brin-
gen soll, um die RechtméaBigkeit des eigenen Handeln nachweisen zu kén-
nen (RoBnagel 2019: Rn. 181, 183). Durch diese Verteilung der Nachweis-
last werden durch die Datenverarbeitungen betroffenen Personen entlas-
tet und ihre Rechtsschutzmdglichkeiten vergréBert (vgl. Voigt 2019: Rn.
40). Wird eine fir die Verarbeitung von personenbezogenen Daten verant-
wortliche Stelle von der zustédndigen Aufsichtsbehérde kontrolliert, so muss
die verantwortliche Stelle nachweisen kdénnen, dass sie die personenbe-
zogenen Daten rechtskonform verarbeitet (RoBnagel 2019: Rn. 186).

In erster Linie werden aus der Grundnorm des Artikels 5 Absatz 2 DS-
GVO direkt interne Dokumentationspflichten wie Mitarbeiterrichtlinien und
Dokumentationen im Rahmen der internen Datenverarbeitungsprozesse
abgeleitet (vgl. Potters 2018: Rn. 33). Aber auch alle anderen Transparenz-
vorschriften der DS-GVO kénnen als Konkretisierung dieser generellen
Nachweispflicht gesehen werden (in Bezug auf Art. 30 DS-GVO bejahend
RoBnagel 2019: Rn. 183 und 184).
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3.2 Datenschutzhinweise als Transparenzmal3nahmen der DS-GVO

Artikel 13 und 14 DS-GVO sehen bestimmte Vorschriften vor, nach denen
betroffene Personen Uber die Verarbeitung ihrer personenbezogenen
Daten informiert werden mussen. Artikel 13 DS-GVO gilt fur die Direkter-
hebung von Daten bei der betroffenen Person und Art. 14 DS-GVO fur die
Erhebung von anderer Stelle. Artikel 13 Absatz 1 und Artikel 14 Absatz 1
DS-GVO haben gemein, dass Uber Namen und Kontaktdaten der verant-
wortlichen Stelle, gegebenenfalls uber die Kontaktdaten des Datenschutz-
beauftragten, die Zwecke und die Rechtsgrundlage der Verarbeitung, Emp-
fanger oder Kategorien von Empfangern und — falls vorhanden — die
Absicht eines Drittlandtransfers informiert werden muss. Hinzu kommen
die in Artikel 13 Absatz 2 und 14 Absatz 2 DS-GVO geforderten zuséatzli-
chen Informationen, um ,eine faire und transparente Verarbeitung zu
gewahrleisten®. In der Praxis werden die beschriebenen Informationen in
der Regel in der Form von Datenschutzerklarungen und Datenschutzhin-
weisen zur Verfugung gestellt (vgl. fir Webseiten Stiemerling und Lachen-
mann 2014: 133).

Geman Artikel Absatz 12 Satz 1 DS-GVO sind diese Hinweise in ,,pra-
ziser, transparenter, verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache” zu Ubermitteln. Dies stellt fur die Verar-
beitung verantwortliche Stellen Gblicherweise vor Herausforderungen. So
nehmen die zur Verfiigung zu stellenden Informationen einiges an Raum
ein (vgl. auf Webseiten bezogen Stiemerling und Lachenmann 2014: 134).
Auf européischer Ebene hat der Européische Datenschutzausschuss
daher die Guidelines der Arikel-29-Datenschutzgruppe bestétigt, nach
denen diese Hinweise gestuft zur Verfligung gestellt werden kénnen (Arti-
kel-29-Datenschutzgruppe, S. 23—-24). Ausfuhrliche Informationen kon-
nen verlinkt oder mittels QR-Code eingebunden werden und nur die
wesentlichen Informationen mussen auf der obersten Informationsebe-
ne enthalten sein (mit weiteren Beispielen Artikel-29-Datenschutzgrup-
pe, S. 26).

Auch in sprachlicher Hinsicht sind die Erklarungen verstandlich zu fas-
sen. Wird beispielsweise ein konkretes Angebot vorwiegend den Einwoh-
nern eines bestimmten Mitgliedstaates zur Verfigung gestellt, so mis-
sen die Datenschutzhinweise auch in der Sprache dieses Staates zur
Verfiigung gestellt werden (Paal und Hennemann 2018: Rn. 35).

3.3 Verhaltenssteuerung durch TransparenzmalBnahmen

»100ls shape us as much as we shape them® (CNIL 2019: 6). Dieser Satz
ist in einer Publikation der franzésischen Datenschutzaufsichtsbehérde
zu lesen. Grafische Oberflachen und Transparenzwerkzeuge kénnen uns
genauso beeinflussen, wie wir sie beeinflussen (vgl. CNIL 2019: 6). Im
Zuge der wachsenden Anzahl an wissenschaftlichen Arbeiten, Studien
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und anderen Publikationen in diesem Feld (vgl. CNIL 2019: 45) wurden
in diesem Bereich einige Hauptmethoden der Verhaltenssteuerung her-
ausgearbeitet: So kdnnen die von der Verarbeitung personenbezogener
Daten betroffenen Personen durch Nudging beeinflusst werden, wenn
Ihnen durch kurzfristige Belohnungen Anreize und somit eine subjektive
Tendenz fir eine bestimmte Entscheidung mitgegeben werden (vgl. grund-
legend Thaler und Sunstein 2008: 6; vgl. auch Forbrukerradet 2018: 6-7).
Diese MaBnahmen kénnen von Framing und Priming durch fortgehende
Betonung der positiven Aspekte der Datenverarbeitung (vgl. Forbruker-
radet 2018: 22—-25) flankiert werden. Durch all diese MaBnahmen wer-
den die Entscheidungen betroffener Personen oft in Richtung der Beja-
hung einer automatisierten Datenverarbeitung beeinflusst (vgl. CNIL 2019:
10).

3.4 Bildsymbole und andere Ldésungen

Nach Artikel 12 Absatz 7 DS-GVO besteht die Mdglichkeit, Datenschutz-
hinweise und -erklarungen mit standardisierten Bildsymbolen zu versehen.
Geman3 Artikel 12 Absatz 8 DS-GVO ist die européische Kommission im
Zuge der Rechtssicherheit dazu berechtigt, in diesem Bereich einen dele-
gierten Rechtsakt zu erlassen. Ein erster Entwurf derartiger Bildsymbole
im Anhang der ,Legislativen EntschlieBung des Européischen Parlaments
vom 12. Marz 2014 zu dem Vorschlag fur eine Verordnung des Européi-
schen Parlaments und des Rates zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (all-
gemeine Datenschutzverordnung) (COM(2012)0011 — C7-0025/2012 —
2012/0011(COD))*“ des Européaischen Parlaments konnte sich innerhalb
des Gesetzgebungsverfahrens zur DS-GVO leider nicht durchsetzen. Dies
liegt vermutlich daran, dass die in den Datenschutzhinweisen beschriebe-
nen Prozesse derart komplex sind, dass Grafiken sich nicht aus sich selbst
heraus erklaren und vom Betrachter nicht direkt gedeutet werden kénnen.
Erst wenn hier Standards gesetzt werden und allgemein geltende Symbo-
le zentral bekannt gemacht werden, kénnen betroffene Personen sich beim
Betrachten erschlieBen, was die Bildsymbole bedeuten.

In der Zukunft sind besonders in diesem Bereich vereinfachende Inno-
vationen gefragt, um die Selbstbestimmung der betroffenen Personen zu
starken (vgl. CNIL 2019: 44).
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Es werden nicht mehr personenbezogene Daten
erhoben, als fir die spezifischen Zwecke der
Verarbeitung erforderlich sind.

Es werden nicht mehr personenbezogene Daten
gespeichert, als fir die spezifischen Zwecke der
Verarbeitung erforderlich sind.

Personenbezogene Daten werden nicht zu anderen
als den Zwecken verarbeitet, fiir die sie erhoben
werden.

Es werden keine personenbezogenen Daten an
gewerbliche Dritte weitergegeben.

Es werden keine personenbezogenen Daten verkauft
oder verpachtet.

>
=i
=i

Abb. 1: Quelle: Legislative EntschlieBung des Européischen Parlaments vom 12. Marz
2014 zu dem Vorschlag fur eine Verordnung des Européischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (allgemeine Datenschutzverordnung) (COM(2012)0011
— C7-0025/2012 — 2012/0011(COD)): (2017/C 378/55).
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4. Transparenz und Videoiiberwachung

Im Bereich der Verarbeitung personenbezogener Daten zur VideoUberwa-
chung sieht sich die Umsetzung von Transparenzvorschriften gleich meh-
reren Schwierigkeiten gegentber. Zum einen wird die Europarechtskonfor-
mitét der deutschen gesetzlichen Vorschriften diskutiert (vgl. Brink und Wil-
helm 2019: Rn. 18), zum anderen missen die konkreten Transparenzmaf3-
nahmen aber auch fur alle Menschen erfassbar gestaltet werden.

4.1 Gesetzgeberische Regelungen

Neben den durch die DS-GVO vorgegebenen Vorschriften der Art. 13 und
14 DS-GVO sieht § 4 Abs. 2 BDSG vor, dass der ,Umstand der Beobach-
tung und der Name und die Kontaktdaten des Verantwortlichen [...] durch
geeignete MaBnahmen zum frihestmdglichen Zeitpunkt erkennbar zu
machen‘ sind. Diese Spezialregelung fir den Bereich der Videolberwachung
stellt sicher, dass bei Hinweisschildern zu Videolberwachungsanlagen kein
erheblicher Suchaufwand flr betroffene Personen besteht (Brink und Wil-
helm 2019: Rn. 38). Werden Daten einer bestimmten Person zugeordnet,
verweist § 4 Absatz 4 BDSG auf die Artikel 13 und 14 DS-GVO. Da bei Video-
Uberwachungsanlagen grundséatzlich eine dahingehende Geféhrdungslage
anzunehmen ist, werden in der Regel daher nur die allgemeinen Artikel 13
und 14 DS-GVO anwendbar sein (Brink und Wilhelm 2019: Rn. 39).

Die Vorschrift des § 4 BDSG wird jedoch bezuglich ihres Geltungsan-
spruches flr die RechtmaBigkeiten der Datenverarbeitungen im nichtof-
fentlichen Bereich kritisiert, da der europaische Gesetzgeber gerade hier
keine Offnungsklausel fir Regelungen des nationalen Gesetzgebers belas-
sen hat (vgl. unter anderem DSK 2018: 1). Insoweit sind auch nach der
Rechtsprechung des Bundesverwaltungsgerichtes die vorrangig geltenden
Regelungen des Artikels 6 Absatz 1 Satz 1 Buchstabe f) DS-GVO heran-
zuziehen (BVerwG, Urt. v. 27.3.2019 — 6 C 2/18).

4.2 Praktische Umsetzung

Auch bezuglich der praktischen Implementierung wirft die Umsetzung der
Transparenzvorschriften im Bereich der VideolUberwachung noch Fragen
auf. Zwar ist die VideolUberwachung einer der wenigen Bereiche, in denen
die unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Lan-
der ein gemeinsames Musterhinweisschild entwickelt haben. Dieses kann
ausgeflllt werden und bietet insofern eine Vereinfachung im Rahmen der
Handhabung der DS-GVO.

Im téglichen Gebrauch bestehen aber gerade im Bereich der Videolber-
wachung erschwerende praktische Probleme. So kénnen beispielsweise
Sehgeschadigte nicht inkludiert werden, solange nur mit Hinweisschildern
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Beispiel fur #in vorgelagertes Himweitschild nach Art 1] dei Datenschuts . Giundverordnung bei Videouberwachung'
Wamé und KoRLIKIAMEN Bés Vil antwortlichen und ggl Leines Vertislers

N\

Kontakidaten des Datenschutzhesuftragten (solern vorhanden)

Zwecke und Rechtsgrundlage det Datenverarbeitung

Achtung

Videoiiberwachung!
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Abb. 2: Von den deutschen Datenschutzaufsichtsbehérden erarbeitete Vorlage fur
Datenschutzhinweise beim Betrieb einer Videolberwachungsanlage; bereit gestellt von
der LfD Niedersachsen.

gearbeitet wird. Automatisierte Loésungen fiihren oft zu weiteren Datenerhe-
bungen, die theoretisch wiederum Targeting oder Profiling erméglichen kénn-
ten und entsprechen somit oftmals nicht dem Grundsatz der Datenminimie-
rung. Auch die Abgrenzung durch spezielle Bodenbeldge, durch die man
den Beginn des videouberwachten Bereichs mit Hilfsmitteln ertasten kann,
sind aufgrund der hohen Préasenz von Videolberwachungsanlagen im &ffent-
lichen Raum schwer umzusetzen. Gerade in diesem Bereich sind jedoch
Innovationen gefragt, da ansonsten die Verwirklichung der eigenen Rechte
far im hohen MaBe schutzbedurftige Personen am schwersten ist.

5. Ausblick

DS-GVO und JI-RL bilden zusammen mit den nationalen Vorschriften der
Mitgliedstaaten einen neuen Rechtsrahmen fir staatliche und private Uber-
wachungsmafBnahmen, der auch eine unabhangige Kontrolle durch Auf-
sichtsbehérden ermdglicht. Neben dem Bestehen einer Rechtsgrundlage
ist fir den Schutz der betroffenen Personen aber auch die Transparenz der
MaBnahmen entscheidend, da sie ansonsten keinen Rechtsschutz suchen
konnen. Die immer komplexer und leistungsfahiger werdenden technischen
Uberwachungsanlagen fordern ein erhéhtes Maf3 an Transparenz, um die
Selbstbestimmung betroffener Personen zu schutzen. Hierbei gilt es, gra-
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fische und technische Lésungen zu finden, die nicht anféllig fur versteckte
verhaltenssteuernde MaBnahmen sind. Die Entwicklung vereinfachter gra-
fischer Darstellungen muss ebenso vorangetrieben werden und es mus-
sen Lésungen gefunden werden, die alle Menschen inkludieren. Insoweit
gilt es, Datenschutzhinweise in Zukunft nicht nur an den rechtlichen Vor-
aussetzungen auszurichten, sondern auch die Erkenntnisse aus anderen
Fachdisziplinen miteinzubinden.
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Der totale Unterhaltungsstaat. Uberwachung im
digitalen Zeitalter
Uber Konsum, Kl und nicht nur digitale Domestiken

Nils Zurawski, Universitat Hamburg

Summary. Entertainment as surveillance? The Orwell'ian model of Big Brother seem
no longer apt to describe the contemporary moment and its immediate future. But how
should a model look like that is able to adequately grasp the dynamics and phenome-
na that shape societies in the 21st century? The article wants to propose such a new
model and provides the necessary analysis that is needed to understand the dimensi-
ons of control and surveillance in contemporary societies. The starting point for such
an analysis lies in the question why digital technologies are so widely accepted, while
people often seem to ignore the problematic consequences, even when they are aware
of them. The assumption is that the digital satisfies desires, which obscure a critical
assessment of such new technologies, data collections and the restructuring of our eve-
ryday environments. Two hypotheses will guide the analysis. One assumes that the digi-
tal will bring back the servant, now for the masses and thus will bring initiate a re-feu-
dalisation of societies. The second addresses the fact that digital technologies are offe-
ring ways of distinction, an important mode for the formation of identity under the con-
ditions of consumer capitalism. With both hypothesis the article will endeavour to think
about structures of power and domination in societies under the digital conditions of
total entertainment.

Zusammenfassung. Unterhaltung als Uberwachung? Im digitalen Zeitalter ist der Orwell'sche
Big Brother nicht langer das passende Modell um die Gegenwart und Zukunft zu beschrei-
ben. Wie musste ein neues Modell jedoch aussehen, um den Dynamiken und Erschei-
nungsweisen adaquat Rechnung zu tragen, die Gesellschaften im 21. Jahrhundert kenn-
zeichnen? Der Artikel unternimmt den Versuch, ein solches anderes Modell vorzuschla-
gen und stellt damit gleichzeitig die notwendige Analyse vor, die es braucht, um die Dimen-
sionen von Kontrolle und Uberwachung gegenwaértiger Gesellschaften zu verstehen. Der
grundlegende Ausgangspunkt fir diese Analyse ist die Frage, warum es eine so breite
Akzeptanz digitaler Technologien gibt, bei gleichzeitiger Kenntnis, aber scheinbarer Igno-
ranz ihren Konsequenzen gegentiber. Die Vermutung ist, dass hier moglicherweise Beduirf-
nisse befriedigt werden, die eine Kritik an den neuen Technologien, an Datensammlungen
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und der Umgestaltung von Alltagswelten obsolet erscheinen lassen. Anhand von zwei
Aspekten soll diesen Fragen nachgegangen werden. Zum einen wird die These aufge-
stellt, dass das Digitale eine Riickkehr der Domestiken darstellt und dartiber eine Re-Feu-
dalisierung von Gesellschaft stattfindet. Zum anderen bieten viele der Technologien Még-
lichkeiten der Distinktion sowie der Identitdtswerdung, wie sie im Konsumkapitalismus ele-
mentar sind. Diese beiden Phdnomene werden genutzt um Gber Machtstrukturen und Herr-
schaftsformationen unter den digitalen Bedingungen in einer Gesellschaft der totalen Unter-
haltung nachzudenken.

1. Einleitung

,Wir amusieren uns zu Tode", stellte Neil Postman noch in den 1980er Jah-
ren mit Blick auf das Fernsehen fest (Postman 1985). Ihm ging es damals
vor allem um die Méglichkeiten von Urteilsbildung im Zeitalter der Unter-
haltungsindustrie. Seine Analyse war nicht nur im Unterton kulturkritisch.
Doch mit der Ausbreitung des Internet seit den 1990 Jahren und insbeson-
dere seit den dort festzustellenden Quantenspringen, was sowohl die Tech-
nologie, die Verbreitung als auch gesellschaftliche Bedeutung anbelangt,
ist von einer solchen These nichts mehr zu héren gewesen. Ganz im Gegen-
teil erlebt das Fernsehen gerade durch das Internet und die Méglichkeiten
des Streaming eine Art Renaissance, das Anschauen von Serien wird zum
Distinktionsmerkmal der hippen, urbanen und vor allem digitalen Klasse.
Nicht nur die Medien als solche haben sich gewandelt, sondern die Medien-
techniken haben die Bedingungen, unter denen heute viele Aspekte gesell-
schaftlichen und individuellen Lebens stattfinden, verdndert. Dabei handelt
es sich nicht um einen simplen Ursache-Wirkung-Zusammenhang, son-
dern um eine Geschichte wechselseitiger Beeinflussung und Nutzung auf-
grund von individuellen und sozialen Bedrfnissen, die auf passende (und
unpassende) Angebote und Méglichkeiten gestoBen ist. Ahnlich kénnte
man die von Armin Nassehi aufgestellte These zur Herkunft der digitalen
Gesellschaft auch lesen. Seine Theorie der digitalen Gesellschaft basiert
auf der grundlegenden Frage, fur welches Problem die Digitalisierung eine
Loésung sei (2019: 12). Ich kann mich dieser Grundthese sehr wohl anschlie-
Ben, mdéchte aber in diesem Artikel vor allem einen Blick darauf werfen,
welche Bedirfnisse hier méglicherweise geweckt worden sind und wie die
Wechselwirkungen zwischen Gesellschaft und Technologie die Conditio
Digitalis erzeugt haben, in der wir heute leben und welche mit ganz unter-
schiedlichen Begriffen belegt wird. Es geht mir also konkreter als Nassehi
um die Wechselwirkungen, wie sie im Alltag und als soziales Phdnomen
nachzuzeichnen sind.

Der von mir im Titel skizzierte Unterhaltungsstaat trifft es dabei nur zum
Teil, auch und gerade weil an dem Begriff Staat eine zentrale Steuerung
zu hangen scheint, was selbstverstandlich nicht zutreffend ist. Ganz im
Gegenteil scheint es hier eher gegenlaufige Entwicklungen zu geben, die
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es auch einem Staat zunehmend schwierig macht, sich in einer digitalen
Welt mit bisherigen politischen Steuerungsstrategien zu behaupten. Ein
wichtiges, leider eher selten beachtetes Merkmal eines digitalen Zeitalters
ist der Hang zu Totalitdten — auch und gerade weil dieses Zeitalter so bunt,
so frei, so abwechslungsreich erscheint. Den Zusammenhang von Totali-
tat und Freiheit, der Abwechslung bei gleichzeitigem Einschluss hat bereits
1975 und nahezu prophetisch der britische Schriftsteller J.G. Ballard in sei-
nem Roman High Rise gezogen.

Andererseits mochten Sie ihre wahren BedUrfnisse spater herausstellen. Je dder
und reizloser das Leben im Hochhaus wurde, desto gréBere Méglichkeiten bot es.
Eben durch seine Effizienz lbernahm das Hochhaus die Aufgabe, das soziale Gefi-
ge, das sie alle stutzte, zu bewahren. Es beseitigte erstmals die Notwendigkeit innen
die Freiheit, von der Norm abweichende und abwegige Regungen zu erkunden.
Genau in diesen Bereichen wiirden sich die wichtigsten und interessantesten Erschei-
nungen ihres Lebens zutragen. Im Geh&ause des Hochhauses geborgen und sicher
wie Passagiere an Bord eines mittels Autopilot gesteuerten Verkehrsflugzeuges,
hatten sie die Freiheit, sich auf jede beliebige Weise zu benehmen, die dunkelsten
Ecken, die sie finden konnten, zu erkunden. In vieler Hinsicht war das Hochhaus
ein Musterbeispiel fir all das, was die Technologie getan hatte, um die Manifestati-
on einer wahrhaft ,freien“ Psychopathologie zu erméglichen (Ballard 2016: 48).

Die Schwierigkeit, solche literarischen Bilder auf heutige Verhaltnisse anzu-
wenden, ist offensichtlich. Als Metapher lieBe sich aber mit den evozierten
Bildern eine Analogie zu den sozialen Medien und den dazugehdrigen Inter-
net-Unternehmen von Google bis Facebook ziehen. Und doch hat das von
Ballard gezeichnete Bild durchaus einen Reiz, wie etwa die Thesen von
Pierangelo Maset zeigen. Dieser nennt den Prozess, den er angesichts
gegenwartiger Entwicklungen zu beobachten meint, ein ,Geistessterben®.
In dessen Mittelpunkt sieht er eine technisch-6konomische Mentalitat, die
Individuen und Gesellschaft bestimmt. Die Gesellschaft scheine sich darin
»ZU einem komfortablen Gefangnis entwickelt zu haben, an dessen Perfek-
tionierung wir taglich arbeiten wirden, so Maset (2010: 11). )
Sowonhl bei Ballard als auch bei Maset schimmert das klassische Uber-
wachungsdispositiv von Flrsorge und Kontrolle in Variationen durch: Gebor-
genheit auf der einen Seite bei gleichzeitigem Abschluss auf der anderen.
Freiheit hier, Uberwachung dort. Den Einfluss und die Geschéftsstrategien
der groBBen Internetunternehmen kann man skandalisieren, insbesondere
ihren Umgang mit den personlichen Daten der Nutzer. Das trifft aber nicht
den entscheidenden Punkt. Auch wenn es ein ,Aufreger’ sein mag, was
alles an Daten tber Personen gespeichert wird, ist es nicht der eigentliche
Aspekt, der im Mittelpunkt der Betrachtung stehen sollte. Vielmehr sollte
es darum gehen, welche Rolle und Bedeutung diese Unternehmen, das
Digitale schlechthin im Leben von Menschen, in inrem Alltag und fur eine
gesellschafiliche Existenz bereits eingenommen hat. Denn die Wechsel-
wirkungen zwischen den technischen Anwendungen sowie ihrer Akzep-
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tanz und Nutzung sind in Bedurfnissen begrindet. Eine Analyse muss
genau jene Bedurfnisse in den Blick nehmen, die es ermdglichen, dass das
Digitale einen dermaf3en groBen Anteil am Leben der Menschen einneh-
men konnte und somit letztlich zu einer Verdnderung von gesellschafts-
strukturierenden Dynamiken geflhrt hat. So weit, dass man Uber die ,digi-
talen Bedingungen®‘ von Gesellschaft nachdenken muss. Eine dieser Bedin-
gungen, die nicht urséchlich mit dem Aufkommen digitaler Technologien in
Verbindung steht, aber letztlich ihre Durchsetzung enorm beférdert hat, ist
die Logik des Konsums. Dazu mdchte ich noch einmal auf Ballard zurtick-
kommen, fur den Konsum und die Entfremdung von der Gesellschaft pra-
gende Themen in seinen Werken sind. Man kénnte das folgende Zitat auch
als eine Beschreibung der Gegenwart lesen, in der die Verbindung von digi-
talen Technologien als gesellschaftlicher Utopie und Heilslehre auf der einen
Seite und dem Konsum als lebens- und gesellschaftsbestimmende Form
auf der anderen Seite umrahmt werden von Fragen nach Macht in einer
Gesellschaft. Dabei streift auch Ballard immer wieder die Frage nach Klas-
se und Herrschaft — welche auch gegenwaértig eher bedeutender als unwich-
tiger geworden sind.

Im Kontrast dazu waren die Dienstboten, die sie im Apartmentgeb&ude hatte, ein
unsichtbares Heer von Thermostaten und Feuchtigkeitssensoren, computergesteu-
erten Schalt-und Regelsystemen der Fahrstuhle, die alle ihre Rolle in einer weit
komplizierteren und abstrakteren Variante der Herr-Knecht-Beziehung spielten
(Ballard 2016: 102f.).

Ballard thematisiert hier zwei Aspekte, die auch fir die folgende Analyse
wichtig sind: Macht und Herrschaft sowie die Bedeutung von Dienstboten.
Bei der Diskussion der These von der Unterhaltungsgesellschaft, und somit
den Bedingungen von Gesellschaft unter den Pramissen digitaler Techno-
logien, spielen auch diese beiden Aspekte eine wichtige Rolle. Grundle-
gend dafur ist die Frage, warum es eine so breite Akzeptanz der Techno-
logien und bei gleichzeitiger, scheinbarer Ignoranz ihren Konsequenzen
gegenuber gibt — oder andersherum: Welche Bedurfnisse werden mégli-
cherweise darlber befriedigt und warum spielt die Kritik an den neuen Tech-
nologien, an Datensammlungen usw. keine allzu gro3e Rolle? Zur Beant-
wortung der Frage konzentriere ich mich auf den Aspekt der Distinktion
einerseits und auf ein Art Wiederkehr von Domestiken andererseits. Bei-
des hangt zusammen und bietet die Mdglichkeit iber Machtstrukturen und
Herrschaftsformationen unter den digitalen Bedingungen von Gesellschaft
nachzudenken. Die folgenden zwei Ausgangsiberlegungen sollen die
Grundlage fur die danach folgenden Ausfiihrungen sein.

Die erste Uberlegung ist eher eine begriffliche Einlassung zur Wahl des
Begriffes ,Unterhaltungsstaat’. Das géngige Bild um die Folgen einer sich
ausbreitenden Digitalisierung besonders drastisch zu skizzieren, ist der
,Uberwachungsstaat‘. Und es gibt in der Tat Grund dazu, diesen Begriff zu
nutzen, um auf mégliche Gefahren neuer Technologien, ihren Einfluss auf
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und ihre Verbreitung in der Gesellschaft hinzuweisen. Doch treffen die so
evozierten Bilder oft nicht die Lebenswirklichkeit von Menschen, insbeson-
dere nicht in den westlichen Demokratien, wo diese Diskurse sehr domi-
nant sind — bei gleichzeitiger relativ gro3er Freiheit sowie (im globalen Ver-
gleich) weitgehender sozialer Gerechtigkeit und Sicherheit. Vor allem aber
|&sst dieser Begriff einer Analyse wenig Raum, die aus dem Alltag heraus
versucht zu beschreiben, wie die Digitalisierung erlebt wird. Das Bild des
Unterhaltungsstaates ermdglicht mit einem Blick auf die angenehmen, prak-
tischen, schénen und erlebten Dinge des digitalen Lebens eine neue Per-
spektive auf Kultur und Gesellschaft im digitalen Zeitalter. Es befreit den
Diskurs von der Tristesse eines 1984, die sich in den vielen gegenwartigen
Alltagspraktiken kaum widerspiegelt — ohne die Kontrollproblematik dabei
ausblenden zu wollen. Nicht zuletzt hat die Entwicklung hin zum digitalen
Zeitalter auch damit zu tun, dass die Technologien den Menschen neue
Méglichkeiten geben, sich selbst neu zu verorten, ihre Identitat zu verhan-
deln, neu zu erschaffen, soziale Beziehungen anders zu knipfen und dabei
neue Formen eines Distinktionsgewinns zu kreieren als auch zu nutzen.
Daraus folgt als Konsequenz die zweite Uberlegung, welche sich mit
dem Erfolg der Digitalisierung im Alltag befasst. Dieser Erfolg liegt in einem
ihrer zentralen Versprechen, namlich dem der Lebenserleichterung, ver-
mittelt Gber den Imperativ des Praktischen und Automatischen. Oder anders
ausgedrickt, die Digitalisierung erlaubt eine Delegation von Aufgaben an
Technologie, die erscheint, als wirde man Domestiken und Dienerschaf-
ten befehligen — Institutionen, die einer langst vergangenen Zeit anzuge-
héren scheinen (vgl. Bartmann 2016). Jeder kann sich nun (digitale) Dienst-
boten leisten, die von Ferne all die Aufgaben Ubernehmen, die man sonst
selbst ubernehmen misste. Diese Art der digitalen Re-Feudalisierung von
Gesellschaft ist enorm attraktiv, insbesondere unter den Bedingungen eines
Konsumkapitalismus (vgl. Bauman 2009; Miller 2010, 2012), in dem das
eigene Ich eine Marke wird, die ldentitat Gber den Konsum von Gutern,
Dienstleistungen, Lebenseinstellungen, Haltungen usw. gebildet und dar-
gestellt wird. Das ist nicht kulturpessimistisch zu verstehen, sondern der
Versuch einer Beschreibung, welche Rolle diese Art kapitalistischer Wert-
schopfung in der Gesellschaft spielt, némlich die der Identitatsstiftung.
Wenn man sich aber Domestiken, wie auch immer diese aussehen, wie-
der leisten kann, dann wird die Beherrschung der digitalen Domestiken so
zu einem Ausweis gesellschaftlicher Stellung und Bedeutung — auch wenn
in einer Welt automatisierter Massenproduktion potenziell jeder diese Art der
Distinktion far sich in Anspruch nehmen kann. So zeigt sich hier zumindest
eine Motivation fur die Nutzung digitaler Technologien, entgegen allen War-
nungen vor dem Abbau von Freiheiten, der Aush6hlung des Datenschutzes
oder der Entwicklung hin zu einer totalen Uberwachungsgesellschaft. Will
man den Gegebenheiten des digitalen Zeitalters besser Rechnung tragen
und neue Mdglichkeiten fur die Beschreibung und Erklarung von gesellschaft-
lichen Prozessen haben, sollte dieser Begriff ersetzt oder zumindest modi-
fiziert werden — die ,totale Unterhaltungsgesellschaft’ ist ein Vorschlag dafur.



28 Nils Zurawski

2. Distinktion und Domestiken — Konsum und Uberwachung

Zurlck also zur Frage ,Warum machen da nur so viele Leute mit?“ Warum
haben so viele Menschen ein Smartphone und lassen sich freiwillig tiber-
wachen? Diese Fragen sind durchaus gerechtfertigt, helfen aber nur wenig,
um die Zusammenhange zwischen der Durchdringung des Alltags mit digi-
talen Technologien auf der einen sowie den Bedurfnissen der Menschen
auf der anderen Seite zu verstehen. Es ist vor allem die grof3e Variations-
breite der Digitalisierung von sehr unterschiedlichen Phdnomenen, bei
denen sich aber gerade in Bezug zur eingangs gestellten Frage eine Reihe
von tberraschenden Gemeinsamkeiten finden lassen.

So berichtet das Wall Street Journal am 22. Februar 2019 davon, wie
Facebook die Daten von anderen Apps aus dem Smartphone auslesen
kann und es auch tut. Das allein ist nicht neu und in einer Reihe von Face-
book-Berichten nur eine weitere Geschichte des laxen Umganges mit den
Daten anderer Menschen. Mit dabei war allerdings auch eine App (der
Firma Flo Health), die von Frauen zur Kontrolle ihres Menstruationszyk-
lus genutzt wird und von sich sagt, dass 25 Millionen Frauen aktive Nut-
zerinnen der App sind. Damit sammelt Facebook hochsensible Daten von
25 Millionen Frauen und ihren Angaben zu einer sehr privaten, intimen
Angelegenheit. Das mag skandal6s sein. Die viel interessantere Frage ist
aber, warum 25 Millionen Frauen einen solchen Dienst in Anspruch neh-
men, warum sie eine App benutzen, flr etwas, dass zum einen eine sehr
intime Angelegenheit ist, zum anderen auch ohne eine App gut funktio-
niert hat. Dabei sind diese spezielle Asnwendung und die damit verbunde-
nen Services nur ein Beispiel unter vielen anderen Gesundheits-Apps, mit
denen man den eigenen Blutdruck, den Puls, die Fitness, Kalorien oder
was auch immer messen kann. In den Stores von Google und Apple sol-
len 100.000 dieser kleinen Programme zur Verfligung stehen, die uns hel-
fen kbnnen, den eigenen Kérper besser zu verstehen und somit — so das
Versprechen — uns selbst besser optimieren zu kénnen, mithin bessere
Menschen zu werden. Es geht bei den so verschiedenen Programmen
und Plénen der digitalen Zukunft um so unterschiedliche Dinge wie Gesund-
heit, Mobilitat, das Wohnen der Zukunft, aber auch um die Ausforschung
des Menschen, um ihnen die Angebote machen zu kénnen, die das Leben
an sich vereinfachen. Angetrieben wird vieles davon selbstverstandlich
von kommerziellen Interessen. So sind die Unternehmen sehr interessiert
daran, ihre Kunden besser zu kennen, ja zu erkennen, z.B. beim Betreten
eines Geschéftes ihre Gefluhle zu analysieren, um entsprechende Ange-
bote machen zu kénnen. Im Kern ist das Konsumpsychologie mit digita-
len Mitteln. Anna Gauto beschreibt in einem Artikel die Produkte und Stra-
tegien sehr ausfuhrlich (,Sie blicken in dein Herz, 2017) und fragt zu
Recht, ob wir eine Welt akzeptieren mussen, in der alles protokolliert wird,
auch gegen unseren Willen? Auch wenn diese Frage wichtig und wahr-
scheinlich entscheidend ist, wenn es darum geht die zukinftige digitale
Ausgestaltung der Gesellschaft mitzubestimmen, so ist es nur die eine
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Halfte der Entwicklung. Die andere Hélfte muss sich mit der Frage der
Lebenserleichterung und -verbesserung beschéftigen. Dem Versprechen,
welches von den digitalen Anbietern, den gro3en Plattformen wie Goog-
le und Co gemacht wird. Ein Versprechen dessen Annahme aber nicht
allein mit Zwang oder Unwissenheit erklart werden kann, nicht hierzulan-
de, nicht in China, wo mit dem Social Score ein umfassendes System der
Alltagskontrolle geschaffen wurde. Hier wird kontrolliert, tberwacht, aber
eben auch belohnt und wahrscheinlich trifft, wenn man verschiedenen
Berichten Glauben schenkt, die MaBnahme auf individuelle sowie gesell-
schaftliche Bedurfnisse.

Uberhaupt lassen sich viele Entwicklungen digitaler Technologie auf den
Aspekt der Lebenserleichterung zuruckfihren, zumindest wenn es um die
Argumente ihrer Nutzung geht. Das bekannteste Beispiel dirfte hierbei
Amazons Alexa sein oder dhnliche Produkte von Google oder Microsoft.
Der Haushaltsassistent, der auf sprachlichen Befehl bzw. durch eine Mensch-
Maschine-Kommunikation reagiert, die wie eine ,ganz normale Interaktion’
anmutet, hilft dabei, im Haushalt Dinge zu erledigen oder andere Services
fur die Besitzer auf den Befehl hin zu organisieren. Dazu gehért die Bedie-
nung von so genannten Smart Homes ebenso wie eine Bestellung beim
Ortlichen Pizzalieferanten, die Musikauswahl in der digitalen Plattensamm-
lung oder bei einem Streaming Dienst. Die Méglichkeiten erscheinen uner-
schoépflich. Dass es im Zusammenhang mit Alexa auch schon zu eher
bedenklichen Entwicklungen gekommen ist, verwundert dabei nicht. Da
dieser Assistent, man kénnte auch sagen die technische Mitbewohnerin,
alles aufzeichnet, was sich in der Wohnung so tut, wurde sie in den USA
in einem Fall zur Komplizin der Strafverfolgungsbehdérden (Lobe 2017; Hel-
ler 2017). Was als Spielerei erscheint, kénnte tatsdchlich Konsequenzen
fur den Bereich der Strafermittlung, der Strafprozessordnung oder auch der
Rechtsprechung in diesem Bereich haben. Was die Kriminalistik angeht,
so sind die Einflisse unibersehbar, da es auch bereits jetzt so ist, dass
Datenspuren Teil von Ermittlungen sein kénnen. Die Implikationen einer
freiwilligen umfénglichen Raumuiberwachung sind nicht ganz absehbar.
Rechtlich durfte dann u.a. die Frage bestehen, was oder wer Uberhaupt ein
Zeuge ist oder sein kann, wenn diese Systeme gar in der Zukunft eigene
Zusammenfassungen liefern kénnten, Einschatzungen oder gar Interpre-
tationen bis hin zu Vorschldgen zu Urteilen liefern sollen (vgl. aus Berk
2012, 2017). Aus der Perspektive des Rechts, aber vor allem aus einer
gesellschaftsanalytischen, besteht die Frage, inwiefern Amazon und Co
Hilfskrafte der Polizei oder gar die Polizei selbst werden — sind sie dann
Agenten der sozialen Kontrolle im Auftrag eines Staates oder aus eigener
Motivation heraus? Was an der Oberflache wie ein Mehr an Nutzerfreund-
lichkeit oder Lebenserleichterung aussieht, basiert auf algorithmischen Ver-
fahren und wird zunehmend unter der Uberschrift der Kunstlichen Intelli-
genz verhandelt (oder angepriesen, je nachdem ob man sich davon den
néchsten wirtschaftlichen Boom verspricht). Dass die Ehrfirchtigkeit, die
im allgemeinen diesem Bereich digitaler Technologie entgegengebracht
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wird, nicht unbedingt der richtige Umgang damit ist, zeigen kritische Betrach-
tungen des Themas (Pasquale 2015; Feustel 2018; Pinker 2019; zu Uber-
wachung und Religiositat auch Taureck 2014).

Die Ausbreitung von algorithmischen Verfahren in Kombinationen durch
digitale Technologien und den Bereich der Klnstlichen Intelligenz stellt
Gesellschaften vor viele unterschiedliche Herausforderungen, bei denen
sich grundlegende Fragen aufdrangen, die sich vor allem auf die Wechsel-
wirkungen und Abhangigkeiten von Technik und Gesellschaft beziehen.
Dass dabei kaum Bereiche des taglichen Lebens ausgenommen sind, zei-
gen so banale Beispiel wie der tégliche Einkauf. Der Kauf mit Bargeld wird
durch die Benutzung einer Bezahl-App auf dem Smartphone ersetzt, ande-
re Karten, die Zugange oder Rabatte ermdglichen, ebenfalls. Selbst fur die
Erstellung des Einkaufszettels, bisher vor allem im Alltag ein Sache von
Stift und Notizblock, kann tber eine App erledigt werden. Dabei ist der Zet-
tel nicht einfach ersetzt worden. Eine solche App kann einfach mehr, merkt
sich die Wiinsche, das Datum, macht eventuell Vorschléage, beginnt még-
licherweise den Einkauf zu regulieren. Sebastian Balzer erkennt daran nicht
ganz zu Unrecht einen ,Irrsinn® (2019), wobei auch in seiner Beschreibung
die Frage nach dem Warum der Benutzung von Seiten der Anwender nicht
explizit gestellt wird. Es ist klar, dass die Handler den Vorgang digitalisie-
ren wollen, denn dann kénnen sie damit ihr eigenes Angebot verknupfen.
Initiativen im gréBeren Maf3stab, wie das indische Programm einer ,cash-
less society‘ (Ross), verfolgen andere Ziele — hier u.a. Korruptionsbekdmp-
fung —, die Effekte der Vernetzung durften aber auch hier 6konomisch
begrundet sein und den Handlern eher zum Vorteil gereichen als letztlich
den Kunden. In Indien kommt dazu das Problem einer sehr ungleichen Ent-
wicklung, einer enormen Armut bei einem substantiellen Teil der Bevolke-
rung, die an den Segnungen des digitalen Zeitalters nicht uneingeschrankt
teilnehmen kénnen. Daher ist ein wichtiger Grund in Indien, wie auch in
den vermeintlich hoch entwickelten Staaten des Westens, der Aspekt einer
,Modernitat* an sich. Eine Analyse der Verbreitung digitaler Technologien
im Alltag kann sich nicht nur auf die Effekte der Technik oder der sozio-
technischen Wechselwirkungen im Hinblick auf Kontrolle, Uberwachung
oder Datenschutz allein konzentrieren, sondern muss auch den Bedurfnis-
sen nachgehen, die méglicherweise die Akzeptanz der Technologien erleich-
tert und ihre Verbreitung beschleunigt. AuBerdem muss sie die Hemm-
schwellen der Nutzung, auch in Bereichen, wo es mdglicherweise wie ,Irr-
sinn‘ oder schlicht abwegig erscheint, erklaren. Dass vieles geht, ist ersicht-
lich, und technische Neuerungen werden weiterhin scheinbar alltégliche
Bereiche mit neuen Mdéglichkeiten bereichern.

Dass es dabei um eine Kontrolle, um das Abgreifen von Daten oder
schlicht Profit durch neue Geschéaftsmodelle geht, kann in vielen Féllen als
gegeben vorausgesetzt werden. Das erklart aber nicht die Verbreitung selbst
und die Annahme und tatsachliche Anwendung der Apps, Programme, Ser-
vices und der vernetzten Lebenserleichterer insgesamt. Denn der Diskurs
wird weithin kritisch gefuhrt und auch eigene empirische Forschungen
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haben gezeigt, dass das Wissen uber mégliche Gefahrenpotenziale durch-
aus vorhanden ist (vgl. Zurawski 2011, 2014), dieses aber nicht unbedingt
ein Hindernis fur ihre Nutzung darstellen muss. Warum also?

Es gibt drei Punkte, die sich fur eine Erklarung mit Bezug auf die mog-
lichen Bedurfnisse auf Seiten der Nutzer anbieten. Dabei geben gerade
nicht die jeweils individuellen Vorlieben der Nutzer den Ausschlag, sondern
viel eher lassen sich hier soziale, kollektive Muster erkennen. Zum einen
handelt es sich dabei um den bereits erwéhnten Wunsch nach Modernitét.
Als Referenz ist hier nicht die historische Epoche der Moderne gemeint,
etwa in Abgrenzung zur Postmoderne. ,Modern sein‘ bezieht sich eher auf
eigene Wahrnehmungen von Zeitverlaufen in individuellen Biografien oder
gegenwartigen Zeithorizonten. Man braucht einfach den letzten Stand der
Technik, das neueste Design und muss sich im Sinne des Konsums auf
der Héhe der Zeit befinden, sonst ist man ,von gestern’.

Des Weiteren spielt bei der Akzeptanz vieler Angebote der Aspekt der
Distinktion eine wichtige Rolle. Diese ist nicht zuletzt auch mit einer Idee
von Modernitat verbunden, namlich dann, wenn der Gebrauch solcher Tech-
nik eben auch ein Ausweis der eigenen Modernitat ist und man sich damit
moglicherweise von anderen bewusst absetzen kann.

Der dritte Punkt ist die digitale ,Re-Feudalisierung’, welche aus einem
Wunsch nach Domestiken und Dienstboten entspringt, vor allem in den Mit-
telschichten, hier auch als Mittel der Distinktion, aber ebenso getrieben von
einem Fortschrittsnarrativ, in dem auch die Idee einer Weltbeherrschung
durch technische Uberlegenheit, Automatisierung und allméchtiger Kont-
rolle der eigenen Umwelt eine mafBgebliche Rolle spielt.

Mit den Begriffen von Modernitat, Distinktion und Domestiken verbun-
den sind vor allem soziale Praktiken, in denen Menschen aufeinander bezo-
gen in ihrem Alltag handeln, oft in Routinen, aber vor allem mit einem sozi-
alen Sinn. Auch Uberwachung ist Teil dieser Routinen und Beziehungen,
haufig Uber Technologie vermittelt, wenn es um den Wunsch geht, ,modern’
zu sein. Das muss allerdings nicht hei3en, dass Uberwachung auch immer
klar als solche benannt werden kann, andererseits aber auch, dass diese
selbst zu einem Gut geworden ist, dass verhandelt oder konsumiert wird,
eben um modern, anders, etwas Besonderes zu sein. Immer, so scheint
es mir, aber ist Uberwachung dabei eine Vermittlerin von Beziehungen bzw.
in der Art und Weise der Beziehungen und Praktiken von Konsum und Dis-
tinktion selbst eingeschrieben.

2.1 Konsum und Distinktion

Indem Konsum auch sekundére Bedurfnisse befriedigt, also solche, die
Uber die priméaren des physischen Wohlbefindens und Uberlebens hinaus-
gehen, kommt der Distinktion dabei eine entscheidende Rolle zu (vgl. Hell-
mann 2005: 11ff.; anknipfend an Bourdieu und Veblen auch Lamla 2013:
168ff.; Reith 2019). Konsum hat nicht nur ein Ziel, sondern ist das Ziel, der
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Sinn und Zweck der Handlung selbst. Ahnlich unterscheidet Bauman (2009)
verschiedene Abstufungen von Konsum. Vor allem unterscheidet er den
Konsum vom Konsumismus, einem gesellschaftlichen Attribut, mit der eine
spezifische Form menschlichen Zusammenlebens beschrieben wird. Bau-
man bezeichnet diese spezifische Form als Okonomie des Uberschusses
und der Tauschung, in der es sichtbarer Zeichen der Zugehdrigkeit bedarf,
um im Prozess der Selbstidentifikation eine Identitat auszubilden (vgl. Bau-
man 2009: 65, 108f.). Das Merkmal der Konsumgesellschaft ist die Insze-
nierung, nicht nur der Produkte, sondern der Menschen als Produkte in der
Ausgestaltung sozialer Beziehungen. Hier soll nicht allein eine eher ,kon-
sumkritische‘ Haltung meine Ausfihrungen bestimmen, sondern zunéchst
die schlichte Tatsache, dass eine solche Logik existiert und diese struktu-
rierend wirkt. Der britische Anthropologe Daniel Miller (2010, 2012) hat
durch zahlreiche ethnografische Studien zum Konsumalltag von Menschen,
ihren Beziehungen zu Dingen oder dem Sinn von Shopping gezeigt, wie
eine Kultur des Konsums sich im Alltag materialisiert. Einkaufen als Erleb-
nis (im Deutschen eher mit dem englischen Wort ,Shopping“ beschrieben)
ist dabei noch kein sehr altes Phdnomen, dessen Urspriinge sich zu Beginn
der Industrialisierung verorten lassen. Adam (2012) zeigt sehr schén am
Beispiel der Entstehung von Warenhausern, wie hier eine Kultur der Insze-
nierung von Massenartikeln entstanden ist, deren gréBter Erfolg wohl die
symbolische Individualisierung eines Massenphdnomens ist. Dass es dabei
auch um T&uschung, Simulation, das Kopieren von adligen Lebensstilen
und Symbolen ging, sollte man einfach hinnehmen, die Konsequenzen dar-
aus fur die sozialen Beziehungen sind daher nicht weniger real. Wolfgang
Ullrich (2013) bezeichnet eine Kritik an dem Konsumismus als widersprich-
lich, da dabei Ubersehen werde, dass auch eine Ablehnung innerhalb der
Konsumlogik stattfande. Diese spezielle kulturpessimistische Kritik an Kon-
sum sieht diesen als Gegenuber einer reinen Kultur, die es so allerdings
nicht gegeben haben kann. Insbesondere arbeite sich eine Kulturkritik von
links, so Ullrich, an den Verblendungszusammenhangen der Warenwelt ab,
wobei man mittlerweile durchaus argumentieren kénnte, dass auch diese
Art der Kritik ein Lebensstil geworden ist und damit zu einem Teil von Kon-
sum. Konsum ist mehr als Kaufen, Konsum beschreibt die Art und Weise,
wie soziale Beziehungen gestaltet sind, ndmlich Uber die Auswahl, die
Selbstinszenierung, die symbolische Kraft von Waren, wobei eben auch
die eigene Darstellung (und soziale Identitat) als Form einer Ware ange-
sehen werden kann. Meine eigene Untersuchung zu Einkaufserfahrungen
und Kundenkarten (vgl. Zurawski 2011, 2014) hat hier auch gezeigt, wie
soziale Beziehungen in den Alltagspraktiken des Shoppings thematisiert
und verhandelt werden. Konsum ist nicht ein Extra zum ansonsten vollkom-
men anders verlaufenden Alltag, sondern der Alltag selbst. Interessanter-
weise waren bei der Benutzung von Kundenkarten die problematischen
Aspekte der Datensammlung und der méglichen Uberwachung von Gewohn-
heiten und Aktivitdten durchaus ein Thema und bekannt — das aber wurde
durch andere Aspekte des Konsums Uberlagert. Dabei auch solche Aspek-
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te, die mit und durch eine Kundenkarte geschaffen bzw. verdeutlicht wor-
den sind, z.B. die Treue zu einem Produkt oder einem Anbieter. Kunden-
karten sind, bei aller Kritik an den Datensammelpraktiken ihrer Anbieter,
eben auf den Prozess des Konsums, des Shoppens ausgerichtet und wer-
den nicht als ein Element der Uberwachung wahrgenommen — anders als
Kameras zur Kontrolle &ffentlicher Pléatze, die in Verbindung mit einer Kri-
minalprévention aufgestellt werden. Kundenkarten zu besitzen oder eben
nicht, ist auch Teil von Distinktionspraktiken im Shopping-Kontext (vgl. Zuraw-
ski 2011a). Dabei sind auch heute Simulationen und Nachahmungen
bestimmter Konsumformen und Lebensstile von besonderen Milieus Teil
von Konsumpraktiken, &hnlich wie vor 200 Jahren die Nachahmung eines
adligen Stils in birgerlichen Lebensformen, wie am Beispiel der Waren-
h&user ersichtlich wird. Kernaspekt einer Konsumgesellschaft ist damit ein
Widerspruch: Namlich die Individualisierung von Stilen, die Konstruktion
der eigenen ldentitat mithilfe von Massenprodukten. Andreas Reckwitz
(2017) sieht ebenfalls die von ihm als Singularitdten beschriebenen Sub-
jektivierunspraktiken als sozial fabriziert an. Diese Singularitdten sind ein
Produkt des Wunsches nach Distinktion, aber eben mit den Mitteln mas-
senhaft produzierter Glter und massenhaft verfugbarer Symbole der Dis-
tinktion, der besonderen Lebensstile. Okonomie und Technologie werden,
so Reckwitz, in der Spatmoderne zu Singularisierungsgeneratoren (Reck-
witz 2017: 15, 173ff.). Menschen suchen in dieser Spatmoderne nach dem
Einzigartigen, ,erfinden’ sich quasi als Subjekte, wobei — und das wird so
nicht ganz deutlich bei Reckwitz — sie dazu auf eben jene Massenproduk-
te zuruckgreifen, die erst Uber eine besondere Erzahlung zu dem Beson-
deren werden. Sonst wére es nicht zu erklaren, warum Apples iPhone einen
derartigen Status erlangt hat, das Kaffeetrinken so hip geworden ist, Moden
und Trends der Einzigartigkeit in Massen auftreten. Dass dabei romanti-
sche Verklarungen einer ,guten alten Zeit‘ bisweilen eine dominante Rolle
spielen kénnen, zu erkennen im Retro-Design vieler Dinge, von Autos Uber
Méobel bis hin zur Gestaltung von ganzen Stadtvierteln, Geschéften, aber
auch Gewohnheiten und Trends, ist Teil solcher Erz&hlungen. ,Modern-sein’
bedeutet auch immer fortschrittlich zu sein, an den Fortschritt zu glauben.
Obschon ein ungebrochener Fortschrittsglaube und auch eine ungebro-
chene Fortschrittserzahlung nicht mehr so existieren wie noch in den Hoch-
zeiten des Industriezeitalters, so schopft der Wunsch nach Moderne auch
aus dem Glauben an eine immer weitergehende Entwicklung, die teleolo-
gisch auf eine bestimmte Form der hdchsten Vollendung zustrebt. Robert
Feustel sieht daran eine Religiositat des Digitalen (vgl. Feustel 2018; auch
Sarr 2019; zur Kritik an einer westlichen Moderne auch Latour 2008). Modern
zu sein hei3t auch dabei sein zu kénnen, technologisch sowieso, aber dar-
Uber eben auch gesellschaftlich, mit einer Distinktionsleistung sich abset-
zen von der Masse. Die Beherrschung digitaler Technologien, die aktive
Akzeptanz neuer, digital vermittelter Dienste und Angebote, die Nutzung
von sozialen Medien, von Smartphones, elektronischen Bezahl-Apps, digi-
talen Einkaufslisten, der automatischen Steuerung des Smart Homes (oder
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einzelner Funktionen in der Wohnung) sind eben jene Tatigkeiten oder
Errungenschaften, tUber die sich diese Art der Distinktion im Sinne einer
Modernitat umsetzen Iasst. Bei vielen der Tatigkeiten geht es nicht priméar
um digitale Technologien, sondern um die Umsetzung alltaglicher Prakti-
ken mit eben jenen Apps und Technologien, gerade weil man modern sein
will. Das Beispiel der Einkaufsliste zeigt sehr gut, wie sich eine nahezu
banale Tatigkeit mit einem Smartphone zu einem Akt moderner Selbstver-
gewisserung umminzen ldsst — einfach auch, weil es geht und Teil eines
Lebensstils geworden ist. Konsum und Moderne gehen in dieser Hinsicht
zusammen und bedingen einander.

In dieser Analyse mag ein System wie das Sozialkreditsystem in China
auf den ersten Blick nicht hinein passen. Es wirkt zu repressiv, der Staat
selbst ist autoritér, teilweise willkurlich und hat nur wenig Bertihrungspunk-
te mit westlichen Demokratien (oder ihren Idealbildern). Dennoch ist China
technologisch absolut auf der H6he, wenn nicht gar vielen anderen Staa-
ten voraus, vor allem was die Anwendung von digitalen Technologien angeht.
Eine Reportage von Xifan Yang (2019; vgl. auch Dorloff 2019) in der ZEIT
zeigt aber, dass es auch hier zum einen die kapitalistischen Strukturen sind,
die eine wichtige Rolle bei der Ausbreitung und Akzeptanz der Technolo-
gien als solche spielen; zum anderen geht es beim Sozialkreditsystem um
die Herstellung von Vertrauen, u.a. in Abgrenzung zu einem korrupten Staat
und einer noch korrupteren Wirtschaft. Dass 80 % der Chinesen einer Unter-
suchung zufolge dieses System positiv bewerten, ist aus dieser Perspek-
tive dann auch keine Uberraschung. Die Uberwachungstechnologie trifft
auf soziale Bedurfnisse in einer autoritdren Gesellschaft, in der sich man-
che politischen Entscheidungen sehr einfach von oben durchsetzen las-
sen. Auch wenn es ein Bewusstsein fur die Uberwachung gibt, so scheint
das Bedurfnis nach Vertrauen und gesellschaftlichen Zusammenhalt stér-
ker zu sein als die Bedenken. Das soll keine Verteidigung des Systems
sein, aber ein Hinweis, dass Uberwachung eben auch aus den Wechsel-
wirkungen gesellschaftlicher und individueller Bedurfnisse, staatlicher Kon-
trollwinsche und technologischer Méglichkeiten entstehen kann. Das bru-
tale System aus 7984 eignet sich nicht, um diese Wechselwirkungen zu
beschreiben. Es reicht eben nicht, nur darauf zu schauen, welche Formen
der Uberwachung durch neue Technologien méglich sind — dank Big Data
und der so genannten Kunstlichen Intelligenz fast alles —, sondern es bedarf
auch einer Analyse der Beweg- und Akzeptanzgrinde. Modern-sein und
die Dinge des Lebens mit digitaler Technologie zu erledigen, gehért dann
eben auch dazu.

2.2 Domestiken und elektronische Dienstboten
Neben der Distinktion und dem Wunsch modern zu sein, ist es die Mog-

lichkeit von Domestiken, die sich als Erklarung fir den anscheinend so
bedenkenlosen Umgang mit Technologien, die ein starkes Potenzial fur
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Uberwachung und Kontrolle besitzen, anbieten. Digitale Technologien for-
dern eine Re-Feudalisierung von Gesellschaft, wenn auch in den Uberwie-
genden Féllen nur als Simulation und des sowie-als-ob. Die damit verbun-
denen Praktiken schlieBen an die durch einen Konsumkapitalismus geprag-
ten Formen der ldentitatsbildung und Alltagspraktiken nahtlos an. Und es
sind nicht von ungeféhr die Mittelklassen die hauptsachlichen Trager die-
ser Kultur, eben die kulturellen Klassen wie sie bei Reckwitz heiBen (&dhn-
lich sieht auch Lamla das Burgertum als einen Hauptakteur und beschreibt
dabei den Consumer Citizen, 2013: 182ff.) oder ein neues Blrgertum, wie
es von Christoph Bartmann (2016) als neue Feudalherren (meine Begriff-
lichkeit) ausgemacht wird. Bartmann seinerseits beschreibt sehr anschau-
lich, wie sich digital vermittelt ein Heer an Servicepersonal organisieren
l&sst — vom bekannten Pizzaboten, dem Hausmeister, der Putzfrau, Hand-
werkern, Babysittern bis hin zu Fahrdiensten oder den viel beschriebenen
Paketlieferanten. Er schépft seine vielfaltigen Beispiele aus seinen Erfah-
rungen aus New York, wo er das Goethe-Institut geleitet hat. Deutlich wird
dabei vor allem, wie hier eine neue Unterklasse entsteht, ein Heer an Dienst-
boten und Haushaltspersonal, welches die oft unsichtbare Seite eines digi-
tal befeuerten Kapitalismus ausmacht — schlecht bezahlt, kaum organisiert,
nicht selten illegal, auf sich selbst zurlickgeworfen ohne groBBe Absiche-
rung. Shoshana Zuboffs (2015, 2018) Analyse des Uberwachungskapita-
lismus findet hier eine sehr passende Entsprechung. Bartmann beschreibt
die vielféltigen Verflechtungen und konzentriert sich nicht zu Unrecht auf
die so genannten Plattformen (Google, Amazon, AirBnB, Uber usw.), um
sein Argument deutlich zu machen. Der Vorteil an dieser Art von Service-
Personal im Gegensatz zu echtem Hauspersonal a la Downton Abbey ist,
dass es wenig bis gar nichts kostet, immer verflugbar ist und als billige Ange-
stellte oder Selbststandige den Unterboden eines modernen Kapitalismus
darstellt. Diese Art der Domestiken sind nicht neu, sondern Teil einer Dienst-
leistungstkonomie, die allerdings durch digitale Technologien und Plattfor-
men dynamisiert wurde. Die Ausbeutungsverhaltnisse treten noch starker
zutage, die Aspekte der Uberwachung vielféltiger Lebensbereiche wird
enger und gravierender — Plattformen und ihre Angebote sind zusehends
mit dem Alltag verwoben und beeinflussen ihn (vgl. dazu auch Murakami
Wood und Monahan 2019; Lobe 2019). Die Plattformen haben immer mehr
Einfluss und Kontrolle im und tGber den Alltag von Menschen. Nun sind die
Konsumenten der Plattformen nicht ihre Arbeiter, dennoch erwirtschaften
die Unternehmen mit ihnen einen Gewinn, sei es durch die angebotenen
Dienstleistungen oder die weitere Verwendung ihrer Daten. Da die Plattfor-
men anstreben, allumfassend zu sein, also mdglichst viele Aspekte des
Lebens einschlie3en wollen, ist dieser Vergleich durchaus berechtigt. Noch
allerdings gibt es keine Plattform fiir alles, sondern sie decken nur ganz
spezielle Bereiche (Mobilitat, Ferienwohnungen, Spiele) oder gréBere Aus-
schnitte ab (Google, Amazon usw.). Mehr und mehr aber verschmelzen
auch hier die verschiedenen Aspekte des taglichen Lebens, so dass man
von einer Totalisierung sprechen kann, was die Angebote, die Kontrolle und
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den uber diese Plattformen organisierten Alltag angeht. Darin wird Ballards
Beschreibung mehr und mehr zur Realitét der Gegenwart, wenn er schreibt,
dass

genau in diesen Bereichen [...] sich die wichtigsten und interessantesten Erschei-
nungen ihres Lebens zutragen [wirden]. Im Gehduse des Hochhauses geborgen
und sicher wie Passagiere an Bord eines mittels Autopilot gesteuerten Verkehrs-
flugzeuges, hatten sie die Freiheit, sich auf jede beliebige Weise zu benehmen, die
dunkelsten Ecken, die sie finden konnten, zu erkunden (Ballard 2016: 48).

Daruber hinaus bieten die digitale Welt und ihre Technologien aber noch
mehr als nur eine elektronische Kommunikation mit echten Menschen (auch
wenn man diese im besten Fall nicht sieht oder wahrnimmt bzw. per Platt-
form Ober diese verfugt wird), ndmlich die automatischen Helfer im Inter-
net der Dinge. Und das beinhaltet mehr als nur die vielen Hilfe-Apps, wie
die zitierten Smartphone-Einkaufszettel oder die App flrs Menstruations-
management. Hier geht es konkret um die Steuerung von Dingen, Gera-
ten, Maschinen, ganzer Hauser (als ,smart homes®), dem Alltag ganz all-
gemein bis hin zum autonomen Fahren und einem umfassenden Mobiliats-
management. Uber das Internet der Dinge scheint sich der Traum von der
automatisierten Umwelt, in einigen Féallen auch den automatisierten Men-
schen, endgultig umsetzen zu lassen. Der Traum ist dabei nicht so neu,
aber gerade die aufkommende Moderne, gekennzeichnet u.a. durch eine
Rationalisierung von Welt, hat immer wieder, zumindest fiktional, diese Ver-
bindungen gezogen. Von E.T.A. Hoffmanns Sandmann, Goethes Zauber-
lehrling, Shelleys Frankenstein, H.G. Wells oder anderen Fantastik- und
spater den Science Fiction-Autoren bietet der automatisierte Helfer oder
der helfende, aber durch den Menschen kontrollierte Automat, der Robo-
ter, immer wieder ein willkommenes Sujet, Uber die eigene Unvollkommen-
heit, aber eben auch die eigenen Machtfantasien oder die menschliche
Hybris selbst nachzudenken — vor allem wenn die Kontrolle dem Menschen
entgleitet. Und mit der digitalen Vernetzung kann sich nun fast jeder Die-
ner dieser Art wieder leisten. Die Beherrschung der digitalen Domestiken
wird so zu einem Ausweis gesellschaftlicher Stellung und Bedeutung —auch
wenn in einer Welt automatisierter Massenproduktion potenziell jeder diese
Art der Distinktion fur sich in Anspruch nehmen kann. Damit wirde sich der
Kreis auch wieder schlieBen. Neben den Aspekten der Bequemlichkeit und
der eigenen Lebenserleichterung wird so die Verfugbarkeit Uber Domesti-
ken wieder schick, zu einem Teil des eigenen Lifestyles, einem Aspekt abso-
luter Modernitat und Praktikabilitat, der eigenen Effizienzsteigerung, die
sich scheinbar logisch ergibt, aber eben auch nicht mehr ist als Teil eines
6konomischen Narratives der totalen Verfligbarkeit und der eigenen Opti-
mierung. Das Mangelwesen Mensch (Arnold Gehlen) schafft sich Abhilfe
durch eine digitale Vermehrungsmeute (Canetti 2006), eingebettet in einen
Konsumkapitalismus und die digitalen Technologien. Dass der Weg zu Uber-
héhungen der Technologie ins Religiése nicht weit und quasi angelegt ist
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in der Wahrnehmung von digitaler Technologie, zeigt Robert Feustel (2018)
in seiner Analyse des Informationsbegriffes und daran hdngender Men-
schenbilder. Und auch das Silicon Valley benutzt immer wieder Bilder quasi
religiéser Anmutung, wenn z.B. der (mittlerweile verstorbene) Steve Jobs
einem evangelikalen Prediger gleich die neueste Entwicklung von Apple
vorgestellt hat. Eine Fetischisierung von Technologie l&asst sich hier sehr
anschaulich zeigen. Die Verbindungen des Silicon Valley zu New Age-Eso-
terik, den Hippies bis hin zu evangelikalen Erweckungsbewegungen wurde
u.a. von Turner (2008) nachgezeichnet. Als hoch rationale, aber dennoch
techno-religiése Variante davon erscheint die sogenannte Bewegung der
Transhumanisten (vgl. u.a. Spreen u.a. 2018). Ihre Ideen, mit Technik den
Menschen Uberwinden zu wollen, bilden mehr als nur eine technische Neu-
gier ab. Man kann sich allerdings fragen, warum und fir wen, wenn es denn
dann keine Menschen mehr gibt, die diesen Zustand genief3en oder aus-
nutzen kdnnen. Steven Pinker (2019) hélt diese Versprechungen der Kiinst-
lichen Intelligenz und ihrer Ubernahme der Macht ohnehin fur Gberzogen
und die Technik eher fir eine Projektionsflache von Wiinschen, Trdumen
und Vorstellungen denn greifbare Realitat, vor allem aber ein falsch ver-
standenes Konzept von Intelligenz. Dennoch gibt es eine wachsende Bereit-
schaft bei Forschern und Vordenkern des Digitalen, den Menschen vom
Computer her zu denken, also zu fragen, ob die Menschen nicht den Com-
putern ahnlicher werden (Siemons 2019).

In die Niederungen des Alltages spielen diese Ideen zwar hinein, ihre
Erscheinungsweisen sind hier allerdings viel banaler, auch wenn die Ideen
oft hochfliegend sind und die Rettung der Welt, die Zukunft der Menschheit
versprochen wird. Wenn es um die elektronischen, digitalen Dienstboten geht,
dann kommt man nicht an den Smart Home-Ideen vorbei, in denen die bau-
liche Infrastruktur und die Funktionalitdt von Wohnungen oder Eigenheimen
digital vernetzt ist. Florian Rétzer spricht hier sehr passend von der ,neuen
Unheimlichkeit” (2019). Bezuglich einer Re-Feudalisierung des Alltages als
Teil von Disktinktionspraktiken des digital modernen Birgers bietet sich das
Smart Home geradezu als Beispiel an, auch wenn die Handreichungen mit-
unter banal sind — automatisch Licht anmachen, Kameras per Smartphone
kontrollieren, die Heizung steuern oder den Herd anmachen. Gerade das
Wohnen ist nicht nur ein elementarer Teil des Alltages, sondern ein Feld der
Selbstfindung, der Selbstdarstellung und Identitatskonstruktion, in dem Dis-
tinktion zum Prozess der Subjektivierung fest dazu gehért (vgl. Miller 2010).
Hinsichtlich der Auswirkungen ist aber hier nicht zu unterschétzen, dass die
Vernetzung eben einen ehemals absolut privaten Raum, das eigene Heim,
wenn nicht éffentlich, so doch transparent und von au3en kontrollierbar macht.
Ein Smart Home scheint den Bewohnern die Wiinsche vorwegzunehmen,
das Management abzunehmen, so Rétzer (2019), auch wenn es tatséchlich
von der Ferne aus kontrollierbar wird, und eben nicht allein durch die Bewoh-
ner, sondern durch die Unternehmen, die entsprechende Infrastrukturen,
technische Einheiten und Netzwerke anbieten sowie, wie so haufig im digi-
talen Zeitalter, durch den Zugriff unbefugter Dritter von aufBen.
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Beim Wohnen lasst sich insofern die eigene Modernitat und die dazugeho-
rige technologische Kompetenz besonders gut darstellen und ausleben.
Uber die Automatisierung des Alltages u.a. mit der digitalen Verfugbarkeit
eines selbst programmierten Hauses, lasst sich somit besonders gut zei-
gen, dass ,man es sich leisten kann‘ und entsprechend nichts mehr selbst
machen muss, sondern eben ,machen lasst‘. Die Kontrolle wird zu einem
Teil des Konsumangebots, sowohl die Kontrolle uber das Haus als auch
die Kontrolle der Technik Uber das eigene Leben. Sich Uberwachen zu las-
sen —was im Alltag als digitale Verflgbarkeit und Beherrschung der Umwelt
durch Technik erlebt wird — ist Teil einer Distinktionspraxis, weshalb hier
von einem ,Konsum der Uberwachung‘ gesprochen werden sollte und eben
nicht nur von der Uberwachung von Konsumgewohnheiten. Dass diese Art
der Uberwachung méglicherweise auch ein Privileg fir manche Gruppen
von Menschen darstellt, wéhrend es fir andere eine Unvermeidlichkeit oder
gar ein Zwang sein kann, verweist auf den Ungleichheitscharakter des
Uberwachungskapitalismus, in deren Rahmen die Ausbreitung der digita-
len Technologien mit ihren Versprechen stattfindet. Auch wenn die Allver-
fugbarkeit der Smartphones und der Digitalisierung eine Demokratisierung
der Mdéglichkeiten verspricht, so ist nicht anzunehmen, dass bestehende
Ungleichheiten beseitigt werden. Im Gegenteil, es werden neue geschaf-
fen.

3. Fazit: Optionalmaschinen und die totale Unterhaltung

Wenn ich dem Konzept der Singularitaten von Reckwitz (2017) folge, worin
er das Merkmal des Sozialen in der Spatmoderne sieht, wéaren das dazu
passende technische Gerat das Smartphone, welches wie eine individua-
lisierte Optionalmaschine die Verlangerung der Welt fur jedes Individuum
ist. Alles, von den Dienstboten bis hin zur Steuerung eines Smart Homes,
vom Management der eigenen sozialen Beziehungen und seiner Kontak-
te bis hin zu den Informationen Uber die Welt, lasst sich bequem davon aus
steuern. Das Globale erreicht jeden einzelnen unvermittelt, das Smartpho-
ne als Fenster zur Welt, ein Interface der Wirklichkeitserfahrung und -erkun-
dung. Was allerdings aussieht wie eine Technologie der Emanzipation, ist
in den meisten Féllen nur ein Gerat um Optionen auszuwdahlen, deren
Zusammenstellungen von den Plattformen selbst vorgenommen wurden.
Was am Ende erscheint, ist dann nur noch eine eingeschrankte, oft pass-
genaue Auswahl, zugeschnitten auf den oder die jeweilige Nutzerin. Es ist
lediglich nur noch die Simulation einer grenzenlosen Auswahl. Der Kultur-
wissenschaftler Cohn als auch der Philosoph und Kognitionswissenschaft-
ler Dennett sehen das Problem in der Art und Weise, wie Welt prasentiert
wird und welche Méglichkeiten bestimmte Formen der Technologie bieten
bzw. nicht mehr bieten. Dennett betont vor allem die Abhangigkeit durch
die Technologie, wenn er feststellt, dass ,[...] pretty soon we become so
dependent on our new tools that we lose the ability to thrive without them.
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Options become obligatory” (Dennett 2019: 44). Cohn beschéftigt sich in
seinem Buch The Burden of Choice (2019) intensiv mit eben diesen Opti-
onen. Die ,Auswahl haben‘ ist das Kernelement einer Konsumgesellschaft,
um die eigene Individualitat auszudricken. Cohn sieht darin allerdings unter
den Bedingung digitaler Technologien eine Sackgasse und befiirchtet, dass
»the act of making choices ceases to be a performance of individuality and
instead becomes an operation of conformity” (Cohn 2019: 35). Auf analyti-
scher Ebene stimme ich ihm zum, wiirde aber behaupten wollen, dass die-
ser ldentitats- und Individualisierungsprozess dennoch als Erzahlung wei-
ter funktioniert, weswegen die Strategie auch bestehen bleibt. Der Trick ist
es, auch diese Konformitat weiterhin als Ausdruck der Individualitat zu ver-
schleiern. Ebenso wie eine Singularitat, wie sie Reckwitz beschreibt, die
mit den Produkten aus einer Massenproduktion umgesetzt wird, die als
besonders individuell vermarktet oder als solche angesehen werden. In
beiden Féllen werden die Zusammenhange so verschleiert, dass auch eine
Kontrolle und die Uberwachung der Konsumenten genau dort ansetzen
kann —in ihrem Konsumalltag, zu dem eben auch gehért, erreich- und ver-
ortbar zu sein, mithin also Uberwachbar (vgl. Zurawski 2014; Marx 2016).

Was Cohn fir den gesamten Bereich der Auswahl- und Empfehlungs-
algorithmen ausfuhrt und sehr anschaulich und kritisch darlegt, kann man
konzentriert auf das Smartphone anwenden. Letztlich ist es das Gerét, die
Technologie, welches die Stréme bindelt und quasi immer dabei ist. Smart-
phones sind Optionsmaschinen, in dem dort Uber standardisierte Mdglich-
keiten der Auswahl die lllusion einer vielfaltigen und sehr persénlichen Aus-
wahl erzeugt wird (vgl. auch Cohn 2019: 187). Die Optionsmaschinen schran-
ken die Auswahlen ein, um die Qual der Wahl zu minimieren und bieten
aber dennoch ein Interface, dass das bestandige Auswéhlen wie einen Akt
persdnlicher Autonomie aussehen lasst. Das hat in mehrerlei Hinsicht mit
dem Smartphone als Technologie, als Kulturgut und Symbol als auch als
Produkt von Unternehmen zu tun, die mehr als nur Telefongeréate bzw. hoch-
leistungsféahige, tragbare Computer herstellen. Und es hat mit den Algo-
rithmen zu tun, die diesen Prozessen Struktur geben. Dass sich Smartpho-
nes wenig eignen, die benutzten Apps auch zu programmieren, die aktive
und emanzipatorische Teilhabe an den digitalen Technologien auf das eher
passive Auswéahlen beschrankt, verstarkt den Eindruck ihrer rein auf Kon-
sum ausgelegten Beschrankung noch zusatzlich (vgl. u.a. Sambuli 2017).
Fur das Argument, dass Uberwachung unter den Bedingungen der Digita-
lisierung vor allem konsumiert wird (auch wenn das im Alltag weder so
genannt wird, noch so erscheint), ist eine Betrachtung der Technologie
wichtig und dardiber hinaus ihre Bedeutung innerhalb der Strukturen eines
Uberwachungskapitalismus, wie ihn Shoshana Zuboff skizziert hat. Cohns
Beobachtungen und Thesen sind vor allem deshalb wichtig, da die Struk-
turen des digitalen Uberwachungskapitalismus weitreichend sind. Sie sind
nicht unbedingt neu, aber in ihrer Reich- und Tragweite bedeutsam hin-
sichtlich der Frage, wie sich heute Macht vor allem Uber die Beherrschung
des Marktes auch politisch auswirken kann. Amazon, Google, Apple und
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Co sind als Plattformen sowohl die Anbieter von Inhalten, sie stellen die
Zugangsgerate, ermoglichen den Zugang zum Netz und lenken den Dis-
kurs. Sie sind Hersteller der Technologie, Produzent und Kaufhaus in einem.
Mehr Kontrolle Gber Form, Inhalt und dank digitaler Technologien auch der
Nutzer selbst geht fast nicht. Es l&sst sich angesichts der Kontrolle von
Inhalt, Form und Auswahl sowie den dargebotenen Optionen von den Még-
lichkeiten einer Formatierung der Wirklichkeit sprechen, die eng mit den
kulturellen Gegebenheiten und der technischen Ausgestaltung der Geréate
zusammenhangen.

Im Sinne Pierangelo Masets wére es jenes von ihm diagnostizierte Geis-
tessterben. Um eine eher positiv konnotierte Dimension in die Analyse zu
bringen, wurde ich den Aspekt der Unterhaltung hervorheben wollen. Damit
wére es mdglich, digitale Technologie als kulturelles Phdnomen zu benen-
nen, welche untrennbar von ihren Inhalten und den Produzenten gewor-
den ist. Die Uberwachung ist méglich, weil sie in den Produkten und der
Art und ihrer Nutzung angelegt ist und von ihnen scheinbar nicht trennbar
ist. Digitale Technologien sind eben nicht mehr nur Ergdnzungen zum sons-
tigen Leben, sondern Kern des Sozialen geworden und Uber sie damit auch
die Kontrolle von Gesellschaft und Individuen. In diesem Sinne kann man
das von Ballard evozierte Bild des Hochhauses als Totalitat auch auf eine
Unterhaltungsgesellschaft anwenden, die durch und uber digitale Techno-
logie kontrolliert wird, wobei die Bedurfnisse ihrer Mitglieder nach Distink-
tion und Modernitat die Erklarungen fiir inre Akzeptanz liefern wirden.

In vieler Hinsicht war das Hochhaus ein Musterbeispiel flr all das, was die Techno-
logie getan hatte, um die Manifestation einer wahrhaft ,freien“ Psychopathologie zu
ermdglichen (Ballard 2016: 48).

Die Gesellschaft der Singularitaten als freie Psychopathologie in einer digi-
tal erzeugten, vermittelten und beherrschten Uberwachungsgesellschaft,
deren innere Logik Unterhaltung, Distinktion und der widerspriichliche
Wunsch einer Zugehérigkeit zu einem individualisierten Kollektiv ausmacht?
Dariber gilt es in Zukunft nachzudenken. Diese Gesellschaft ist méglich,
weil ihre Verlockungen und Versprechungen auf die individuellen und kol-
lektiven Bedurfnisse innerhalb der Gesellschaft treffen. Gewissermaf3en
ko-evolutionér entwickeln sich beide aufeinander bezogen. Die Digitalisie-
rung ist nicht der Ausgangspunkt einer solchen Gesellschaft, sondern die
willkommene Konsequenz ohnehin bestehender Bedurfnisse.

Literatur

Adam, Birgit (2012). Alles, was das Herz begehrt. Von Wunderkammern und Konsumtem-
peln. Hildesheim: Gerstenberg.

Ballard, J.G. (1975). High Rise. London: Jonathan Cape. Deutsch von Michael Koseler:
High-Rise. Berlin: diaphanes 2016.



Der totale Unterhaltungsstaat. Uberwachung im digitalen Zeitalter 41

Balzer, Sebastian (2019). App zum Einkaufen. Frankfurter Allgemeine Sonntagszeitung
24.03.2019, 26.

Bartmann, Christoph (2016). Die Rtickkehr der Diener. Das neue Blirgertum und sein
Personal. Mlnchen: Hanser.

Bauman, Zygmunt (2007). Consuming Life. Oxford: Polity Press. Deutsch von Richard
Barth: Leben als Konsum. Hamburg: Hamburger Edition 2009.

Berk, Richard (2012). Criminal Justice forecasts of Risk: A Machine Learning Approach.
New York: Springer.

Berk, Richard (2017). An impact assessment of machine learning risk forecasts on paro-
le board decisions and recidivism. Journal of Experimental Criminology 13, 2,
193-216.

Bourdieu, Pierre (1979). La distinction. Critique sociale du jugement. Paris: Les éditions
de minuit. Deutsch von Bernd Schwibs und Achim Russer: Die feinen Unterschie-
de. Kritik der gesellschaftlichen Urteilskraft. Frankfurt a.M.: Suhrkamp 1987.

Canetti, Elias (2006). Masse und Macht. Frankfurt a.M.: Fischer.

Cohn, Jonathan (2019). The Burden of Choice. Recommendations, Subversion, and
Algorithmic Culture. New Brunswick: Rutgers Univ. Press.

Dennet, Daniel (2019). What can we do. In: John Brockman (ed.). Possible minds. 25
ways of looking at Al. New York: Penguin.

Dorloff, Axel (2019). Chinas intelligenter Schule entgeht nichts. URL: https://www.deutsch-
landfunk.de/alles-unter-kontrolle-chinas-intelligenter-schule-entgeht.680.de.
html?dram:article_id=438868 [Letzter Zugriff am 30.08.2019].

Feustel, Robert (2018). ,Am Anfang war die Information*. Digitalisierung als Religion.
Berlin: Verbrecher Verlag.

Gauto, Anna (2017). Sie blicken in dein Herz. Die Zeit 16.02.2017, 26.

Heller, Piotr (2017). Alexa, war es Mord? Frankfurter Allgemeine Sonntagszeitung
07.05.2017, 59.

Hellmann, Kai-Uwe (2005). Soziologie des Shopping: Zur Einflihrung. In: Kai-Uwe Hell-
mann und Dominik Schrage (eds.). Das Management des Kunden: Studien zur
Soziologie des Shopping. Wiesbaden: Verlag fur Sozialwissenschaften, 7-36.

Lamla, Jorn (2013). Verbraucherdemokratie. Politische Soziologie der Konsumgesell-
schaft. Frankfurt a.M.: Suhrkamp.

Latour, Bruno (1991). Nous n’avons jamais été modernes. Essai d’anthropologie sym-
étrique. Paris: Editions La Découverte. Deutsch von Gustav RoBler: Wir sind nie
modern gewesen. Versuch einer symmetrischen Anthropologie. Frankfurt a.M.:
Suhrkamp 2008.

Lobe, Adrian (2017). Kommissar Kihlschrank — Wenn die Technik zum Zeugen wird.
Spektrum der Wissenschaft24.01.2017. URL: https://www.spektrum.de/kolumne/
kommissar-kuehlschrank-wenn-die-technik-zum-zeugen-wird/1436201 [Letzter
Zugriff am 30.08.2019].

Lobe, Adrian (2019). Die Plattformen haben das partizipative Web gekapert. Telepolis
08.04.2019. URL: https://www.heise.de/tp/features/Die-Plattformen-haben-das-
partizipative-Web-gekapert-4365432.html [Letzter Zugriff am 30.08.2019].

Marx, Gary T. (2016). Windows into the Soul. Surveillance and Society in an Age of High
Technology. Chicago: Chicago University Press.

Maset, Pierangelo (2010). Geistessterben. Eine Diagnose. Stuttgart: Radius.



42 Nils Zurawski

Miller, Daniel (2010). Stuff. Cambridge: Polity Press.

Miller, Daniel (2012). Consumption and its Consequences. Cambridge: Polity Press.

Murakami Wood, David und Torin Monahan (2019). Editorial: Platform Surveillance. Sur-
veillance and Society 17, 1-2, 1-6.

Nassehi, Armin (2019). Muster. Theorie der digitalen Gesellschaft. Minchen: C.H.Beck.

Pasquale, Frank (2015). The Black Box Society. The Secret Algorithms That Control
Money and Information. Cambridge: Harvard University Press.

Pinker, Steven (2019). Tech Prophecy and the Underappreciated Causal Power of Ideas.
In: John Brockman (ed.). Possible minds. 25 ways of looking at Al. New York: Pen-
guin, 100-112.

Postman, Neil (1985). Amusing Ourselves to Death. Public Discourse in the Age of Show
Business. New York: Penguin. Deutsch von Reinhard Kaiser: Wir amtisieren uns
zu Tode. Urteilsbildung im Zeitalter der Unterhaltungsindustrie. Frankfurt a.M.:
Fischer 1985.

Reckwitz, Andreas (2017). Die Gesellschaft der Singularitédten. Frankfurt a.M.: Suhr-
kamp.

Reith, Gerda (2019). Addictive Consumption. Capitalism, Modernity and Excess. Milton
Park: Routledge.

Rétzer, Florian (2019). Die neue Un-Heimlichkeit. Fabrikzeitung.ch 01.04.2019. URL:
https://www.fabrikzeitung.ch/die-neue-un-heimlichkeit/#/ [Letzter Zugriff am
30.08.2019].

Sambuli, Nanjira (2017). Africans need to grow technology, but on their own terms. Daily
Nation20.07.2017. URL: https://www.nation.co.ke/oped/blogs/dot9/nanjira/3225972-
4024894-5g89wl/index.html [Letzter Zugriff am 30.08.2019].

Sarr, Felwine (2019). Afrotopia. Berlin: Matthes & Seitz.

Siemons, Mark (2019). Wir Cyborgs. Frankfurter Allgemeine Sonntagszeitung 04.08.2019,
33.

Spreen, Dirk, Bernd Flessner, Herbert M. Hurka und Johannes Ruster (2018). Kritik des
Transhumanismus. Uber eine Ideologie der Optimierungsgesellschaft. Bielefeld:
transcript.

Taureck, Bernhard (2014). Uberwachungsdemokratie. Die NSA als Religion. Paderborn:
Wilhelm Fink.

Turner, Fred (2008). From Counterculture to Cyberculture: Stewart Brand, the Whole
Earth Network, and the Rise of Digital Utopianism. Chicago: Univ. Chicago Press.

Ullrich, Wolfgang (2013). Alles nur Konsum. Kritik der warendsthetischen Erziehung.
Berlin: Wagenbach.

Veblen, Thorstein (1899). The Theory of the Leisure Class. New York: Macmillan. Deutsch
von Suzanne Heintz und Peter von Haselberg: Theorie der feinen Leute. Eine éko-
nomische Untersuchung der Institutionen. Frankfurt a.M.: Fischer 2007.

Yang, Xifan (2019). Wir sehen Dich. Die Zeit 10.01.2019, 13-15.

Zuboff, Shoshana (2015). Big other: surveillance capitalism and the prospects of an
information civilization. Journal of Information Technology 30, 1, 75-89.

Zuboff, Shoshana (2018). Das Zeitalter des Uberwachungskapitalismus. Frankfurt a.M.:
Campus.

Zurawski, Nils (2011). Local practice and global data. Loyalty cards, social practices
and consumer surveillance. Sociological Quarterly 52, 4, 509-527.



Der totale Unterhaltungsstaat. Uberwachung im digitalen Zeitalter 43

Zurawski, Nils (2011a). ,Budni, ist doch Ehrensache!’ — Kundenkarten als Kontrollinst-
rument und die Alltaglichkeit des Einkaufens. In: Nils Zurawski (ed.). Uberwa-
chungspraxen — Praktiken der Uberwachung. Analysen zum Verhéltnis von Alltag,
Technik und Kontrolle. Opladen: Budrich UniPress, 65-86.

Zurawski, Nils (2014). Consuming Surveillance: Mediating Control Practices Through
Consumer Culture and Everyday Life. In: André Jansson und Miyase Christensen
(eds.). Media, Surveillance and Identity. New York u.a.: Peter Lang, 32—48.

Dr. habil. Nils Zurawski

Universitdt Hamburg

Inst. fiir kriminologische Sozialforschung
Allende-Platz 1

D-20146 Hamburg

E-Mail: nils.zurawski @ uni-hamburg.de
Webseite: http.//www.surveillance-studies.org






Zeitschrift far

Semiotik

Band 40 ¢ Heft 1-2 (2018)
Seite 45-62
Stauffenburg Verlag Tubingen

Uberwachen, verfiihren, vgrkaufen — Manipulation
als Schliusselkonzept fur Uberwachungstheorien

Lena Flller, Caroline Ganzert und Marcel Lemmes, Eberhard Karls
Universitat Tabingen

Summary. Many classical as well as modern theories on surveillance connect mecha-
nisms of surveillance directly with a transformation of our way of living. The goal of this
article is to examine this connection between surveillance and influence in the works
of Michel Foucault, Gilles Deleuze, Zygmunt Bauman, and David Lyon. By employing
the concise term “Manipulation” in the sense defined by Alexander Fischer, we gain new
perspectives on the hierarchy between the watcher and the watched in their theories,
and can derive implications on why surveillance technology is increasingly adopted and
accepted in our everyday life.

Zusammenfassung. In vielen klassischen wie auch modernen Uberwachungstheori-
en lasst sich auf den ersten Blick eine Verbindung zwischen Uberwachungsmechanis-
men und der Verédnderung unserer Lebensfuhrung erkennen. Dieser Beitrag untersucht
diesen Zusammenhang zwischen Uberwachung und Beeinflussung in den Arbeiten von
Michel Foucault, Gilles Deleuze, Zygmunt Bauman und David Lyon. Mithilfe des klar
umrissenen Manipulationsbegriffs nach Alexander Fischer kénnen hier neue Perspek-
tiven auf die Hierarchie zwischen Uberwacher und Uberwachtem aufgezeigt werden
und es ergeben sich Implikationen fur Antworten auf die Frage nach dem zunehmen-
den Einsatz und der zunehmenden Akzeptanz von Uberwachungstechnologien in unse-
rem Alltag.

1. Einleitung

Das Feld Uberwachung bietet fiir die verschiedensten wissenschaftlichen
Zugange ein breites Spektrum an Forschungsgegenstanden und Analyse-
instrumenten. Eine eindeutige Definition des Begriffs liegt allerdings nicht
vor. Wohl aber lassen sich verschiedene relevante Aspekte dieses breiten
Themenfeldes bestimmen, welche in verschiedenen Forschungstraditio-
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nen untersucht werden. So riicken im Zuge der Uberwachungsforschung
einerseits Fragen nach der allgemeinen, abstrakten Funktionsweise von
Uberwachung (Zweck- und Zielgerichtetheit, Routine und Systematik) sowie
konkreter technischer Spezifika (zum Beispiel Datensammlung, -auswer-
tung und -speicherung) in den Blick, andererseits eréffnen sich Fragen nach
den Folgen von Uberwachung und ihrer tatséchlichen Wirkung auf Alltag
und Gesellschaft (Einfluss auf Prozesse, Regelung von Zugangen) und die
Beschaffenheit von Akteursbeziehungen (Machtinstanzen, Hierarchien,
Verhaltnis zwischen Uberwacher und Uberwachtem) (vgl. zum Beispiel den
Definitionsversuch von Zurawski (2007: 9-11), der all diese Facetten abbil-
det). Ein konkretes zeitgendssisches Phanomen, welches sich auf all diese
Facetten hin untersuchen lasst, ist die computergestutzte Klassifikation von
Daten, die heute in vielen Bereichen zur Strukturierung und Ordnung unse-
rer Gesellschaft zum Einsatz kommt. Dabei werden etwa personenbezo-
gene Daten, wie GPS-Daten oder biometrische Daten gesammelt. Die sys-
tematische Erfassung, Aufzeichnung und Weiterverarbeitung von Daten
ermdglicht ein detailliertes Profiling, woraus eine kontinuierliche Uberwa-
chung resultiert (vgl. Bachle 2016: 157). In Form von Fingerabdrucken, Ein-
kaufsdaten oder Passwortern werden Menschen zu ,vermessbaren Iden-
tithten, deren Wertoderderen Geféhrdungspotenzial furdie Gesell-
schaft quantifizierbar scheint* (Bachle 2016: 157; Hervorhebung von den
Autoren vorgenommen). Aus diesem Zitat werden zwei grundlegende Berei-
che unseres Alltags ablesbar, in denen die datengestiitzte Uberwachung
zum Tragen kommt: der Bereich der Okonomie und des Konsums einer-
seits und der Bereich Sicherheit und Kriminalitat andererseits. Dieser Auf-
satz wird sich mit einem Ph&anomen befassen, welches eindeutig dem ers-
ten Bereich zuzuordnen ist: der Beeinflussung unseres Konsums und der
Okonomisierung unserer Leben durch Uberwachung. Denn in Zeiten von
Facebook, Google und Instagram werden die aus Daten gewonnenen Pro-
file groBflachig zur Stimulierung unseres Konsumverhaltens eingesetzt;
schlieBlich erlauben sie es, passgenaue Werbeanzeigen zu erstellen —
sogenanntes Target Advertising — und auf uns zugeschnittene Suchergeb-
nisse und Inhalte zu présentieren.

In diesem Zusammenhang soll im vorliegenden Beitrag der Manipulati-
onsbegriff nach Fischer im Uberwachungskontext untersucht werden, denn
Fischer wirft in seinem Werk eine dréngende These auf, die vor dem Hin-
tergrund von Target Advertising und nutzerspezifischer Werbung erneut an
Brisanz gewinnt: ,Friher wurde [die Manipulation] gefurchtet, heute gilt sie
fast schon als normal. Doch sollten wir weiter flrchten oder mit den Schul-
tern zucken?“ (Fischer 2017: 21). In ihren Uberlegungen zu Uberwachung
und Gesellschaft verhandeln schon Foucault und Deleuze Formen von Ein-
flussnahme, aber auch die jingeren Denker Lyon und Bauman setzen sich
bewusst mit diesem Phanomen auseinander. Keiner der hier genannten
Forscher verwendet dabei jedoch explizit den Begriff der Manipulation. Der
Beitrag wird deswegen einerseits analysieren, welche Rolle dem Manipu-
lationsbegriff, basierend auf Fischers Verstandnis, in den Ausflihrung von
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Foucault und Deleuze und in den Theorien von Bauman und Lyon zur
modernen Uberwachung im Konsumbereich zukommen kann, anderer-
seits soll herausgearbeitet werden, inwiefern die spezifische Perspektive
des Manipulationsbegriffs zu einem besseren Verstandnis der theoreti-
schen Ansétze beitragen kann. Folgende Fragen sollen beantwortet wer-
den: Wodurch definiert sich Manipulation und welche Wirkungsmechanis-
men liegen ihr zugrunde? Welche Rolle kommt dem Manipulationsbegriff
in Michel Foucaults Disziplinargesellschaft und der darauf basierenden
Kontrollgesellschaft nach Gilles Deleuze zu? Wie kénnen Baumans und
Lyons Anséatze zu Konsum im Uberwachungskontext vor dem Hintergrund
dieses Manipulationsbegriffs verstanden werden? Und wie kann Manipu-
lation als SchlUsselkonzept innerhalb von Uberwachungstheorien verortet
werden?

2. Grundlegende Begriffsklarung: Was ist Manipulation?

»Manipulation finden wir in vielen Bereichen — in der Werbung, in der Poli-
tik und in Partnerschaften oder sonstigen Beziehungen® (Fischer 2017: 14).
Der Manipulationsbegriff ist jedoch auBerst vielschichtig, wird disziplin-
Ubergreifend verwendet und oft nur unzureichend spezifiziert. ,Der Begriff
Manipulation wird (historisch und bis heute) in einer solch vielféltigen Weise
genutzt, dass die Grenzen des Konzepts verschwimmen (bzw. verschiede-
ne Konzepte ineinanderflieBen)” (Fischer 2017: 29). Die Diskussion der
Manipulation vor dem Hintergrund der Uberwachung unseres Kaufverhal-
tens erfordert deswegen eine vorangehende Definition und Eingrenzung
von Manipulation. Diese sollen eine Kontextualisierung und Uberfihrung
des Manipulationsbegriffs in den aktuellen Diskurs der Uberwachung durch
Target Advertising und nutzerspezifischer Werbung erlauben.

Folgend soll zunachst eine Abgrenzung der Manipulation zu Notigung
und Zwang einerseits und rationaler Uberzeugung andererseits vorgenom-
men werden. AnschlieBend soll geklart werden, welche Mechanismen bei
Manipulation wirken, um am Ende dieses Kapitels ein Verstandnis des Mani-
pulationsbegriffs herauszuarbeiten, das eine Verhandlung zeitgendssischer
Uberwachungsphdnomene erlaubt.

2.1 Formen der Manipulation und begriffliche Abgrenzung

Allgemein werden unter Manipulation verschiedene Formen der Beeinflus-
sung verstanden. Eine dieser Formen besteht laut Fischer darin, uns gewalt-
sam zu etwas zu bringen, letztlich zu etwas zu zwingen, wobei die Proble-
matik darin besteht, dass wir in unserer Freiheit eingeschrankt werden
(Fischer 2017: 13). Fur diese Form der Manipulation gilt Benesch und
Schmandt zufolge, dass sie zurecht geflrchtet wird, da ihr eine verdeckte,
verheimlichte, indirekte Zielsetzung zugrunde liegt, die den Betroffenen hin-
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tergeht, um ihn so in die F&nge zu bekommen (vgl. Benesch und Schmandt
1979: 7-13). Die Autoren Benesch und Schmandt gehen soweit, Manipu-
lation als psychische Fesselung zu beschreiben, welche sich auf verhee-
rende Weise nachteilig auswirkt (vgl. Benesch und Schmandt 1979: 7-13).
»Im Hinblick auf bestimmte [...] Komponenten wie die nachteilige Behand-
lung des Manipulierten, die Undurchsichtigkeit der Manipulation und die
rational unterdeteminierende Art dieser Beeinflussungsform* (Fischer 2017:
28) kommen jedoch Zweifel an der Allgemeingliltigkeit dieser Definition auf,
die in erster Linie eine gewaltfokussierte, zwanghafte Form der Manipula-
tion beschreibt. Diese Form Uberschneidet sich inhaltlich stark mit dem
Konzept der N6tigung und des Zwangs und lasst sich damit abgrenzen von
jenen Mechanismen, die bei der Uberwachung durch Target Advertising
und nutzerspezifischer Werbung vorkommen, da physische wie psychische
Gewalt hier ausgeschlossen werden kénnen und auch eine nachteilige
Behandlung sowie eine generelle Undurchsichtigkeit der Beeinflussung
nicht zwingend gegeben sind.

Wie Fischer weiter erkennt, gibt es neben diesen offenkundigen For-
men, die mit Target Advertising und nutzerspezifischen Werbevorschlagen
wenig gemein haben, auf welchen jedoch historisch gesehen in zahlrei-
chen Untersuchungen der Fokus lag, Arten der Manipulation, die haufig
unter dem Begriff der Beeinflussung verhandelt werden (vgl. Fischer 2017:
28). Diese subtileren Arten von Einflussnahmen, die vielleicht gerade wegen
ihrer Subtilitdt besonders durchdringend und allgegenwartig sein mdgen,
erfuhren hingegen weniger Aufmerksamkeit, obwohl sie viel unmittelbarer
in uns wirken kénnen als ein rationales Argument (vgl. Fischer 2017: 26).

Verschiedene Techniken und, damit verbunden, verschiedene Theorien werden als
unterschwellige Manipulation bezeichnet.[...] Im psychologischen Sinn meint unter-
schwellige Beeinflussung die unbewusste Stimulation von handlungsauslésenden
Impulsen oder Motiven, also von Bedirfnissen, Wiinschen, Trieben, Strebungen
(Heller 1984: 20).

Die Beeinflussung und Erzeugung von Beduirfnissen, Winschen, Trieben
und Strebungen spielt eine entscheidende Rolle fiir unser Konsumverhal-
ten, da wir aus ihnen die Entscheidung fir oder gegen ein Produkt ablei-
ten. Worin bei dieser subtilen Art der Manipulation durch Einflussnahme
der Unterschied zur rationalen Entscheidung besteht, geht aus einer wei-
terfihrenden, spezifischen Untersuchung der Einflussnahme hervor:

Die Einflussnahme geschieht durch die aktive Veranderung der affektiven Anzie-
hungskraft von bestimmten Zwecken oder die Modifikation eines Handlungskontex-
tes, der so Zwecke in einem affektiven Sinne angenehmer/unangenehmer erschei-
nen lasst und damit die nahegelegte Wahl attraktiver/unattraktiver macht und ihre
Wahrscheinlichkeit erhdht/verringert (Fischer 2017: 31).
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Diese Definition verdeutlicht, dass eine aktive Verdnderung vorgenommen
wird, welche nicht intrinsisch durch den Manipulierten, sondern extrinsisch
durch den Manipulator geschieht. Somit entsteht zwar beim Manipulierten
zunéchst der Eindruck einer freien Wahl, die theoretisch auch méglich ist,
jedoch liegt der wahrscheinlicheren Wahl keine rationale Entscheidung,
sondern eine affektive Beeinflussung zugrunde. So lasst sich die Manipu-
lation vor dem Hintergrund der Uberwachung unseres Kaufverhaltens also
nicht nur von Nétigung und Zwang, sondern auch von einer rationalen Ent-
scheidung abgrenzen.

2.2 Mechanismen der Manipulation

Die Mechanismen, die bei Manipulation wirken, kénnen sich in zwei ver-
schiedene Arten einteilen lassen: kurzfristig-situative Beeinflussung und
langfristig-dispositionale Beeinflussung (vgl. Fischer 2017: 135). Dabei ist
es wichtig zu verstehen, dass beide Konzepte nicht als diametral gedacht
werden durfen, sondern lediglich als Kategorien zur ndheren Definition die-
nen, da es selbstversténdlich Phdnomene gibt, in denen wiederholte kurz-
fristig-situative Beeinflussung zu langfristig-dispositionaler Beeinflussung
wird und so die Grenzen zwischen beiden verschwimmen (vgl. Fischer
2017: 135). Fischer definiert sechs Mechanismen, welche diesen beiden
Kategorien zugrunde liegen. Diese lauten ,Knappheit®, ,Neigungen®, ,Sozi-
ale Bewahrtheit®, ,Reziprozitat”, ,Verpflichtungen“ und ,Autoritat” (vgl. Fischer
2017: 141-143).

Beim Manipulations-Mechanismus Knappheit geht es darum, dem
Rezipienten zu vermitteln, den negativen Effekt, etwas zu verpassen, zu
vermeiden und deswegen den positiven Effekt, etwas Seltenes zu erste-
hen, zu aktivieren (vgl. Fischer 2017: 141). Dies fihrt beispielsweise dazu,
dass Rezipienten solcher Botschaften geneigt sind, ein Produkt zu kaufen
oder in eine Dienstleistung einzuwilligen, um sich nichts entgehen zu las-
sen. Ein typisches Beispiel hierfir wére ein Produkt aus einer sogenann-
ten limited Edition’.

Der Mechanismus Neigungen macht sich das Bedurfnis des Men-
schen zu gefallen zu Nutze, indem konkrete Situationen geschaffen wer-
den, in denen konstruierte Gemeinsamkeiten eine Gelegenheit zur Mani-
pulation bieten, unter anderem, wenn Sympathien oder Antipathien genutzt
werden, um ein Zugehdrigkeitsgefiihl entstehen zu lassen (vgl. Fischer
2017:142). Dies tritt zum Beispiel auf, wenn beliebte Influencer fir ein Pro-
dukt werben, das sie selbst vorgeben zu nutzen, und so eine spezifische
Zielgruppe dazu bringen, sich ebenfalls flr dieses zu entscheiden.

Beide beschriebenen Mechanismen erzielen meist Erfolge, wenn es um
kurzfristig-situative Beeinflussung geht, im Gegensatz zum Manipulations-
Mechanismus der Sozialen Bewé&hrtheit, der oft zu langfristigen
Manipulationen fuhrt (vgl. Fischer 2017: 142) ,Hier sind wirkméachtige Affek-
te, die mit der Zugehorigkeit und Selbstbestérkung in dem, wer man ist,
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verbunden sind. Dies wird auch relevant, wenn es um die Beeinflussung
von Gruppen geht” (Fischer 2017: 142). Ein Beispiel hierfur wére die Nut-
zung beziehungsweise der Erwerb eines spezifischen Produktes auf Basis
positiver Erfahrungen anderer Personen im eigenen sozialen Umfeld im
Umgang mit diesem Produkt.

Ein Mechanismus, der sowohl kurzfristig-situativ wie auch langfristig-
dispositional greift, ist die Reziprozitét: Dieser Mechanismus beruht
darauf, dass Individuen sich anderen gegenuber zu etwas verpflichtet fih-
len, wenn sie selbst etwas von ihnen erhalten haben (vgl. Fischer 2017:
142—-143). Dieser Mechanismus tritt beispielsweise ein, wenn Firmen Wer-
begeschenke kostenlos ausgeben, um im Gegenzug potentielle Kunden
dazu zu bringen, nun auch etwas bei ihnen zu kaufen.

Bei Mechanismen zur Beeinflussung, die auf Verpflichtungen
basieren, geht es auch um kurzfristige, vor allem aber um langfristig ange-
legte Muster: ,Individuen ziehen sich ungern aus vertraglichen Bindungen
zurick, sie fuhlen sich verpflichtet [...] Dinge zu tun, sie wollen vorhande-
nen Wertvorstellungen und Handlungsmustern folgen [...]“ (Fischer 2017:
143).

Dieses Konsistenzstreben, welches ebenfalls beim Mechanismus der
Autoritéat zumTragen kommt, kann sich ein Manipulator zunutze machen
(vgl. Fischer 2017: 143). Die Wirkung einer Autoritat zu gehorchen ist sowohl
kurzfristig als auch langfristig und als Disposition des Individuums wirksam
(vgl. Fischer 2017: 143). Ein Werbegestalter, der einen echten Zahnarzt mit
Namen und Doktortitel einsetzt, um eine Zahnpasta zu bewerben, weil3 um
diesen Autoritats-Mechanismus.

Es wird dadurch ersichtlich, dass Manipulation als Stimulus betrachtet
werden kann, mit dem Ziel, in einer bestimmten Situation eine verdnderte
Handlungsleitung herbeizuftihren (vgl. Fischer 2017: 137). Diese Beeinflus-
sung der Handlung erfolgt extrinsisch durch den sogenannten Manipulator
und beruht auf verschiedenen Mechanismen, welche sich Bedurfnisse und
Affekte des Manipulierten zunutze machen. Im Folgenden soll nun der Mani-
pulationsbegriff nach Fischerim Uberwachungskontext untersucht werden.
Dazu werden die folgenden drei Analysekategorien herangezogen: Mani-
pulation liegt dann vor, wenn (1) in einer Wabhlsituation bei einem Akteur
eine aktive Veranderung extrinsisch durch einen anderen Akteur vorgenom-
men wird. (2) Diese Akteure lassen sich als Manipulierter und Manipulator
bestimmen und unterscheiden. (3) Die Wahlsituation erscheint dem Mani-
pulierten als frei, jedoch liegt aufgrund der affektiven Beeinflussung eine
Verzerrung vor.

3. Disziplin, Kontrolle, Manipulation?
Im zweiten Teil dieses Aufsatzes soll zun&chst eine historische Reflexion

Uber die Relevanz von Einflussnahme im Allgemeinen und Manipulation im
Besonderen in klassischen Uberwachungstheorien erfolgen. Daftir werden
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die Disziplinargesellschaft bei Michel Foucault und die darauf basierende
Kontrollgesellschaft nach Gilles Deleuze auf ihren Bezug zu durch Uber-
wachung ermdglichter Einflussnahme hin analysiert und es soll herausge-
stellt werden, welche Bedeutung der Beeinflussung der berwachten Sub-
jekte in den jeweiligen Modellen zukommt. Wie sich in der folgenden Ana-
lyse auBerdem zeigen wird, 1&sst sich die jeweils pradominante Form der
Einflussnahme auch als Abgrenzungskriterium zwischen beiden Ansatzen
anwenden. Denn obwohl die beiden Konzepte oft als sich ausschlieBende,
klar voneinander abzugrenzende Modelle verhandelt werden (vgl. zum Bei-
spiel Zurawski 2011: 7; Gali€ u.a. 2017) — Deleuze selbst zufolge kbnnen
beide Uberwachungsregime sogar historisiert auf einer Zeitachse ange-
ordnet werden: die Kontrolle ersetze die Disziplin (vgl. Deleuze 2017: 254—
255) —, ist eine Zuordnung spezifischer Phanomene zu einem der beiden
Modelle und eine genaue Markierung des Ubergangs von der Disziplinar-
zur Kontrollgesellschaft mitunter schwierig. Zunéchst folgt jeweils ein kur-
zer Uberblick tUber die beiden Konzepte, auf den sich dann die jeweilige
Analyse stitzt.

3.1 Michel Foucault: Die Disziplinargesellschaft

Den inhaltlichen Léwenanteil Gber sein Konzept der Disziplinargesellschaft
formulierte Foucault in seinem Werk Uberwachen und Strafen, das im fran-
zosischen Original erstmals 1975 veréffentlicht wurde — obgleich, wie sich
im Folgenden herausstellen wird, eine Einordnung seiner hier formulierten
Uberlegungen in den Kontext seiner anderen Arbeiten die einzelnen Ele-
mente dieses Konzeptes noch einmal prézisieren kann. Insbesondere das
Kapitel iber den von Foucault so benannten ,Panoptismus’ gibt Aufschluss
Uber Wirkungsweise und Zielsetzung eines omniprasent und omnipotent
auftretenden Uberwachungsregimes. Basierend auf Benthams architekto-
nischem Modell des Panopticons konstruiert Foucault in seinem Werk die
Idee einer Sichtbarkeitsmaschinerie, die durch das Machtinstrument der
Disziplinierung eine Okonomisierung verschiedener Lebensbereiche ermég-
licht (vgl. Foucault 2014: 253, 256, 258—259, 265, 267). Das Panopticon
Lprogrammiert [...] das elementare Funktionieren einer von Disziplinarme-
chanismen vollstandig durchsetzten Gesellschaft* (Foucault 2014: 268),
und diese Mechanismen wiederum seien ,das einheitliche technische Ver-
fahren [...], durch welches die Kraft des Kérpers zu den geringsten Kosten
als ,politische Kraft* zurickgeschraubt und als nutzbare Kraft gesteigert
wird“ (Foucault 2014: 284).

Im Kern setzt die panoptisch organisierte Disziplinargesellschaft nach
Foucault drei Dinge voraus: Erstens muss es in ihr eine normierte Vorstel-
lung der individuellen Lebensfiihrung geben, die zweitens durch den pan-
optischen Betrieb permanent Uberprift wird und drittens durch die Diszip-
linierung, also durch Bestrafung bei Abweichungen, durchgesetzt wird.
Gerade der dritte Aspekt soll hier noch einmal betont werden, denn obwohl
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Foucault selbst den Schluss zieht, dass irgendwann die Durchsetzung der
Norm allein durch den panoptischen Betrieb gelingen mag — namlich wenn
das tberwachte Individuum die Machtverhéltnisse und die Norm véllig inter-
nalisiert (vgl. etwa Foucault 2014: 260) — so darf nicht auBer Acht gelas-
sen werden, dass es gar nicht zu dieser Internalisierung kommen kann,
wenn Abweichungen von der Norm nie korrigiert werden. Gleichsam ist es
aber gerade diese Internalisierung, die das Modell der panoptischen Dis-
ziplinargesellschaft aus der Perspektive des Manipulationsbegriffs interes-
sant macht. Denn ganz intuitiv 1&sst sich hinter dem Begriff der Internali-
sierung zunéchst eine Form der Einflussnahme vermuten: die durch die
extrinsische Disziplinarmacht konstituierte Hierarchie und Lebensnorm (re-)
formiert das Subjekt. Aber ist der bestimmende Modus dieser Einflussnah-
me das, was nach Fischer Manipulation genannt werden kann? Um diese
Frage zu klaren, sollen die im Vorfeld herausgearbeiteten Analysekatego-
rien des Manipulationsbegriffs genutzt werden.

Zunachst gilt es, die relevanten Akteure zu bestimmen, also denjenigen,
der Einfluss ausiibt und denjenigen, der beeinflusst wird. In Foucaults Modell
lassen sich auf den ersten Blick viele unterschiedliche panoptische Institu-
tionen und somit auch diverse Akteursgruppen finden: die von Foucault auf-
gezahlten Beispiele reichen von psychiatrischen Asylen, Gefangnissen und
Erziehungsheimen bis hin zu Fabriken (Foucault 2014: 256). Es sind aller-
dings nicht die jeweiligen Institutionen fir sich, sondern ihre Gesamtheit,
die die von Foucault beschriebene Disziplinargesellschaft konstituiert; die
Machtform der Disziplin ist nicht an die Institutionen gebunden (Foucault
2014: 276-277). Deswegen kann die Betrachtung von Akteurspaaren wie
Patient und Pfleger, Gefangener und Warter, Schiler und Lehrer oder Arbei-
ter und Aufseher zwar beispielhafte Einblicke in die Funktionsweise der Dis-
ziplinargesellschaft geben (wie es Foucault selbst mit seiner Analyse des
panoptisch organisierten Geféangnisses vorfuhrt), allerdings sind sie nur
bedingt verallgemeinerungsfahig. Und laut Foucault selbst ist das panop-
tische Prinzip, also der Kern der Disziplinargesellschaft, das Ergebnis einer
Verallgemeinerung der in den Institutionen vorzufindenden Disziplinen (vgl.
Foucault 2014: 277). Im panoptischen Betrieb geht es nicht um einzelne
Individuen, sondern um eine ,Sammlung von getrennten Individuen® (Fou-
cault 2014: 258) — was in einem fir eine Gesellschaft verallgemeinerten
Modell letztlich die gesamte Bevolkerung impliziert.

Ein Blick auf andere relevante Begriffe und Konzepte aus Foucaults
Gesamtwerk schafft hier noch einmal Klarheit. Mit dem Begriff der ,Gou-
vernementalitat’ etwa wird deutlich, dass in Foucaults Gesellschaftsver-
stdndnis Macht auf Kollektive wirkt und ein zentrales Herrschaftsinstrument
darstellt (vgl. Foucault 2004: 521). So ergibt sich der Staat aus den Bezie-
hungen und Verbindungen zwischen Subjekten, die wiederum grundlegend
von Macht- und Wissensverhaltnissen beeinflusst werden (vgl. Lenke 2014:
262). Die Beziehungen zwischen den Subjekten und ihr Verhéltnis zuein-
ander kann durch Normierung beeinflusst werden, wie etwa Foucaults Kon-
zept der ,Bio-Politik* verdeutlicht. Als Bio-Politik lassen sich Machttechni-
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ken zusammenfassen, die ,die sorgfaltige Verwaltung der Kérper und die
rechnerische Planung des Lebens® (Foucault zitiert nach Gehring 2014:
231) —also eine dramatische und vollumféngliche Beeinflussung der Beval-
kerung — erméglichen. Fir eine panoptisch organisierte Disziplinargesell-
schaft bedeutet das letztlich, dass man die Machthabenden, den Staat, und
die Machtlosen, die Bevdlkerung, als relevante, verallgemeinerte Akteure
benennen kann. Der Staat Gbt Einfluss auf die Bevélkerung aus.

Nun gilt es zu kléren, ob es sich bei dem Einfluss des Staates auf die
Bevolkerung tatsédchlich um Manipulation handelt. Zur Erinnerung: um eine
Beeinflussungssituation als Manipulation bezeichnen zu kénnen, muss es
sich um eine Situation der Wahl handeln, in der sich der Manipulierte in
putativer Freiheit tendenziell fir die vom Manipulator préferierte Option ent-
scheidet. Da der Staat in der von Foucault beschriebenen Disziplinarge-
sellschaft seinen Einfluss durch die Etablierung von Normen austibt, muss
zunéchst geklart werden, in welchem Mafe diese Normen bindend sind.
Denn die Sanktionierung von Normen kann, allgemein gesprochen, ,von
ausdrucklichem Lob bis zu drakonischer Bestrafung, von der stummen
Bestéatigung durch Nichtreaktion bis zur deutlichen Verurteilung nach Recht
und Gesetz" (Abels 2009: 53) reichen.

Als erstes soll ein genauerer Blick auf die Internalisierung der Lebens-
norm in der Disziplinargesellschaft geworfen werden. Allgemein gespro-
chen ist Internalisierung — besonders wahrend der Sozialisation — ein géan-
giges Mittel zur Durchsetzung von Normen, tragt sie doch zu deren Nor-
malisierung bei (Abels 2009: 53). Neben harmlosen Verhaltensregeln wie
»du sollst beim Essen nicht schmatzen® erlernen wir in unseren jungen Jah-
ren auch komplexere Gebote Uber das Zusammenleben in einer Gesell-
schaft, wie etwa das Gebot von Gewaltfreiheit und Hilfsbereitschaft. Die
durch den panoptischen Betrieb und die Disziplinen verinnerlichte Lebens-
norm sieht Foucault wohl in jedem Fall kritischer als die gerade angefihr-
ten Beispiele. Denn mit dieser Lebensnorm geht ein klares hierarchisches
Machtverhéltnis einher; dadurch, dass das beobachtete Individuum dieses
Machtverhéltnis internalisiert, wird es ,,zum Prinzip seiner eigenen Unter-
werfung® (Foucault 2014: 260). Besonders deutlich wird dies, wenn man
einen genaueren Blick auf Foucaults Verstandnis des Individualkorpers
wirft:

[Dlie Machtverhéltnisse legen ihre Hand auf ihn [den Kérper]; sie umkleiden ihn, sie
markieren ihn, dressieren ihn, martern ihn, zwingen ihn zu Arbeiten, verpflichten
ihn zu Zeremonien, verlangen von ihm Zeichen. [...] [Z]u einer ausnutzbaren Kraft
wird der Kérper nur, wenn er sowohl produktiver wie unterworfener Kérper ist (Fou-
cault 2014: 37).

In diesem Sinne ist der Kérper in einer modernen Gesellschaft nicht das
Ziel von Disziplinierungsmafnahmen, sondern dient nur als Vermittler. So
dient etwa der korperliche Freiheitsentzug in Form einer Haftstrafe nicht
etwa der ,peinlichen’ Strafe des Leibes, sondern der Beraubung von Frei-
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heit in Geist und Seele (Foucault 2014: 18—19). Der panoptische Zugriff auf
den Kdrper macht ,eine Unterscheidung von Selbst- und Fremdkontrolle,
von eigenem und fremdem Begehren, von Herrscher und Beherrschtem,
von Macht und Ohnmacht nicht langer méglich“ (Siebenpfeiffer 2014:219).
Von einer Freiheit der Wahl kann man hier nicht wirklich sprechen.

Viel mehr wird mit Blick auf Fischers Abgrenzung des Begriffs ,Manipu-
lation‘ zu artverwandten Konzepten deutlich, dass die in der Disziplinarge-
sellschaft vorzufindende Form der Einflussnahme eher dem Zwang gleicht.
Dies wird auch noch einmal durch die in den Disziplinarinstitutionen veran-
kerten Uberprifungsmechanismen deutlich, die Foucault herausarbeitet.
Prafungen in Form von , Tests, Gespréache[n], Befragungen oder Konsulta-
tionen“ (Foucault 2014: 288) etwa im juristischen wie auch im schulischen
Bereich oder innerhalb eines Betriebes zeichnen sich in der Regel nur
bedingt durch eine Freiwilligkeit des jeweils Untersuchten aus. Dartiber hin-
aus verwendet Foucault in seinem Kapitel zum Panoptismus auch selbst
mehrfach den Begriff des ,Zwangs® (vgl. zum Beispiel Foucault 2014: 256,
269, 285). AbschlieBend lasst sich also festhalten, dass der prddominan-
te Modus der Einflussnahme in Foucaults panoptischer Disziplinargesell-
schaft nicht die Manipulation, sondern der Zwang ist. Gleichsam muss man
allerdings notieren, dass das dominante extrinsische Zwangsmittel, ndm-
lich die Internalisierung der Machtverhéltnisse und der Lebensnorm, auf
eine &hnlich subtile Weise wirkt und zum Einsatz kommt wie es bei einer
Manipulation zu erwarten wére.

3.2 Gilles Deleuze: Die Kontrollgesellschaft

In vielerlei Hinsicht kann das von Gilles Deleuze in seinem Postskriptum
uber die Kontrollgesellschaft ausbuchstabierte Modell als eine auf Fou-
caults Uberlegungen aufbauende Aktualisierung der Disziplinargesellschaft
verstanden werden. So nimmt Deleuze etwa diverse begriffliche Verande-
rungen an Foucaults Modell vor. Anstelle der Disziplin als ,,GuBform* tritt
die Kontrolle als modulierendes ,Sieb” mit veranderlicher Kérnung; die ,,Fab-
rik“ weicht dem ,Unternehmen®; das ,Examen*® der permanenten Kontrolle
(Deleuze 2017: 256-257). Was an Deleuzes Uberlegungen einen beson-
ders frappierenden Unterschied zu Foucaults Modell markiert, ist die Modu-
lierbarkeit der Einflussnahme auf das Individuum, das bei Deleuze in Form
des ,Dividuums®, als zweigeteilte Entitéat aus kdrperlich-fleischlicher Pra-
senz und digitalisierbarer Datenstruktur wiedergeboren wird (Deleuze 2017:
257-258).

Zu Recht benennt Deleuze den Wirkmechanismus der Disziplinargesell-
schaft als langfristig und diskontinuierlich (Deleuze 2017: 260). Die bei Fou-
cault beschriebene Internalisierung einer Lebensnorm, die, wie im vorigen
Kapitel herausgearbeitet wurde, einer bindenden, zwanghaften Einfluss-
nahme gleichkommt, zielt auf eine endgultige, prinzipiell abschlieBbare Ver-
anderung der Individuen ab. Wenn Foucault davon ausgeht, dass der pan-
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optische Betrieb durch die Internalisierung der Lebensnorm irgendwann
ohne einen tatsachlichen Uberwacher und die Austibung von Strafe aus-
kommen kann, so muss es zwangslaufig einen Zeitpunkt geben kénnen,
zu dem die Lebensnorm von allen Individuen véllig internalisiert wurde,
sodass diese nicht mehr diszipliniert werden missen. Wenn nun an die
Stelle der langfristigen, diskontinuierlichen Disziplin die kurzfristige aber
kontinuierliche Kontrolle tritt (vgl. Deleuze 2017: 260), welche Implikatio-
nen hat das fir den Modus der Einflussnahme? Folgt Deleuzes Kontroll-
gesellschaft ebenfalls dem Muster erzwungener Beeinflussung oder kann
in diesem Fall von Manipulation die Rede sein?

Genau wie bei der vorigen Analyse sollen zunéchst die relevanten Akteu-
re bestimmt werden. Wo bei Foucault das verallgemeinerbare Prinzip des
panoptischen Betriebs letztlich in der Beziehung von Staat und Bevélke-
rung verortet werden konnte, so scheint bei Deleuze eine Verschiebung
des Blicks von der staatlich-politischen zur wirtschaftlich-kapitalistischen
Sphare angemessen. Deleuze sieht ndmlich die EinschlieBungsmilieus in
der Krise, die sich in Foucaults Modell unter staatlichen Vorgaben entwi-
ckelten (vgl. Deleuze 2017: 255). Disziplinarinstitutionen wie die Familie,
die Schule oder das Geféangnis, aber auch die oberste Disziplinarmacht in
Form des Staates, erfahren eine radikale Okonomisierung und lassen sich
nach Deleuze jeweils als Abwandlungen eines bestimmten Archetypen ver-
stehen, ndmlich dem des Unternehmens, dass die Fabrik als Formierungs-
institution der Korper ersetzt (vgl. Deleuze 2017: 60). Zwar hat Foucault die
Okonomisierung aller Leben, ,die Bindung unnutzer oder unruhiger Bevél-
kerungen® um die ,Nutzlichkeit von Individuen [zu] vergréBern® (Foucault
2014: 269-270), schon fir seine Disziplinargesellschaft als wichtiges Ziel
der Disziplinierung ausgemacht, so treibt Deleuze diese Uberlegungen in
seiner Kontrollgesellschaft allerdings auf die Spitze. Das pragende wirt-
schaftliche Prinzip, der Kapitalismus, ist ndmlich ,nicht mehr flr die Pro-
duktion da, sondern fir das Produkt, das heif3t fur Verkauf oder Markt*
(Deleuze 2017: 259-260). Diese Mutation des Kapitalismus ersetzt den
Staat als beeinflussenden Akteur. Wo der staatlich geregelte Zugriff auf die
Leben und Kérper in Foucaults Disziplinargesellschaft nétig war, um die
Individuen von Geburt an durch die Einbindung in Institutionen fiir eine 6ko-
nomische Produktion nutzbar zu machen, wird diese Rolle in Deleuzes Kon-
trollgesellschaft vom Markt selbst Gbernommen: ,Marketing heif3t jetzt das
Instrument der sozialen Kontrolle* (Deleuze 2017: 260).

Mit einem Verweis auf die Literatur kénnte hier die Argumentationsfuh-
rung bereits beendet werden und der Modus der Einflussnahme in der Kon-
trollgesellschaft als Manipulation benannt werden. Im Eingangszitat zum
Kapitel zum Manipulationsbegriff erklart Fischer bereits, dass Manipulati-
on unter anderem im Bereich der Werbung anzutreffen ist. Mit dieser Ein-
schatzung ist er nicht alleine. So befindet etwa auch der Philosoph Allen
Wood, der in einem sehr &hnlichen Tenor wie Fischer eine Neu-Definition
des Manipulationsbegriffs vornimmt, mit Blick auf Werbung und Marketing,
dass diese ,manipulation in its purest [...] possible form“ (Wood 2014: 39)
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seien. Allerdings soll der Zusammenhang zwischen Marketing und dem
Manipulationsbegriff hier noch einmal um der Vollstandigkeit willen detail-
lierter herausgearbeitet werden. Dem weiter oben vorgelegten Analyse-
schema fir Manipulationssituationen geman soll nach der Bestimmung der
relevanten Akteure, dem Markt als Beeinflussender und der Bevdlkerung
als Beeinflusste, das Vorhandensein einer als frei wahrgenommenen Wahl-
situation Uberprift werden. In der Kaufen-Verkaufen-Struktur des kapitalis-
tisch durchstrukturierten Marktes treffen unterschiedliche Produkte von
unterschiedlichen Unternehmen aufeinander und buhlen um die Aufmerk-
samkeit — oder praziser formuliert: das Geld — der K&ufer. Wenn in der Vor-
stellung eines ,homo oeconomicus‘ davon ausgegangen wird, dass der
Kunde rationale Kaufentscheidungen trifft (vgl. Nicosia 1966), so muss
zwangslaufig sowohlvonder Méglichkeit zur Wah| als auch einer
Freiheit der Wah! ausgegangen werden, denn eine rationale Ent-
scheidung bedeutet schlieBlich, dass das Individuum auf Basis eines indi-
viduellen Abwégens verschiedener Argumente eine Entscheidung féllt. Die
Irrationalitat von Kaufentscheidungen kommt allerdings immer wieder in
Analysen zutage (siehe zum Beispiel Heller (1984: 46—48) fur ein Resiimee
einer Analyse aus dem Jahr 1940 Uber den Kauf von Autos). Es sind nicht
nur rationale Argumente, die die Auswahl von Produkten bestimmen; so
mischen auch Emotionen und Affekte, festgesetzte Stereotypen und Denk-
muster sowie situative Faktoren bei der Entscheidung fir oder wider einen
Kauf mit. Das bietet eine breite Angriffsflache fur Manipulation. Die von
Fischer ausgemachten Wirkmechanismen von Manipulation lassen sich alle
in den Bereichen der Werbung und des Konsums festmachen, wie in den
Beispielen in Kapitel 2.2 bereits geschehen. Wenn Marketing also das Ins-
trument der sozialen Kontrolle in Deleuzes Kontrollgesellschaft ist, so ist die
Manipulation folgerichtig ihr prAdominanter Modus der Einflussnahme.

4. Uberwachter Konsum — manipulierter Konsum

Eine Veranderung im Uberwachungsapparat, wie sie Deleuze im Ubergang
von der Disziplinar- zur Kontrollgesellschaft beschreibt, attestieren auch
Zygmunt Bauman und David Lyon. In ihren Schriften zum Thema Uberwa-
chung spielt der Begriff ,Konsum® eine zentrale Rolle. Zwar stehe er fur viele
fur ein ,Reich des Vergnigens, des Flanierens und der Freiheit* (Bauman
und Lyon 2013: 150), tatsachlich werden vor und nach jedem Kauf, ob online
oder offline, eine Vielzahl an personenbezogenen Daten erfasst, gespeichert
und ausgewertet, was das Phdnomen aus einer Uberwachungsperspektive
interessant macht. Die zentrale Bedeutung des Marktes als dominanter Akteur
im alltdglichen Uberwachungsgeschehen wurde bereits anhand der Uberle-
gungen von Deleuze im vorangegangenen Kapitel deutlich. In seiner Kont-
rollgesellschaft stellt Marketing das Instrument der Wahl zur sozialen Kont-
rolle dar, welches nach der Logik der Manipulation operiert, wie die voran-
gegangene Analyse gezeigt hat. Folglich liegt es auf der Hand, auch die
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Uberlegungen von Bauman und Lyon zum Thema Konsum — eine Thema-
tik, die logischerweise den Bereich Marketing mitumfasst, gleichsam aber
dartber hinaus geht — auf sein Verhaltnis zu Manipulation zu untersuchen.
Wo Deleuzes Uberlegungen zu Marketing sich eher auf den Bereich des
Verkaufs und somit auf die Kaufentscheidung des Konsumenten konzent-
rieren, gehen Bauman und Lyon, mitunter auch aufgrund ihrer gréBeren
zeitlichen Néhe zu aktuellen technischen Entwicklungen, einen Schritt wei-
ter. Wenn David Lyon etwa von einem ,data double” (z.B. Lyon 2007: 88)
spricht, so nimmt er etliche Datenstréme in den Blick, die mal enger, mal
weniger eng mit dem tatsachlichen Kauf von Produkten in Verbindung ste-
hen. Basierend auf diesen Datenstrémen werden kundenspezifische Pro-
file angelegt, die miteinander verknipft werden (vgl. Bauman und Lyon
2013:151). Bauman und Lyon zufolge beruht diese Klassifizierung von Kun-
den auf einer minutidsen Verwaltung von Daten, die im Hintergrund ablauft,
initiiert von groBen Konzernen wie Amazon, Facebook, Google & Co. (vgl.
Bauman und Lyon 2013: 150). Das Resultat sind — um hier einen Ruckbe-
zug zum Thema Marketing zu nennen — unter anderem personenbezoge-
ne Werbeanzeigen, etwa Vorschlage fur den nachsten Einkauf, die Ama-
zon-Kunden direkt nach dem Kauf présentiert werden, speziell fir den jewei-
ligen Kunden zusammengestellt. Viele Konsumenten empfinden die fir sie
passgenauen Vorschldge als angenehm, Kunden nehmen diese Art von
Verfuhrung also oft als vorteilhaft wahr (vgl. Bauman und Lyon 2013: 150).
Die Wahrscheinlichkeit, dass die vorgeschlagenen Produkte den Konsu-
menten gefallen, ist verhéltnismanig hoch, da die Vorschlage auf umfang-
reichen Einkaufsdaten und ausgekliigelter Statistik basieren. Die Unter-
nehmen kennen die Winsche, Bedurfnisse und Interessen ihrer Kunden
bis ins kleinste Detail. )

Diese Form von kontinuierlicher (Daten-)Uberwachung ist allgegenwar-
tig. Bauman und Lyon zufolge ist ,die Praxis des Uberwachens (Bauman
und Lyon 2013: 7) in viele Bereiche unseres Lebens eingedrungen. ,Uber-
wachung ist ein Grundzug der modernen Welt (Bauman und Lyon 2013:
7), was wiederum, sofern Uberwachung und Manipulation als zunehmend
miteinander vernetzt betrachtet werden, Fischers These, Manipulation sei
zuetwas Akzeptiertem geworden, bestatigen wirde. Besonders para-
dox ist dabei, dass Kunden auf eine fir sie angenehme Weise zum Kon-
sum motiviert werden, parallel aber ,systematischen und umfassenden
UberwachungsmafBnahmen unterworfen werden® (Bauman und Lyon 2013:
29). Flr den Konsumbereich verwenden Bauman und Lyon den Begriff der
»lichtigen Uberwachung“ (Bauman und Lyon 2013: 12) oder ,liquid sur-
veillance® (Lyon 2010). Wahrend friiher Daten nur fir einen bestimmten
Zweck erhoben wurden, sind diese nun immer leichter auch auf andere
Zwecke Ubertragbar, die Grenzen werden unsichtbar. Die Praktiken der
Uberwachung breiten sich folglich zunehmend aus, Uberwachung wird ,fle-
xibler und mobiler (Bauman und Lyon 2013: 14) und sie greift in neue Berei-
che Uber — wie auch in den Konsumbereich.
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Basierend auf den Datenmengen und den Nutzer-Klassifikationen werden
um Konsumenten herum sogenannte Filter Bubbles errichtet. So erhalten
beispielsweise zwei Nutzer, die denselben Begriff in die Google-Suchmas-
ke eingeben, unterschiedliche Suchergebnisse, denn ihnen wird eine indi-
vidualisierte Vorauswahl an Ergebnissen prasentiert. Die Auswahl trifft Goog-
le fur sie basierend auf Wohnort, &lteren Sucheingaben und anderen nut-
zerspezifischen Kriterien. Bauman und Lyon sehen diese technische Még-
lichkeit mit Blick auf den Konsum vor allem insofern problematisch, als ,man
mit der Uberwachung der Verbraucher insbesondere im Internet nicht nur
,gute Kunden*‘ aufspiiren und mit Verglnstigungen und weiteren Angebo-
ten binden, sondern auch alle jene abwehren will, die nicht das gewlnsch-
te Verhalten an den Tag legen” (Bauman und Lyon 2013: 152). Die Filter-
blasen fuhren folglich auch dazu, dass ,faule” Kunden oder Konsumenten
»mit Mangeln“ durch sogenannte ,Bannoptiken® (Bauman und Lyon 2013:
156) aufgespurt und kinftig von Marketingaktionen ausgeschlossen wer-
den. Bauman formuliert diesen Zusammenhang aus Konsumentensortie-
rung und Uberwachung wie folgt:

Today’s Big Brother is not about keeping people in and making them stick to the line,
but about kicking people out and making sure that when they are kicked out that
they will duly go and won’t come back (Bauman 2006: 25).

Im Bereich der Uberwachung von Konsumenten werden ,,pan- und synop-
tische Vorrichtungen erst dann eingesetzt, wenn das Uberwachungsgebiet
mit Hilfe des Bannoptikums ,gesdubert’ worden ist“ (Bauman und Lyon
2013: 156). Das sogenannte Demarketing grenzt unrentable Kunden aus.

Einen entscheidenden Wandel, der das Konsumverhalten beeinflusst,
sieht Bauman in der ,Verlagerung von der Bedrfnisbefriedigung (die Waren-
produktion folgt der bestehenden Nachfrage) auf die Bedurfniserzeugung
(die Nachfrage folgt der Warenproduktion)“ (Bauman und Lyon 2013: 154).
So entstehen auf Seiten der Konsumenten Beduirfnisse, die zuvor gar nicht
existierten. Das Resultat dieser Wandlung: Unternehmen nutzten ab sofort
jegliche Mittel, um in Konsumenten neue Wiinsche und Bedurfnisse zu
wecken. Der Konsument von heute wiederum ist davon Uberzeugt, dass
das Gluck im Konsum und in neuwertigen Waren lage. So lassen sich Wer-
beangebote gezielt an die Personen richten, die bereits konsumorientier-
tes und kaufwilliges Verhalten zeigen. Kleine Anreize reichen schon aus,
um diese Art von Zielgruppe zum Kauf zu bewegen. Dank heutiger Tech-
nologien und Algorithmen Iasst sich exakt berechnen, ,wann und wofir die
Kaufbereitschaft am gréBten und bereit ist* (Bauman und Lyon 2013: 154).

Mit Blick auf den Manipulationsbegriff lassen sich aus diesem kurzen
Aufriss bereits zentrale Charakteristika der von Bauman und Lyon beschrie-
benen Konsumenteniberwachung festhalten. So lassen sich als beeinflus-
sende Akteure klar benannte Tech- und Internet-Konzerne wie Amazon,
Facebook und Google ausmachen, die Entscheidungen ihrer jeweiligen
Nutzer beeinflussen und gar manipulieren. Damit sind die Akteure bei Bau-



Manipulation als Schliisselkonzept fir Uberwachungstheorien 59

man und Lyon von allen hier verhandelten Uberwachungskonzepten am
genauesten bestimmt. Geman Fischer liegt Manipulation dann vor, wenn
der Beeinflusste, in diesem Fall der Nutzer oder Konsument, eine schein-
bar freie Wahl hat, aber dann basierend auf einer affektiven Beeinflussung
keine rationale Entscheidung treffen kann. Dass diese Bedingungen im
Bereich der ,liquid surveillance® erfillt sind, markiert etwa Bauman in sei-
nen Uberlegungen zu Konformitat zu flexiblen, sich immer wieder wandeln-
den Vorgaben in modernen Gesellschaften:

Obedience to standards [...] tends to be achieved nowadays through enticement
and seduction rather than by coercion — and it appears in the disguise of the exer-
cise of free will, rather than revealing itself as an external force (Bauman 2015: 86)."

Um diesen Gedanken noch einmal im Bereich des Konsums zu verorten,
so erscheint dem Nutzer beziehungsweise Konsumenten etwa ein getétig-
ter Kauf als eine freie Entscheidung, eine freie Wahl aus eigenem Antrieb
und unbeeinflusst getroffen. Doch eine ,external force®, die sich dem Kon-
sumenten nicht als solche zu erkennen gibt, hat ihn in seiner Entscheidung
beeinflusst: das Marketing. Wo dieses friiher dem Zweck gedient hat, den
bereits vage interessierten Kunden auf das eigene Produkt aufmerksam
zu machen und ihn dann zum Kauf zu animieren, so erflllt es heute den
Zweck, eine Begehrlichkeit bei mdglichst jedem potentiellen Kunden zu
erwecken — auch solchen, die zunéchst uberhaupt kein Interesse am eige-
nen Produkt hatten —und im Zuge dessen unrentable Konsumenten zu fin-
den und herauszufiltern. Wie oben beschrieben, bezeichnen Bauman und
Lyon diese Entwicklung einerseits als einen entscheidenden Wandel von
der Bedurfnisbefriedigung zur Bedurfniserzeugung, andererseits als eine
synoptische Abwandlung des Panoptismus als ,Bannoptikum®. Die Kunden
bemerken gar nicht, dass sie das Bedurfnis nach dem Produkt vor den
stédndigen Werbeanzeigen gar nicht verspurt haben. Diese aktive Verénde-
rung wurde extrinsisch von einem Manipulator, wie Amazon, Facebook oder
Google, erzeugt. Somit kann der Konsument keine rationale Entscheidung
treffen. Diese Form von subtiler Beeinflussung kann folglich, geman Fischer,
als Manipulation bezeichnet werden.

5. Fazit: Uberwachung und Manipulation

Es war mitunter Ziel dieser Arbeit, den Begriff Manipulation als relevan-
ten und fruchtbaren Ausgangspunkt fir die Beschreibung von modernen
Uberwachungsphanomenen aufzuzeigen. Wie in den hier vorgenomme-
nen Analysen deutlich gemacht wurde, ermdglicht es der Manipulations-
begriff verschiedene Facetten und Folgen von Uberwachungsverhéltnis-
sen zu verdeutlichen und zeitgendssische Uberwachung aus einer neuen
Blickrichtung zu verstehen. Vor allem erlaubt er fir Analysen eine Schar-
fung der Perspektive, indem er die Zielgerichtetheit der Uberwachung mit
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dem hierarchischen Verhéltnis zwischen Uberwacher und Uberwachtem
verknupft.

Bei der Betrachtung der historischen Ansétze von Foucault und Deleu-
ze etwa wurde deutlich gemacht, dass eine Zielgerichtetheit der jeweils
beschriebenen Uberwachungspraxen vorliegt, ndmlich die Beeinflussung
der allgemeinen Lebensfihrung bei Foucault einerseits und die Kontrolle
unseres Konsumverhaltens bei Deleuze andererseits. Auch hat sich der
Begriff hier als niitzliches Kriterium erwiesen, um eine Unterscheidung zwi-
schen beiden Modellen zu vereinfachen. Denn wie sich gezeigt hat, 1&sst
sich der Wandel der pradominanten Uberwachungsmaxime im Ubergang
von der Disziplinargesellschaft zur Kontrollgesellschaft auch anhand der
jeweils pradominanten Form der Einflussnahme bestimmen, die an den
jeweiligen Uberwachungsapparat gebunden ist: die Foucault’sche Diszip-
lin gleicht dem Zwang, die Deleuze’sche Kontrolle l&sst sich dagegen durch
und durch als Manipulation im Uberwachungskontext begreifen, die in der
Etablierung des Marketings und der Werbung als Mittel zur sozialen Kon-
trolle kulminiert. Wo bei Foucault die Uberwachung als Mittel zur Durch-
setzung der Disziplin durch Zwang fungiert, ist sie bei Deleuze eine not-
wendige Bedingung, um eine effektive soziale (und vor allem auch wirt-
schaftliche) Kontrolle durch Manipulation zu ermdglichen.

Die Untersuchung der gegenwartigen Theorien von Bauman und Lyon
anhand des Manipulationsbegriffs nach Fischer ergab, dass es sich geman
der im Vorfeld herausgearbeiteten Analysekategorien bei den von ihnen
beschriebenen Uberwachungsph&nomenen im Konsumbereich um Wahl-
situationen mit Manipulationspotenzial handelt. Die Akteure in diesem Mani-
pulationsprozess sind bei Bauman und Lyon eindeutig bestimmbar: Tech-
und Internet-Konzerne wie Amazon, Facebook und Google beeinflussen
unsere Kaufentscheidungen und erzeugen durch MarketingmafBnahmen
wie Target Advertising Bedurfnisse bei Konsumenten, die zuvor so nicht
existierten. Gleichsam sind es diese Konzerne, die sowohl Gber die Hard-
und Software verfugen, um eine umfassende Uberwachung unserer Daten
zu betreiben. Das Ziel der Uberwachung unserer digitalen FuBBspuren ist
aber nicht mehr blo3 die Manipulation unserer Kaufentscheidungen. Da
sich der Konsumismus zunehmend als die géngige Lebensweise etabliert,
impliziert eine Manipulation unseres Konsumverhaltens auch eine Mani-
pulation eines Bereichs unserer Lebensflihrung — nicht zuletzt sind in den
letzten Jahren vermehrt etwa Diskussionen um die Beeinflussung unserer
politischen Landschaft durch die neuen Méglichkeiten des Target Adverti-
sing entbrannt.

Wie sich anhand der hier vorgeflihrten Analysen zeigt, nimmt die Bedeu-
tung von Beeinflussung fur Uberwachungstheorien zu. Insbesondere die
Manipulation als eine allzu leicht von den in den jeweiligen Modellen Uber-
wachten Subjekten Gbersehene Form gewinnt mit Blick auf die zunehmen-
de Computerisierung von Uberwachungstechniken einerseits und deren
zunehmendem 6konomischen Einsatz andererseits an Relevanz. Es lasst
sich also als abschlieBendes Pladoyer festhalten, dass eine bewusste Refle-
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xion von potentiellen Manipulationsfallen bei der Betrachtung von neuen
Uberwachungsphdnomenen und der Entwicklung neuer Uberwachungs-
theorien gewinnbringend ist. Drei Aspekte haben sich hier bei den Unter-
suchungen besonders deutlich gezeigt: der Manipualtionsbegriff ermég-
licht (a) eine Schéarfung der Akteursverhéltnisse und ihrer Beziehungen
zueinander far konkrete Uberwachungsphanomene, lasst (b) mogliche Ant-
worten auf Fragen nach der Akzeptanz von Uberwachungstechniken sicht-
bar werden und erlaubt (c), die Folgen von Uberwachung fiir die individu-
elle Lebensfuhrung pragnanter und eindriicklicher darzustellen. Letzteres
wird auch dem Ziel vieler Arbeiten innerhalb der Surveillance Studies
gerecht, sowohl ein Problembewusstsein zu schaffen als auch einen kon-
kreten gesellschaftlichen Wandel anzusto3en. Wie die vorliegende Arbeit
aufzeigen konnte, erméglicht das Verhandeln von Manipulation als Schlls-
selkonzept moderner Uberwachungstheorien einen relevanten Zugang fur
den Diskurs vorangegangener, gegenwartiger und auch zukunftiger Uber-
wachungsphanomene.

Anmerkungen

1 Der Vergleichspol, den Bauman in diesem Zitat anspricht, ist die panoptische Dis-
ziplinargesellschaft nach Michel Foucault. Bauman bestatigt insofern also auch
denin Kapitel 3.1 herausgearbeiteten Befund, dass der pradominante Modus der
Einflussnahme bei Foucault der des Zwangs ist.
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»Alexa, kann ich dir vertrauen?“ Sprachassistenten
als Wegbereiter der glasernen Privatsphare

Anne Diessner, Lisamarie Haas und Carina Konopka, Eberhard Karls
Universitat Tubingen

Summary. For some years now, language assistants have been making their way into
everyday lives of many people. The intelligent personal assistants integrated in smart-
phones and special speakers seem to make the life of those who use them easier. At
the same time, however, they open up possibilities for interfering with the privacy of
users. Companies collect large amounts of sometimes sensitive personal data for impro-
ved functionality and marketing. This calls into question the traditional understanding of
privacy. This article discusses the technical functioning of language assistants, elabo-
rates on the transformation of privacy, and problematizes the new helpers concerning
their relationship to the users’ privacy, using Amazon’s Alexa as an example.

Zusammenfassung. Seit einigen Jahren halten Sprachassistenten Einzug in den Alltag
zahlreicher Menschen. Die intelligenten persénlichen Assistenten, die in Smartphones
und speziellen Lautsprechern integriert sind, scheinen vorrangig das Leben ihrer Nutzer
zu erleichtern. Gleichzeitig eréffnen sie jedoch Mdglichkeiten des Eingriffs in die Privat-
sphére der Nutzer. Unternehmen sammeln gro3e Mengen teils sensibler persénlicher
Daten fur eine verbesserte Funktionalitdt und Marketing. Damit wird das traditionelle Ver-
standnis von Privatheit infrage gestellt. Der vorliegende Artikel erértert die technische
Funktionsweise von Sprachassistenten, arbeitet die Transformation der Privatsphére her-
aus und problematisiert die neuen Helfer am Beispiel von Amazons Alexa im Hinblick auf
ihr Verhéltnis zur Privatsphare der Nutzer.

1. Einfihrung

Amazons Alexa, Apples Siri, Microsofts Cortana und Google Assistant —
das Gesprach mit einem Sprachassistenten gehdrt fur Millionen von Kon-
sumenten zur taglichen Routine. Die sprachgesteuerten Systeme sind in
Smartphones und bestimmten Lautsprechern integriert und sollen als soge-



64 Anne Diessner, Lisamarie Haas und Carina Konopka

nannte intelligente persénliche Assistenten eine Erleichterung in vielen
Lebensbereichen darstellen (vgl. Lenz-Kesekamp und Weber 2018: 18;
Lépez u.a. 2018: 241). Der vorliegende Artikel méchte Sprachassistenten
im Rahmen der ,Surveillance Studies’ untersuchen (vgl. z.B. Lyon 2007).
Dabei soll ihre Auswirkung auf die Privatsphéare beleuchtet und Amazons
Sprachassistent Alexa beispielhaft in den Fokus gestellt werden. Es soll
aufgezeigt werden, inwiefern Sprachassistenten ein weiterer Schritt in Rich-
tung einer glasernen Privatsphére sind und weshalb diese einen nachhal-
tigen Schutz benétigt.

Der erste Teil bietet zun&chst eine Einflihrung in die grundlegenden
Funktionsweisen digitaler Sprachassistenten. Amazons Alexa wird hierbei
als Beispiel dienen. Auf Grundlage des theoretischen Hintergrunds wer-
den Sprachassistenten metaphorisch als Dienstboten des 21. Jahrhun-
derts bezeichnet. Die Metapher wird im Weiteren ausgefuhrt, um das heu-
ristische Potenzial des Vergleichs fir die weitere Argumentation der Arbeit
nutzen zu koénnen. Bereits in friheren Epochen zeigte sich der Wunsch
der Menschen nach einem bequemen Leben, indem unliebsame Aufga-
ben anderen Ubertragen wurden. Mit der Nutzung heutiger Sprachassis-
tenten verhélt es sich &hnlich. Dennoch unterscheiden sich diese digita-
len Dienstboten in einigen Aspekten fundamental von ihren analogen Vor-
fahren. Ziel der Dienstbotenmetapher ist es also, das Problembewusstsein
fur die neuen, digitalen Dimensionen von Dienstboten zu schéarfen, da
diese gravierende Auswirkungen auf die Privatsphére der Nutzer haben
kénnen. Der zweite Teil widmet sich sodann der Problematisierung von
Risiken der neuen Technologien flr die Privatsphare. Zunéchst werden die
theoretischen Grundlagen und der Wert der Privatsphére beleuchtet, um
anschlieBend den Einfluss von Amazons Alexa auf die Privatsphéare der
Nutzer stellvertretend fur Sprachassistenten zu diskutieren: Besteht die
Gefahr, dass Alexa einen Beitrag zum vollstandigen Verlust jeder Privat-
heit leistet und zur Transformation in eine Uberwachungsgesellschaft bei-
tragt? Der dritte Teil stellt die Ergebnisse der Arbeit resimierend neben-
einander und bietet einen Ausblick auf das zukulnftige Verhaltnis von
Sprachassistenten zur Privatsphére.

2. Digitale Sprachassistenten als Dienstboten des 21. Jahrhunderts

Zu Beginn werden die Grundlagen eines theoretischen Verstandnisses digi-
taler Sprachassistenten gelegt, auf welchen die weiteren Ausfiihrungen
aufbauen. Hierzu bietet dieser Abschnitt zunachst einen allgemeinen Uber-
blick Uber die Funktionsweise von Sprachassistenten, um anschlieBend
Amazons Alexa als konkretes Beispiel einzufihren. AuBerdem parallelisiert
dieser Abschnitt Sprachassistenten mit Dienstboten. Der Vergleich soll zu
einem tieferen Versténdnis der Privatspharenproblematik fihren, die den
Schwerpunkt dieses Aufsatzes bildet. Bereits vorab sei angemerkt, dass
Sprachassistenten als Teil einer weitreichenden technisch-digitalen Ent-
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wicklung zu verstehen sind und die Machtverhaltnisse zwischen den Grof3-
konzernen und ihren Kunden eine andere Dimension einnehmen, als zwi-
schen dem Adel und den analogen Dienstboten. Dennoch bringt der Ver-
gleich einen Mehrwert hinsichtlich der Fragestellung dieser Arbeit.

2.1 Theoretischer Hintergrund digitaler Sprachassistenten

Im Jahr 2011 wurde der erste Sprachassistent unter dem Namen Siri im
Rahmen der Vorstellung des iPhone 4S lanciert. Handelte es sich in der
Anfangszeit noch um einen amuisanten Zeitvertreib, kann heute aufgrund
der enormen technischen Fortschritte tatsdchlich von einem intelligenten
Assistenten im Alltag die Rede sein (vgl. Lenz-Kesekamp und Weber 2018:
19; Hoy 2018: 81). Derzeit gehdren neben Apples Siri auBerdem Google
Assistant, Microsofts Cortana und Amazons Alexa zu den bekannten Pro-
dukten. Sprachassistenten sind definiert als ,,eine Software, die die mensch-
liche Sprache interpretieren und Uber synthetisierte Stimmen interagieren
kann® (Lenz-Kesekamp und Weber 2018: 18; vgl. auch Hoy 2018: 81). Diese
Software ist in Smartphones und speziellen Lautsprechern (sogenannte
,Smart Speaker’) integriert.

Sprachassistenten liegt die Technologie des ,Natural Language Pro-
cessing’ (NLP) zugrunde. NLP befasst sich mit der Verarbeitung der natur-
lichen Sprache, dem ,Verstehen sowie der Semantik von Wértern und Sat-
zen, der Klassifizierung von Texten, der korrekten Aussprache und Beto-
nung sowie der Syntaxanalyse und der Beantwortung von Fragen® (Lenz-
Kesekamp und Weber 2018: 19). Die Sprache ist der einzige Mediator zwi-
schen dem Menschen und der Maschine. Es fehlen Nutzerschnittstellen
wie Touchpads und Computerméause. Deswegen ist auch von ,Voice-First'-
Geréten die Rede, die den intelligenten Assistenten Uber Hardware ver-
fugbar und ansprechbar machen. Solche Geréte setzen die sogenannte
,Zero-User-Interface’-Strategie um. Die grundlegende Idee hierbei ist, dass
eine Interaktion, Kommunikation bzw. Transmission nicht offensichtlich
durch das Geréat vermittelt wird. Das Gerét tritt vielmehr in den Hintergrund,
um eine moglichst naturlich wirkende Benutzerschnittstelle zu gewéahrleis-
ten. Der Dienst soll sich also bestméglich in den Kontext der Nutzer ein-
fugen (vgl. Bedford-Strohm 2017: 486—487; siehe auch Lépez u.a. 2018:
241). Lenz-Kesekamp und Weber (2018: 19) nennen deshalb als Ziel digi-
taler Sprachassistenten, ,eine méglichst weitreichende Kommunikation
auf Augenhdéhe zwischen Mensch und Computer per Sprache zu schaf-
fen®. Den Untersuchungen von Lépez u.a. (2018) zufolge variiert das Gefuhl
von Naturlichkeit bei der Nutzung verschiedener Sprachassistenten. Im
Test schnitt der Google Assistant am besten hinsichtlich des Naturlich-
keitsgefuhls bei der Interaktion mit Nutzern ab (vgl. ausfuhrlich Loépez u.a.
2018: 241-242).

Zur Konkretisierung der Funktionsweise von Sprachassistenten wird im
Folgenden ein genauerer Blick auf Amazons Alexa geworfen. Der US-ame-
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rikanische Online-Versandhéndler Amazon ist ein Vorreiter im Gebiet der
Sprachassistenten. Mit dem Namen Alexa wird seit 2014 das ,Gehirn‘ der
Geratelinie Echo bezeichnet. Es handelt sich dabei um intelligente Smart
Speaker mit integrierter Sprachsteuerung, die schatzungsweise 5,9 % der
deutschen Internetnutzer verwenden. In den USA lag der Durchschnitts-
wert 2018 bei etwa 15,4 % (vgl. Lenz-Kesekamp und Weber 2018: 19).
Mittlerweile gibt es mehrere Produktvarianten des Smart Speakers, die
sich im Grunde lediglich in der LautsprechergréBe unterscheiden: Ama-
zon Echo, Echo Dot, Echo Plus, Echo Spot, Echo Show und andere Ale-
xa-Gerate. Im Falle von Echo Spot und Echo Show weisen die Geréate
zusétzlich ein Display auf.’

Die Funktionsweise der Smart Speaker beruht auf der soeben beschrie-
benen Technologie des NLP. Alle Echo-Geréate sind mit einer intelligenten
Spracherkennungssoftware Uber ein Microphone-Array ausgestattet, das
permanent aktiv eingeschaltet sein muss. Ein integriertes technisches
Modul ermdglicht die Verbindung zum Internet und somit auch die Uber-
mittlung der Sprachdaten an die Amazon Cloud. Das festgelegte Aktivie-
rungswort lautet ,Alexa‘. Wird dieses sogenannte ,wake word‘ vernommen,
wird der Sprachbefehl oder die Frage des Nutzers aus den Umgebungs-
gerduschen herausgefiltert und aufgenommen (z.B. ,Alexa, schalte das
Licht ein‘). Die Audiodatei wird an die Amazon Cloud geschickt und in einen
Text umgewandelt. Dieser Text wird entsprechend interpretiert und je nach
Anfrage mit einem bestimmten ,Skill verknUpft. Der Lautsprecher gibt die
Sprachausgabe des Assistenten aus und ermoglicht damit den Dialog mit
den Nutzern (vgl. Bedford-Strohm 2017: 487; Lenz-Kesekamp und Weber
2018: 19; Hoy 2018: 82). Aufgrund der fortschreitenden Entwicklungen im
Bereich der natlrlichen Spracherkennung ,versteht’ der Sprachassistent
auch diverse Formulierungen ein- und desselben Sprachbefehls, um zum
gewunschten Ergebnis zu gelangen (vgl. Hoy 2018: 82—-83). Es entsteht
somit eine hybride Kommunikationsgemeinschaft zwischen Mensch und
Maschine, die sich zunehmend in Richtung einer symmetrischen Verstan-
digung entwickelt (vgl. Roser 2018: 250-251). Lenz-Kesekamp und Weber
(2018: 21) nehmen eine Einteilung der Alexa Skills in folgende Kategori-
en vor:

e Built In Skills: Auf dem Geréat bereits vorinstallierte Skills (z.B. die
Ausgabe von Zeit);

e Customs Skills: Externe Skills, die via Aktivierungswort den Dia-
log mit Usern ermoglichen;

e Smart Home Skills*: Skills zum Bedienen entsprechender automa-
tisierter Anwendungen im Haushalt;

e Flash Briefing Skills*: Skills, die dem Nutzer schnelle vordefinierte
Informationen bieten.

Diese Einteilung passt zu der Beobachtung, dass sich die Sprachassisten-
ten verschiedener Entwickler einige Basisfunktionen teilen, sich jedoch in
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weiteren Funktionalitdten (oder eben Skills) unterscheiden (vgl. Lépez u.a.
2018: 241). Hoy (2018: 81, 93) nennt folgende Basisfunktionen, die via
Sprachbefehl von allen digitalen persénlichen Assistenten ausgefihrt wer-
den kénnen:

e Das Versenden und Vorlesen von Textnachrichten und E-Mails, das
Téatigen von Anrufen;

¢ Die Beantwortung einfacher Informationsfragen (z.B. ,Wie spét ist
es?’, Wie wird das Wetter heute?’);

¢ Das Einstellen von Timern und Weckern, Kalendereintrage tatigen;

e Erinnerungen setzen, Listen anlegen, einfache mathematische
Berechnungen ausfuhren;

¢ Die Medienwiedergabe von verbundenen Diensten wie iTunes, Net-
flix, Spotify steuern;

e Die Bedienung von ,Internet-of-Things‘-Geraten wie Thermostate,
Lichter, Alarmanlagen;

e Witze und Geschichten erzahlen.

Weitere Funktionen kénnen je nach Anbieter hinzugeflugt werden. Die besag-
ten Skills sind offen fur Drittentwickler. Viele Medienhduser, Unternehmen
oder private Entwickler bieten sie an. Im Falle von Amazon werden die Skills
nach einem Zertifizierungsprozess im Skill-Store verdffentlicht und fur die
Nutzer von Amazons Alexa verfigbar gemacht. Das Prinzip des Skill-Stores
ahnelt dabei vom Prinzip dem App-Store fur Smartphone-Anwendungen
(Bedford-Strohm 2017: 487; Lenz-Kesekamp und Weber 2018: 20-21; vgl.
auch Hoy 2018: 83). Wirtschaftlich betrachtet entwickeln sich Sprachassis-
tenten damit zu einem neuen, vielversprechenden Touchpoint fir die Kun-
denkommunikation von Unternehmen (dazu ausfuhrlich Lenz-Kesekamp
und Weber 2018: 18—-19, 21). Amazons Alexa ist derzeit mit den meisten
Drittentwickler-Erweiterungen auf dem Markt présent (vgl. Bedford-Strohm
2017: 487; Hoy 2018: 84).

Alexa soll, wie alle Sprachassistenten, vorrangig der Erleichterung des
Alltags der Nutzer dienen. Sprachassistenten gehoéren also wie die meis-
ten Digitalisierungsstrategien zum neuzeitlichen Effizienzdenken und zum
Dogma einer immer zeit- und kosteneffizienteren Bedurfnisbefriedigung
(vgl. Bedford-Strohm 2017: 489-490, 492; zu zuklnftigen Nutzungswei-
sen vgl. Hoy 2018: 85-86).

2.2 Die metaphorische Riickkehr der Dienstboten

Alexa als ein Helfer im Alltag legt einen Vergleich mit traditionellen Dienst-
boten nahe (vgl. zur Idee auch Zurawski 2014; Bartmann 2016; Krajewski
2010 zum Zusammenhang zwischen Medien und Dienern). Ein solcher Ver-
gleich bietet das heuristische Potenzial, das Verhaltnis von Sprachassis-
tenten zu Privatsphére und Uberwachung aus einer anderen Perspektive
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zu ergrunden. Um das Versténdnis und die Problematisierung des Themas
zu veranschaulichen, sollen im Folgenden einige Parallelen von Sprachas-
sistenten und Dienstboten aufgezeigt werden.

Als Blutezeit des analogen Dienstbotenwesens gilt in Westeuropa das
19. und beginnende 20. Jahrhundert. Dienstboten waren im Haushalt woh-
nende angestellte Dienstkrafte, die verschiedene Arbeiten in der Haus-
und Landwirtschaft iGbernahmen. Es handelte sich um eine duBBerst inho-
mogene Berufsgruppe mit einer steilen innerberuflichen Hierarchie. Dienst-
boten waren rechtlich eingebunden in den Haushalt ihrer Arbeitgeber und
hatten ihren Anordnungen in stiller Unterwurfigkeit Folge zu leisten. Genug-
samkeit, Anpassungsféhigkeit und die Bereitschaft zur Unterordnung waren
daher gern gesehene Féahigkeiten von Dienstboten (vgl. Budde 1999: 149—
175; Maurer 1995: 162). Die Eingebundenheit in den Haushalt und die ide-
altypischen Charaktereigenschaften der Dienstboten spiegeln sich in heu-
tigen Sprachassistenten wider. Durch die Umsetzung der oben beschrie-
benen ,Zero-User-Interface‘-Strategie werden Sprachassistenten még-
lichst natirlich und unaufféllig wirkend in den Kontext der Nutzer integriert.
Die Geréte sind so programmiert, dass sie willenlos die Befehle der Nut-
zer ausfuhren und rund um die Uhr verflagbar sind. Ein Blick auf die
Geschichte des Dienstbotenwesens zeigt, dass auch bei ihnen lange
Arbeitszeiten bis zu 16 Stunden téglich nicht undblich waren. Die Willkar
der Dienstherrschaft entschied Uber den Arbeitsbeginn und das -ende.
Bedienstete sollten lediglich die ihnen aufgetragenen Aufgaben mdéglichst
unbemerkt erledigen (vgl. Budde 1999: 160-161; Maurer 1995: 177).

Eine weitere Parallele von Sprachassistenten und analogen Dienstbo-
ten besteht in der heutigen Ansprache. Die Ansprache digitaler Sprachas-
sistenten erfolgt stets mit weiblichen Vornamen, im Falle von Amazon han-
delt es sich um den Frauennamen Alexa (vgl. Roser 2018: 250). Ab Ende
des 19. Jahrhunderts kann eine zunehmende Feminisierung des Dienst-
botenwesens ausgemacht werden, die sich heute fortzusetzen scheint
(vgl. Budde 1999: 153—-156). Bedford-Strohm (2018: 492) fuhrt fur die Nut-
zung weiblicher Figuren als Profilierung des Produktcharakters von Sprachas-
sistenten ebenso historische Griinde an. Laut der klassischen Rollenver-
teilung wurden Frauen oftmals als Helferinnen angesehen. Darliber hin-
aus sollten jedoch auch technisch-pragmatische Grinde berucksichtigt
werden: Frauenstimmen weisen oftmals eine bessere akustische Verstand-
lichkeit auf und werden als freundlicher wahrgenommen (vgl. Bedford-
Strohm 2018: 492). Das Anstellen von Dienstboten zeugte bereits friher
von Reichtum und einem héheren Sozialprestige und hatte mithin eine Art
Représentationscharakter in der Gesellschaft (vgl. Maurer 1995: 169, 174—
175). Heutzutage kann in einigen Sprachassistenten z.B. in Form teurerer
Smart Speaker durchaus weiterhin ein soziales Abgrenzungsmerkmal aus-
gemacht werden. Dennoch handelt es sich bei heutigen Dienstboten eher
um eine Art Massenware, zumal in nahezu jedem Smartphone ein Sprachas-
sistent integriert ist und Smart Speaker in einigen Ausfihrungen bereits
relativ kostengulinstig zu erhalten sind (vgl. Hoy 2018: 81).
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Ein letzter Aspekt deutet ein méglicherweise problematisches Verhaltnis
von Dienstboten zur Privatsphére an: Die friheren Dienstboten lebten im
Haushalt ihrer Herrschaft. Aufgrund des engen Zusammenlebens lernten
sie ihre Arbeitgeber genau kennen, denn sie bekamen von morgens bis
abends die Geschehnisse und Gesprache im Haushalt mit. So waren Herr-
schaften auf die Loyalitat ihrer Dienstboten angewiesen. Es sind Félle des
sozial gemischten Umgangs oder gar Freundschaften zwischen Dienstbo-
ten und Herrschaften Uberliefert. Doch nicht selten entwickelte sich eine
Atmosphéare des Misstrauens und des Unverstandnisses. Dies zeigt sich
auch daran, dass das neugierige Dienstmédchen, das beispielsweise durch
das Schlusselloch dugt oder an der Tur lauscht, ein beliebtes zeitgendssi-
sches Motiv in der Malerei darstellte (vgl. Budde 1999: 170-171; Maurer
1995: 168—-169, 185). Schon in friheren Zeiten bemerkte man neben all
den Vorzligen durchaus auch die Schattenseite von Dienstboten hinsicht-
lich der Privatsphére. Bei Amazons Alexa und weiteren Sprachassistenten
nehmen diese Bedenken allerdings ganz neue Dimensionen an, wie im
néachsten Kapitel erlautert wird. Dabei gilt es namlich trotz aller Parallelen
und ahnlichen Mustern zu friheren Zeiten vor allem eins im Hinterkopf zu
behalten: Amazons Alexa kann zwar stellvertretend als digitaler Nachkom-
me der Dienstboten im 21. Jahrhundert bezeichnet werden, doch Alexa ist
kein Mensch, wie es die friiheren Dienstboten waren. Alexa ist eine Maschi-
ne, die sich weder durch ein Gewissen noch durch ein Gefuhl fur Loyalitat
auszeichnet. Hinter den Anwendungen stehen in erster Linie wirtschaftli-
che Interessen groBer Konzerne wie Amazon.

An dieser Stelle Iasst sich festhalten, dass Sprachassistenten wie Ama-
zons Alexa durch ihre vielfaltigen Funktionen durchaus in der Lage sind,
den Alltag ihrer Nutzer bequemer zu gestalten. Sprachassistenten spie-
geln den stetigen technischen Fortschritt in der naturlichen Sprachverar-
beitung wider. Es hat sich gezeigt, dass die Dienstbotenmetapher das Ver-
héltnis der heutigen Nutzer von Sprachassistenten zu ihren Geraten pas-
send beschreiben kann. Die digitale Dimension hat jedoch tiefgreifende
Auswirkungen auf die Privatsphére. Den vielen Erleichterungen im Alltag,
die Sprachassistenten ihren Nutzern auf der einen Seite bieten, steht auf
der anderen Seite ein Eindringen Dritter in die Privatsphére gegenuber.
Die Dienstbotenmetapher verdeutlicht diese Ambivalenz auf eine prag-
nante Weise — friher wie heute ist Komfort an die Preisgabe der Privat-
sphére gebunden. Das folgende Kapitel widmet sich genauer den Veran-
derungen im Hinblick auf die Privatsphéare, die durch die Nutzung von
Sprachassistenten entstehen.

3. Transformationen der Privatsphére
In Zeiten der Digitalisierung lasst sich im Spannungsfeld von Sicherheit,

Freiheit, Persénlichkeitsrecht, technischen Méglichkeiten und wirtschaftli-
chen Interessen eine kontroverse Debatte Uber die Privatsphare beobach-
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ten. Ziel dieses Kapitels ist es, das Problemfeld zu umrei3en und die Nut-
zung von Sprachassistenten darin einzuordnen. Essentiell erscheint daru-
ber hinaus die Frage, welchen Wert Privatheit hat und warum sie tiberhaupt
als schitzenswert angesehen wird.

3.1 Privatsphére und Big Data

Die Debatte um die Privatsphére ist seit Jahren prasent und wurde dabei
sehr kontrovers gefuhrt. Dabei finden sich zahlreiche Subdiskurse, wes-
halb zunachst eine Eingrenzung vorgenommen werden muss. In der Dis-
kussion geht es haufig um das Verschwimmen der Grenze zwischen Pri-
vatsphéare und Offentlichkeit durch die sogenannten sozialen Netzwerke.
Dabei zeigt sich eine paradoxe Haltung: Einerseits dufern Nutzer Wert-
schéatzung fur Privatsphére, geben jedoch andererseits freiwillig private
Informationen preis (vgl. Steinbicker 2019: 88). Dieses Missverhéltnis sei
nicht in der Verantwortung von Nutzern, sondern in den Verhéltnissen zu
sehen, stellt Steinbicker fest: ,Sie werden vor die Wahl gestellt zwischen
der unbedingten Wahrung ihrer Privatsphére und der — mit Preisgabe pri-
vater Informationen, also Offenheit verbundenen — Entfaltung ihrer Subjek-
tivitat“ (Steinbicker 2019: 88—89).

Einen Schritt weiter geht es nun in der Entwicklung zum ,Internet of
Things*, das verschiedene Gerate und Dienste mit dem Internet verknipft.
Die Preisgabe privater Informationen dient dabei nicht mehr der Entfal-
tung von Subjektivitat, sondern Komfort und Konsum. Denn fir digitale
Dienstboten wie Alexa sind Informationen tber den Nutzer die Grundlage
ihrer Funktionsweise. Steinbicker betont, ,je personalisierter die Gerate
und Systeme in ihren Hilfestellungen flr die Lebensfihrung werden sol-
len, je mehr Informationen von und Uber uns bendtigen sie“ (Steinbicker
2019: 84-85). Dabei sei die Spracheingabe nicht nur wichtig, um uns zu
verstehen, sondern ebenso zur stetigen Verbesserung der Interpretation.

Dartber hinaus sind die individuellen Nutzerdaten fiir Konzerne wie
Google, Facebook und Amazon wirtschaftlich héchst bedeutsam. Die Unter-
nehmen sammeln diese im Hintergrund, um ein immer differenzierteres
Profil anlegen zu kénnen, das in der Folge personalisierte Werbung ermég-
licht. Umschrieben wird dieses Sammeln und Verknipfen von Nutzerda-
ten haufig als ,Big Data‘. Obgleich der Internetnutzer in der Regel weif3,
dass Daten von ihm gesammelt werden, kann er das Ausmaf meist nicht
absehen oder kontrollieren, wie Baumann ausfuhrt: ,Unsere digitalen Exis-
tenzen weiten sich im virtuellen Raum ungeheuerlich aus, denn bei jeder
digital mediatisierten Aktivitdt werden personenbezogene Daten gesam-
melt und gespeichert, oft in fremden Staaten“ (Baumann 2015: 7). In die-
ser Entwicklung hin zu einer immer umfassenderen Beobachtung der Inter-
netnutzung sieht Baumann daher die eigentliche Bedrohung der Privat-
heit. Denn diese Beobachtung kénne Individuen nun auch in Zusammen-
hangen entbléBen, in denen Privatsphére bislang nicht zur Disposition
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gestanden habe: Bezog sich die Debatte Uber Privatsphéreverletzungen
bislang auf individuelles Verhalten, z.B. in Online-Netzwerken oder TV-
Shows wie Big Brother, mussten mittlerweile technologische und 6kono-
mische Interessen berticksichtigt werden, da gesammelte Metadaten géanz-
lich neue Ruckschlisse auf den Nutzer zulieBen (vgl. Baumann 2015: 17).
Auch Stempfhuber und Wagner sehen in der uniibersichtlichen Rekombi-
nation von Daten, dem ,Profiling’, die gré3te Herausforderung:

Dabei stellen die User diese Daten schlichtweg durch ihren Gebrauch des Internets
zur Verfligung, die dann ohne konkrete Fragestellung aufgezeichnet und weiter ver-
wertet werden — sei es fur Zwecke staatlicher Kontrolle, sei es fiir Marketingaspek-
te (Stempfhuber und Wagner 2019: 7).

Genau in diesem Spannungsfeld der Interessen verortet Baumann (2015:
7) die Gefahr fir die Privatsphare: Dem Internet folgten Markt und Staat
gemeinsam mit ihren Gewinn- und Herrschaftsinteressen. Die Privatsphé-
re sei dabei nur hinderlich und werde daher unterlaufen, obgleich sie bis-
lang eine wesentliche Rolle fur die Machtbalance zwischen Individuum,
Staat und Wirtschaft gespielt habe.

In der Folge stehen sich zwei kontrare und wenig zielfihrende Pers-
pektiven gegenuber, wie Stalder (2019) beschreibt. Auf der einen Seite
finden sich die sogenannten ,Post-Privacy‘-Beflrworter. Diese sehen als
Folge des Verschwindens der Privatsphére neue Toleranz und Offenheit.
Radikale Transparenz schafft demnach die illusionéare Art der Selbstdar-
stellung ab, garantiert Meinungsfreiheit, deckt Ungerechtigkeiten auf und
fuhrt zu einem besseren Miteinander. Stalder zufolge verkenne ,Post-Pri-
vacy" allerdings neue Formen der Diskriminierung. Auf der anderen Seite
stehen Skeptiker, die das Ende des freien Denkens postulieren. Doch auch
diese dustere Prognose ,ist steril, denn in der Verkennung der neuen Még-
lichkeiten der Autonomie, verkommt sie zur reaktiondren Nostalgie, die
sich nach den klaren Verhéltnissen von Autoritat und Unterwerfung sehnt*
(Stalder 2019: 108). Im Bemuhen um eine objektivere Betrachtungsweise
der Thematik scheint es sinnvoll, sich auf die Kernthemen zu besinnen
und zuné&chst deutlich zu machen, welchen Wert Privatheit Gberhaupt bean-
spruchen kann.

3.2 Privatsphére als schitzenswertes Gut

Bevor ein Blick auf die Debatte um Privatsphéare in Zeiten der Digitalisie-
rung moglich ist, sollte Privatheit definiert werden und ihre Einordnung als
schutzenswertes Gut begrindet werden.

Eine historische Ann&herung zeigt, dass die private und die 6ffentliche
Sphéare schon seit vielen Jahrhunderten untrennbar miteinander verbun-
den sind. Der Begriff ,Privatheit® stammt aus dem Lateinischen. Abgelei-
tet vom Verb ,privare®, was ,berauben‘ bedeutet, bezeichnete ,privatus”
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den Biirger, der sich nicht politisch betatigte. Er war der 6ffentlichen Beob-
achtung entzogen bzw. beraubt (vgl. Schaar 2007: 15-16). Privatsphére
in der heutigen Bedeutung und ihr Gegenstlck, die moderne Offentlich-
keit, haben sich vor allem in der birgerlichen Gesellschaft herausgebildet.
Das Burgertum hegte den Wunsch, die individuellen Verhéltnisse und Vor-
lieben den Einblicken Dritter zu entziehen, um so ein 6ffentliches Handeln
Uberhaupt erst moglich zu machen (vgl. Schaar 2007: 16). Ohne Privat-
heit kann es also keine freie Offentlichkeit geben, zumal die Privatsphére
als Raum des individuellen Rickzugs als eine Voraussetzung der freien
Meinungsbildung gilt (vgl. Schaar 2007: 15-16). Im Laufe der Geschichte
zeigt sich: ,Je ,6ffentlicher’ die Offentlichkeit wurde, je gréBer also der Radi-
us der verdffentlichten Informationen wurde, desto dringender wurde der
Schutz der Privatheit* (Schaar 2007: 17).

Doch Privatheit ist nicht allein als Gegenstiick zu Offentlichkeit bedeut-
sam. Verletzungen der Privatsphére betreffen in erster Linie das Individu-
um, das erscheint auf den ersten Blick logisch. Allerdings ist es fur eine
wissenschaftliche Auseinandersetzung mit dem Thema notwendig, ratio-
nale Griunde fur die individuelle Bedeutsamkeit von Privatsphére zu erken-
nen. Baumann (2015) untermauert seine Forderung nach Privatheit als
Menschenrecht daher mit drei grundlegenden Interessen: Wirde, Freiheit
bzw. Autonomie und Gleichheit. Beobachtung im weitesten Sinne kann je
nach Kontext eine Verletzung der Wiirde bedeuten, die nicht nur von der
subjektiven Bewertung des Beobachteten abhéangt, sondern genauso auch
durch AuBBenstehende erkennbar sein kann. Ein viel diskutiertes Beispiel
ist hier die TV-Sendung Big Brother. Zwar entscheiden sich die Kandida-
ten bewusst fur die konstante Kameralberwachung, als Zuschauer emp-
findet man jedoch etwa Aufnahmen unter der Dusche als entwlrdigend
fur die gefilmte Person. Beobachtung stellt weiterhin eine Einschrankung
der menschlichen Freiheit und Autonomie dar, da bei Entscheidungen
unter Beobachtung Fremdbestimmung immer eine Rolle spielt. Schlief3-
lich schitzt Privatsphéare vor Diskriminierung, da sie gesellschaftliche
Ungleichheiten verdeckt, die nicht fur das Gemeinwohl notwendig sind
(vgl. Baumann 2015: 14-15).

Beate Roéssler setzt sich in ihrer Monographie Der Wert des Privaten
intensiv mit der Frage auseinander, welche Bedeutung Privatheit fir das
Individuum hat. Um definitorisch nicht von Begriffen wie ,Offentlichkeit*
abhéngig zu sein, schlagt sie einen anderen Ansatz zum Versténdnis von
Privatheit vor: ,[A]ls privat gilt etwas dann, wenn man selbst den Zugang
zu diesem ,etwas‘ kontrollieren kann. Umgekehrt bedeutet der Schutz von
Privatheit dann einen Schutz vor unerwiinschtem Zutritt anderer” (Ross-
ler 2001: 23). Legt man diese Definition zugrunde, zeigt sich deutlich, dass
zwischen Privatsphére und ,Big Data’‘ ein uniibersehbarer Zusammenhang
besteht: Der Nutzer hat keine Kontrolle dartiber, wer welche Daten sam-
melt und damit Zugang dazu hat — ,Big Data‘ stellt somit per se eine Ver-
letzung der Privatsphére dar. Damit ist jedoch weiterhin nicht geklart, warum
Privatsphére schitzenswert sein sollte. Rdssler begrindet dies in erster
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Linie mit der Autonomie des Menschen. Privatheit in drei Differenzierun-
gen ist dabei Teil des Rechts auf Selbstbestimmung: die Privatheit der
Daten (informationell), private Entscheidungen und Handlungen (dezisio-
nal) und die Privatheit der Wohnung (lokal) (vgl. Réssler 2001: 25). Dass
kein Fremder ohne Einladung die eigene Wohnung betreten darf oder dass
Entscheidungen persdnlicher Natur nicht mit jedem geteilt werden, leuch-
tet schnell ein. Der Wert informationeller Privatheit, um die es vorrangig
bei der Diskussion um ,Big Data‘ geht, ist dagegen weniger offensichtlich.
Réssler meint mit dem Begriff die Kontrolle tber die Informationen der
eigenen Person gegeniber anderen. Im Grunde bedeutet dies, dass eine
Person einschatzen kann, wie andere Uber sie denken bzw. was sie uber
sie wissen:

[D]er Schutz informationeller Privatheit ist deshalb so wichtig fiir Personen, weil es
fur ihr Selbstverstandnis als autonome Personen konstitutiv ist, (in ihren bekannten
Grenzen) Kontrolle (ber ihre Selbstdarstellung zu haben, also Kontrolle dariber,
wie sie sich wem gegenlber in welchen Kontexten prasentieren, inszenieren, geben
wollen, als welche sie sich in welchen Kontexten verstehen und wie sie verstanden
werden wollen (Réssler 2001: 209; Hervorhebung im Original).

Wird jemand heimlich abgehdért oder beobachtet, herrscht sowohl eine kog-
nitive als auch eine voluntative Asymmetrie zwischen Beobachtern und
Beobachteten, was bedeutet, dass die Personen nichts von der Beobach-
tung wissen und diese auch nicht wollen. Diese Asymmetrie ist ebenfalls
bei ,Big Data‘ gegeben. Zwar wissen die meisten Nutzer uber die Daten-
sammlung Bescheid, kénnen das Ausmaf3 und die Weiterverbreitung jedoch
nicht erfassen. In der Regel wollen Nutzer das Vorgehen nicht explizit, sie
nehmen es lediglich aufgrund der gebotenen Gratifikation hin (vgl. Réssler
2001: 204).

Informationelle Privatheit ist dabei nicht nur ein intrinsisches Bedurfnis,
sondern bildet die Voraussetzung fur das Austben von Autonomie (vgl.
Réssler 2001: 203). Ganz grundsatzlich stellen die neuen Informations-
technologien aus zwei Grinden ein Problem dar: Einerseits, weil sie gegen
den Willen von Personen ,entprivatisieren* und andererseits, weil sie zu
einer Bereitschaft der Reduktion des Privaten fuhren kénnen. In der Kon-
sequenz verliert die Privatsphére an Bedeutung:

Dies trifft dann jedoch nicht nur die Idee eines gelungenen — selbstbestimmten —
Lebens, sondern auch die Idee der liberalen Demokratie: die namlich auf autono-
me und sich ihrer Autonomie bewusste und diese schatzende Subjekte angewie-
sen ist (Rossler 2001: 218).

Neben der Autonomie des Individuums sieht Matzner (2017) die Dimensi-
on sozialer Beziehungen als relevant fur Privatsphare an. Er méchte daher
mit dem Begriff der relativen Privatheit Résslers Ansatz weiterfuhren und
auf die Beziehungsebene ausweiten (vgl. Matzner 2017: 79). Relevant sind
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hier besonders die sozialen Rollen, die Personen in alltdglichen Kontexten
einnehmen. Privatheit wird in diesem Zusammenhang verstanden als Mode-
rator fur die Ausgestaltung dieser Rollen:

Privatheitsnormen moderieren, welche Erscheinungsweisen eine Rolle beim Kura-
tieren dieser Erscheinung und deren Wahrnehmung durch andere spielen kénnen.
Sie moderieren die Art und Weise, wie wir werden kdnnen, wer wir sind, indem sie
verschiedene Erscheinungen in verschiedenen Situationen auseinanderhalten (Matz-
ner 2017: 88).

Der Wert von Privatheit besteht folglich nicht nur in einer individuellen auto-
nomen Entscheidung. Vielmehr geht es darum ,die Freiheit zu schitzen,
bestimmte Personen sein oder werden zu kénnen“ (Matzner 2017: 90). Im
sozialen Geflige wird diese Entscheidung nicht unabhangig getroffen, son-
dernim Zusammenspiel mit anderen als Aushandlungsprozess. Insgesamt
»Schitzt Privatheit grundséatzlich die Freiheit zur Verédnderung, die Freiheit
eine andere Person werden zu kénnen und damit auch die Pluralitdt mensch-
lichen Lebens® (Matzner 2017: 92).

3.3 Sprachassistenten als Bedrohung ftir die Privatsphére

Wie genau haben Sprachassistenten nun einen Einfluss auf die Privatspha-
re ihrer Nutzer? Alexa hat viele Funktionen, die eine positive Auswirkung
auf den Alltag haben. Die Kommunikation mit verschiedenen Diensten muss
nicht mehr manuell ausgefiihrt werden, sondern kann durch gesprochene
Sprache stattfinden. Der Nutzer muss sich nicht mehr bewegen, denn der
Sprachbefehl reicht aus, selbst fir kleine Aufgaben wie die Regelung der
Lautstarke. Die Nutzung von Sprachassistenten ist bequem und vereinfacht
einige Handlungen im Alltag. Begeisterte Nutzer wirden sagen, dass die
positiven Aspekte der Nutzung Uberwiegen und negative Aspekte weniger
stark ins Gewicht fallen. Negative Auswirkungen der Nutzung sprachba-
sierter Assistenten existieren jedoch ebenso und sollen in diesem Kapitel
genauer betrachtet werden.

3.3.1 Technische Angreifbarkeit von Alexa durch Dritte

Ein zentraler Aspekt, der die Nutzung von Amazons Alexa problematisch
macht, ist die Angreifbarkeit der Sprache. Studien, wie die der Michigan
State University und der Chiao Tung University in Taiwan (2018) zeigen,
dass Angriffe auf die Sicherheit von Alexa méglich sind und welches Aus-
maf diese annehmen kénnen. Alexa reagiert, sobald sie ihr Aktivierungs-
wort erkennt. Es gibt jedoch keine Einstellung, dass nur der Besitzer des
Gerats einen Befehl senden kann. Jede Person, die das Aktivierungswort
ausspricht und einen validen Sprachbefehl &uBert, kann eine Funktion von
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Alexa starten. Die Spracheingabe ist nicht personalisiert. Da das Gerat im
Normalfall innerhalb geschlossener, privater Rdume steht, ist ein Eingriff
durch fremde Personen eher unwahrscheinlich. Trotzdem kann beispiels-
weise ein Gast ebenfalls Befehle an Alexa richten. Da Alexa fast ausschlief3-
lich durch menschliche Sprache gesteuert wird, jedoch keine physische
Person anwesend sein muss, ist die Sprachsteuerung angreifbar (vgl. Ali
u.a. 2018: 1). Es ist also auch méglich, dass eine Person auf3erhalb der
Wohnung einen Sprachbefehl an Alexa richten kann. Alexa nimmt laut der
Studie von Ali u.a. nur Sprachbefehle innerhalb von acht Metern auf (vgl.
Ali u.a. 2018: 4). Dies bedeutet, dass sich eine Person innerhalb dieses
Radius’ befinden muss. Ein gedffnetes Fenster ist jedoch eine Méglichkeit,
wie der Sprachbefehl an Alexa gerichtet werden kann, auch von auBerhalb
des Raumes, in dem sie sich befindet. Eine weitere Mdglichkeit dafir sind
Gerate mit Lautsprechern, die Sprachbefehle duBern kénnen. Uber einen
laufenden Fernseher oder das Radio kénnen so ebenfalls Sprachbefehle
an Alexa gerichtet werden. AuBerdem kénnten die Gerate durch Hacker
gesteuert werden. Ali u.a. (2017) schlagen vor, eine sensorische Techno-
logie einzufiihren, die misst, ob sich eine physische Person innerhalb des
Raumes befindet. So kdnnte man sicherstellen, dass andere Gerate oder
Personen auBBerhalb des Raumes nicht unbeaufsichtigt mit Alexa kommu-
nizieren kénnen.

Alexa und die verknupften Skills an sich kénnen also durch dritte Per-
sonen angegriffen werden. Zuséatzlich kénnen aber noch weitere Anwen-
dungen durch Dritte attackiert werden, wenn der Sprachassistent beispiels-
weise mit ,Smart-Home-Devices‘ verknupft ist. Wenn jemand durch das
Fenster Alexa auffordert, das ,Smart-Lock’ der Hausture zu 6ffnen, kann
die dritte Person sich Zugang zum Haus verschaffen. Dieses Beispiel zeigt,
welches Ausmalf3 die Angreifbarkeit des Kommunikationsweges mit dem
Sprachassistenten annehmen kann.

Eine Studie der Firma Syss (2017) zeigt ebenfalls, dass Anwendungen,
die auf dem ,Internet of Things* basieren, leicht angegriffen werden kon-
nen. Das ,Internet of Things‘ kann als ,Kommunikation zwischen intelligen-
ten Geraten ohne aktives Zutun des Menschen® (Schreiber und StraBheim
2017: 623) bezeichnet werden. Mit der Vision von allgegenwartigen ,intel-
ligenten* Umgebungen geht die Angst vor einer umfassenden Uberwa-
chung des Einzelnen durch den Staat und die Wirtschaft sowie vor Miss-
brauch durch Kriminelle einher (vgl. Langheinrich 2007: 233). Wie bereits
beschrieben, kénnen so verknupfte intelligente Systeme durch Dritte
gesteuert werden:

Befindet sich nun das Smartphone [...] im Haus und ist ein Sprachassistent aktiv,
reicht ein gekipptes Fenster aus, um sich die Haustlre 6ffnen zu lassen. [...] Hier-
bei ist allein der Befehl ausschlaggebend, der Sprachassistent ist nicht fahig, Men-
schen anhand ihrer Stimme zu unterscheiden (Schreiber und StraBheim 2017: 625).
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AuBerdem kann ein Angreifer durch Manipulation des Datenverkehrs die
Software kontrollieren. Da Sprachassistenten nur mithilfe des Internets und
einer Verknipfung mit der Cloud funktionieren, kénnen sich Angreifer Uber
die gespeicherten Daten Zugang zum System verschaffen, zum Beispiel
Uber veraltete Software (vgl. Schreiber und StraBheim 2017: 624). Weil sie
keinen internen Speicher besitzen, werden alle Anfragen, Befehle oder
Informationen allgemein direkt in der Cloud gespeichert. Daraus entsteht
ein ,erhohtes Sicherheitsrisiko, weil Angreifer nur einen zentralen Punkt,
namlich den in der Cloud angesiedelten Server des Anbieters, attackieren
mussen, um zu einer Vielzahl von Systemen Zugang zu erhalten” (Schnu-
rer 2015: 24). Die Angreifbarkeit der Technik hinter Alexa ist also definitiv
gegeben. Welche Motive oder welchen Nutzen ein Angreifer hat, den
Sprachassistenten Gber Sprache oder die Software zu manipulieren, kann
unterschiedlicher Natur sein.

Warum ist es nun aber problematisch, wenn ein Sprachassistent wie
Alexa attackiert wird? Einerseits gibt es die Mdglichkeit, dass eine frem-
de Person Zugang zu den privaten Rdumen des Nutzers erlangt. Wie in
Kapitel 3.2 beschrieben, ist aber auch die informationelle Privatheit der
Personen eingeschréankt, wenn solche Sicherheitslicken bestehen. Ande-
rerseits kann eine fremde Person in die Kommunikation mit dem Gerét ein-
greifen und méglicherweise Anwendungen starten, die nachteilig fir den
Nutzer sind.

3.3.2 Preisgabe privater Daten aus Bequemlichkeit und die Folgen

Daten, die Alexa von ihren Nutzern speichert, kénnen ebenfalls durch sol-
che externen Angriffe missbraucht werden. Gleichzeitig haben die Anbie-
ter der Sprachassistenten jederzeit Zugriff auf diese Daten und nutzen sie
fir Werbezwecke und die Verbesserung ihrer Dienste. Schnurer themati-
siert ,Big Data‘ als Nebenprodukt der Bequemlichkeit, die Anwendungen
wie Sprachassistenten ermdéglichen: ,Auch hier erkaufe ich mir also Bequem-
lichkeit in Form von Spracheingabe und immer besser auf mich zugeschnit-
tene Ergebnisse mit Daten und Informationen, die ich dem jeweiligen Anbie-
ter zur Nutzung Uberlasse” (Schnurer 2015: 24). Die digitalen Dienstboten
ermoglichen es, viele Aktionen und Kommunikationen stark zu erleichtern.
Durch die Nutzung dieser Gerate im privaten Raum lasst man aber auch
die jeweiligen Anbieter mit hinein in die eigene Privatsphére:

Der Preis fur diese Bequemlichkeit ist ganz eindeutig die Aufgabe unserer Privat-
heit im klassischen Sinne. Unser Leben wird von privaten Unternehmen in einem
Mafe durchleuchtet und erfasst, von dem Geheimdienste nur trdumen kénnen —
und das mit unserer fleiBigen Mithilfe (Schnurer 2015: 28).

In ihren Privatspharebestimmungen sind die Nutzungsvereinbarungen
streng geregelt und auch gesetzlich vorgeschrieben. Da die Standardein-
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stellung die Speicherung aller Daten zulésst, muss der Nutzer selbst aktiv
werden. Auch die Aufzeichnung aller Vorgénge, die Uber Alexa getatigt wer-
den, wird erst auf Initiative des Nutzers geléscht.

Unternehmen wie Amazon, Google oder Facebook brauchen grof3e
Mengen an Daten, um ihren Service zu verbessern und um Werbung so
anzubieten, dass sie auf den einzelnen Nutzer zugeschnitten ist. Bei dem
Sprachassistenten Alexa handelt es sich um ein Geréat, das sich in der pri-
vaten Wohnung befindet und dort immer in Bereitschaft ist, Sprachbefeh-
le entgegenzunehmen. Aufgrund ihrer Technik miissen Sprachassistenten
die ganze Zeit mithéren. Die Unternehmen versichern zwar, dass die Sprach-
aufnahme erst nach Nennung des Aktivierungswortes startet, doch hier
besteht ein groBes Potenzial fiir Datendiebstahl und andere Angriffe (vgl.
Hoy 2018: 85). Alexa kann also spatestens sobald das Aktivierungswort
ausgesprochen wird, private Gesprache mithéren und intime Themen, Vor-
lieben oder Gewohnheiten erfahren. Darin zeigt sich eine gro3e Parallele
zu den analogen Dienstboten. Dienstboten hatten, wie in Abschnitt 2
beschrieben, einen direkten Zugang zum privaten Raum ihrer Geschéfts-
geber und konnten dort an intime und private Informationen gelangen. Der
Nutzen war — wie bei den digitalen Dienstboten auch — trotzdem grof3 und
schien zu Uberwiegen. Die Loyalitat der Dienstboten wurde vorausgesetzt.
Die Loyalitat eines technischen Gerates, in diesem Falle Alexa, wird von
den Nutzern ebenfalls vorausgesetzt. Dies beinhaltet ebenfalls die Loyali-
tat eines wirtschaftlichen Unternehmens mit finanziellen Interessen an der
Nutzung des Produkts. Prinzipiell ist diese Loyalitat in den Privatsphéare-
Einstellungen von Amazon abgesichert und es ist fur das Unternehmen
nicht natzlich, dieses Vertrauen der Kunden zu verletzen. Dies wirde dem
wirtschaftlichen Interesse ebenfalls schaden. Viel wichtiger ist diese The-
matik aus der Perspektive des Nutzers. Welchen Einfluss hat die freiwillige
Preisgabe solcher privaten und intimen Informationen auf die Privatspha-
re? Die Nutzer von Sprachassistenten? geben nebenbei personliche Daten
her, um diese Geréate nutzen zu kénnen. Datenpreisgabe ist also die Zugangs-
schwelle, die Uberschritten werden muss, um teilhaben zu kénnen.

Das Vertrauen, das die Nutzer Firmen wie Amazon entgegenbringen, ist
hierbei &hnlich grof3 wie das Vertrauen, das man engen Freunden oder Fami-
lienmitgliedern entgegenbringt. Intimste Themen kénnen von Alexa erfasst,
gespeichert und mit anderen Daten verknipft werden. Durch die Skills, die
Alexa nutzt, kbnnen ebenfalls Dritte auf diese Daten zugreifen. Sie missen
es sogar, um tberhaupt Anfragen verarbeiten zu kénnen. Mithilfe von Such-
anfragen und Sprachbefehlen an Alexa kdnnen Amazon oder Google von
privaten Informationen erfahren, wie beispielsweise einer Schwangerschaft
oder auch von bestimmten Vorlieben. Die Daten sind also preisgegeben und
kénnen hinterher zwar wieder geléscht werden, verarbeitet wurden die Daten
dann jedoch bereits. Schnurer fordert daher einen bewussteren Umgang
mit den persénlichen Daten: ,Wir missen lernen, wirklich Privates privater
zu halten als bisher. Wir missen ein Bewusstsein daflr entwickeln, wie
schnell wir wo Datenspuren hinterlassen® (Schnurer 2015: 28).
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Dienstboten, die einen Zugang zu den privaten Rdumen ihrer Arbeitgeber
hatten, erlangten das Vertrauen durch ihre Loyalitat. Sie waren auBerdem
Ansprechpartner bei persénlichen Fragen ihrer Arbeitgeber. Bei techni-
schen Geraten wie Alexa féllt der menschliche Charakter, der Dienstboten
auszeichnet, weg. Dadurch, dass das Geréat aber mit einer menschenéhn-
lichen Stimme spricht, wird wiederum Intimitat erzeugt. In einer Studie der
Universitat Hohenheim, durchgefihrt von Trepte und Masur (2015), wur-
den 2.824 Personen befragt, worlber sie besonders besorgt sind, wenn es
um ihre Privatheit im Internet geht. 75 Prozent der Befragten sind sehr
besorgt, dass sie keinen Einblick haben, was mit ihren Daten geschieht. In
derselben Studie wurde aber auch gefragt, ob die Nutzer wissen, dass sie
ihre personenbezogenen Daten einsehen kénnen. Nur 44 Prozent der
Befragten wussten davon. In der Studie geht es um das Internet im Allge-
meinen und die Privatheit im Wandel.

Eine Studie des Marktforschungsinstituts Rheingold (Buggert 2017)
befragte Nutzer von Alexa speziell zu ihrer Einstellung gegenuber der Tech-
nologie. Die Studie ist mit qualitativen Interviews durchgefiihrt worden und
deshalb nicht représentativ, kann aber trotzdem ein Stimmungsbild wie-
dergeben. In der Studie wurden 20 Personen im Alter zwischen 20 und 75
Jahren befragt und parallel Erfahrungsberichte in sozialen Medien ausge-
wertet. Die Befragten werten Alexa als ihren persdnlichen Zugang zur
Technik der Zukunft und der Besitz eines sprachgesteuerten Assistenten
wird als Statussymbol betrachtet. Gleichzeitig hat Alexa Auswirkungen auf
das Machtgefihl ihrer Nutzer: ,Bei den Nutzern ist die Hoffnung grof3, dass
sich mit Alexa eine neue Ara der Allmacht eréffnet” (Buggert 2017: 0. S.).
Diese Macht zeichnet sich besonders dadurch aus, dass die Nutzer ohne
viel Aufwand auf alle méglichen Anwendungen zugreifen kénnen. Sie kén-
nen Befehle geben und sich so ohne Widerspruch Wunsche erfillen oder
Aufgaben abnehmen lassen. AuBBerdem ruft Alexa durch die Kommunika-
tion Uber Sprache ein Gefuhl der Geborgenheit hervor (vgl. Buggert 2017).
Hier zeigt sich, dass die sprachliche Ebene der Kommunikation und die
Personalisierung des Gerats Auswirkungen auf die Emotionen der Nutzer
haben kénnen. Die Nutzer sind es gewohnt, dass ihre Kommunikations-
partner menschlich sind und fuhlen sich deshalb bei Sprachassistenten
eher geborgen, wenn sie menschliche Zliige haben. Paradoxerweise gaben
die Befragten jedoch auch an, dass Alexas Funktionen in ihnen Angst vor
dem Kontrollverlust in Bezug auf Abhangigkeit und Fremdbestimmung her-
vorrufen. Dies wird besonders auf den Verlust der Kontrolle Gber die per-
s6nlichen Daten und freien Entscheidungen bezogen:

Sie fUrchten mit Alexa buchstéblich in einen Zustand der Horigkeit zu geraten. Vor-
dergriindig machen sich diese Befurchtungen oft daran fest, dass Alexa und damit
Amazon einen rund um die Uhr abhdéren. Nichts ist mehr privat. ,Amazon wird zur
Datenkrake, die mich kategorisiert und alles von mir weif3.* Hintergrtindig ist mit der
Horigkeit aber auch die Furcht vor dem vélligen persénlichen Kontrollverlust ver-
bunden (Buggert 2017: 0. S.).
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Die Verbraucherzentrale (2017) warnt ebenfalls vor den Gefahren, die poten-
ziell durch die Nutzung eines Sprachassistenten wie Alexa fur die persén-
liche Privatsphére entstehen kénnen. Dariiber hinaus kénnen auch die Per-
sonlichkeitsrechte von Gasten oder Familienmitgliedern verletzt werden,
wenn diese sich im Raum befinden und Alexa aktiv ist.

Zusammengefasst lasst sich also sagen, dass besonders die leichtfer-
tige Hergabe von privaten Informationen an ein Wirtschaftsunternehmen
problematisch ist. Die aufgezeigten Sicherheitsliicken missen bei der Nut-
zung von digitalen Assistenten mitbedacht werden, genau wie die Inter-
essen, die Unternehmen an den gewonnenen Daten haben. Der ehema-
lige Datenschutzbeauftragte (2003 bis 2013) der Bundesregierung Peter
Schaar betont die Rolle des Nutzers in dieser Thematik:

So darf nicht vergessen werden, dass durch die stetige Erhebung, Speicherung,
Ubermittiung und Auswertung persénlicher Daten den Betroffenen zunehmend die
Kontrolle dartber entgleitet, wer was Uber sie wei3. Wenn der Einzelne die Verfu-
gungsmacht tiber die von ihm preisgegebenen Informationen verliert, ist sein Recht
auf informationelle Selbstbestimmung im Kern bedroht (Schaar 2007: 50).

Damit spricht Schaar konkret die Bedrohung der Privatsphéare und die darin
enthaltenen Werte an. Informationelle Selbstbestimmung und die Kontrol-
le Uber persénliche und private Daten werden aufgegeben. Die Zerstreu-
ung von Daten fuhrt dazu, dass der Einzelne diese nicht mehr tberblicken
kann und so die Kontrolle dartber verliert, wer welche Daten uber ihn
gespeichert hat. AuBerdem wird die Datenhergabe in unterschiedlichen
Kontexten (Sprachassistenten, Soziale Netzwerke, Online Shopping, usw.)
zu einer Notwendigkeit, die nur durch Verzicht vermieden werden kann. Je
Ofter persénliche Daten angegeben werden, desto mehr verlieren sie an
Bedeutung. Psychologisch gesehen wird mit ihrer Degradierung zur Neben-
sachlichkeit die Schwelle des Widerstands bei den Nutzern geringer.

4. Konklusion

Sprachassistenten kénnen als Wegbereiter der gldsernen Privatsphére
angesehen werden, wie dieser Artikel exemplarisch anhand von Amazons
Alexa erdrterte. Durch ihre vielféltigen Funktionen stellen die intelligenten
personlichen Assistenten einerseits eine Erleichterung in vielen Lebenssi-
tuationen dar. Dabei lassen sie sich in vielerlei Hinsicht mit Dienstboten
des 18. bzw. 19. Jahrhunderts parallelisieren. Die heutige digitale Dimen-
sion der Dienstboten hat jedoch andererseits tiefgreifende Auswirkungen
auf die Privatsphére: Sprachassistenten haben durch ihre Funktionsweise
technische Sicherheitsliicken, die von Angreifern genutzt werden kénnen,
um sich Zugang zu den privaten Rdumen der Nutzer zu verschaffen. Damit
wird die lokale Privatheit geféhrdet. Der gréBBere Einfluss digitaler Dienst-
boten wie Alexa liegt jedoch bei der informationellen Privatheit der Nutzer.
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Durch die groBen Datenmengen, die ein Sprachassistent speichern und
weitervermitteln muss, sind auch viele persénliche und intime Daten im
Umlauf. In der Cloud werden sie vom Anbieter zwar geschutzt, befinden
sich trotzdem auBerhalb der Kontrolle der Nutzer selbst. Den Firmen, die
Sprachassistenten anbieten, wird also gro3es Vertrauen entgegengebracht.
Dieses Vertrauen bezieht sich einerseits darauf, dass mit den Daten ver-
trauensvoll umgegangen wird und keine Uberwachung des privaten Raums
der Nutzer stattfindet. Andererseits vertrauen die Nutzer darauf, dass die
Anbieter ihre Daten nicht verlieren oder verkaufen. Obwohl dieses Vertrau-
ensverhéltnis durch die Privatsphérebestimmungen geregelt ist, gibt der
Nutzer die Kontrolle Uber seine persdnlichen Daten und Informationen ab.

Obgleich einige Post-Privacy-Anhé&nger in einer glasernen Privatsphé-
re die Chance fuir mehr Toleranz und Transparenz sehen, hat sich gezeigt,
dass Privatheit als schitzenswertes Gut anzusehen ist. Denn Privatheit
ist erstens fir die individuelle Autonomie des Menschen konstitutiv, da ein
selbstbestimmtes Leben nur méglich ist, wenn jede Person frei entschei-
den kann, was andere Uber sie wissen. Dabei handelt es sich zweitens um
einen Aushandlungsprozess, dessen Ergebnis die Reprasentation einer
Person in einem sozialen Kontext ist. Privatheitsnormen fungieren hier als
Moderator. SchlieBlich ist drittens Privatheit unerléasslich, um eine funkti-
onierende gesellschaftliche Offentlichkeit zu schaffen. Privatheit kann somit
als essentiell fir eine demokratische und freiheitliche Gesellschaft gese-
hen werden.

Daraus ergibt sich die Notwendigkeit, die Privatsphére nachhaltig zu
schutzen (vgl. Schaar 2007: 237). Einerseits liegt die Verantwortung fur
die personlichen Daten der Nutzer zwar bei den Firmen, die sie verwen-
den. Insgesamt sollten Politik, Wirtschaft und Wissenschaft mit technischen
Méglichkeiten verantwortungsvoll umgehen (vgl. Schaar 2007:221). Doch
das Verantwortungsbewusstsein fir die eigenen Daten muss andererseits
beim Nutzer der Sprachassistenten selbst beginnen: ,[Die Privatsphére]
wird mehr denn je davon abhangen, welchen Wert unsere Gesellschaft
diesem Gut beim Abwégen gegeniber Bequemlichkeit, Effizienz und
Sicherheit zuweisen wird“ (Langheinrich 2007: 233).

Anmerkungen

1 Laut Amazons Produktseite, abgerufen von https://www.amazon.de/b?ie=UTF8&node=
12775495031 [Letzter Zugriff am 24.02.2019].

2 Nicht nur die Nutzer von Sprachassistenten geben ihre Daten preis, auch Nutzer
des Internets im Allgemeinen oder Besitzer von Kundenkarten tun dies. Hier soll
aber der Fokus auf die Nutzer von Sprachassistenten gelegt werden.
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Was war Surveillance 1.0? Ein Gesprach uber
Computergeschichte, Mainframes und Zauberspiegel

Nils Zurawski, Universitat Hamburg
Dietmar Kammerer, Philipps Universitat Marburg

Summary. Media scholar Dietmar Kammerer and Nils Zurawski, sociologist and editor
of the blog surveillance-studies.org. met on the occasion of the 2019 Tlbingen confe-
rence Surveillance 2.0. Motivated by Kammerer’s lecture the two talk about notions of
the “electronic brain”, which has been part of many historic science fiction narratives.
Kammerer explains how the metaphors and visual imaginations of then envisioned
futures have changed in light of technological evolutions and hence the surveillance of
society at large. And they explore why we witness yet a different contemporary situati-
on then these imaginations have thought of.

Zusammenfassung. Der Medienwissenschaftler Dietmar Kammerer und Nils Zuraw-
ski, Soziologe und Herausgeber des Blogs Surveillance-Studies, trafen sich anlésslich
der Tlibinger Konferenz Surveillance 2.0 tiber die Geschichte von Technologie und Uber-
wachung. Angeregt durch den Vortrag Kammerers sprechen sie tiber historische Vor-
stellungen vom Elektronenhirn, wie sie in alten Science Fiction-Narrativen immer wie-
der vorkamen. Kammerer erldutert, inwiefern sich die Metaphern und visuellen Bilder
der Zukunft und somit auch der Uberwachung der Gesellschaft im Zuge technologi-
scher Entwicklungen verandert haben und warum wir heute dennoch eine andere tech-
nologische Umgebung haben, als sich diese in den Vorstellungen ausgemalt wurde.

Das folgende Gesprach zwischen Dietmar Kammerer und Nils Zurawski ist
wéhrend der Tagung Surveillance 2.0 entstanden, die im Mai 2019 in TUbingen
stattgefunden hat. Beide Wissenschaftler haben auf dieser Tagung einen Vor-
trag gehalten. Dietmar Kammerer sprach dabei zum Thema ,Was war Surveil-
lance 1.0? Ein Blick in die Geschichte von Mainframes und Zauberspiegeln'.
Im Gespréach mit Nils Zurawski (siehe Beitrag in diesem Heft) spricht Kamme-
rer Uber die Geschichte der Uberwachung, wie sich die Computer-Technologi-
en seit den Anfangen des 20. Jahrhunderts veradndert haben und mit ihnen
auch die Blicke in die jeweilige Zukunft immer wieder neu angepasst wurden.
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Das Gesprach ist auch in dem Podcast ,Berichte aus Panoptopia“’ nach-
zuhoren.

NZ: In deinem Vortrag hast du Gber die Widerspriche und auch Absurdi-
taten der technischen Entwicklung Surveillance 1.0 gesprochen. Du hast
berichtet, was man sich damals hinsichtlich der Bedeutung von Computern
in der Gesellschaft so vorgestellt hat und wie es sich dann tatséchlich ent-
wickelte. Wo stehen wir denn heute? Inwieweit haben sich die Visionen von
damals in der Wirklichkeit von heute erfillt oder wurden gar Ubertroffen?
Was ist aus den Robotergehirnen geworden?

DK: Vieles, was in den 1950er und 1960er Jahren Uber den Computer —
das ,Elektronenhirn®, wie es damals hie3 — gesagt und gedacht wurde, ist
nicht eingetreten. Weder die optimistischen Prognosen, nach denen Robo-
ter uns unsere mihseligsten Arbeiten abnehmen werden, noch die pessi-
mistischen, die Angst vor dem einen, alles kontrollierenden und Uberwa-
chen den Zentral-Computer, der die Herrschaft Gbernimmt. Das war ein
groBBes Thema in der Popkultur, etwa im Spielfilm. Man denke nur an Stan-
ley Kubricks 2001 — A Space Odyssey oder, weniger bekannt, an Alphavil-
le von Jean-Luc Godard oder Colossus: The Forbin Project von Joseph
Sargent, wo am Ende die gesamte Menschheit von einem Computer kon-
trolliert und versklavt wird.

Diese Paranoia richtetet sich auf den einen grof3en Zentralrechner. Das
ist offensichtlich nicht eingetreten und spielt heute kaum noch eine Rolle,
weder in Filmen noch in der Diskussion. Und einer der der Griinde dafur
ist der Paradigmenwechsel um 1968 vom Zentralcomputer hin zum ,Per-
sonal Computer®, also zu der Idee, dass jede Frau, jeder Mann bei sich zu
Hause einen Computer auf den Schreibtisch stellen kann und diesen eben-
so benutzen kann fir die Arbeit wie fur die Freizeit. Ein Computer fiir schnel-
le Merkzettel, um Briefe zu schreiben, Zeichnungen zu machen, Fotogra-
fien zu verwalten, das Privatleben zu organisieren. Das war ein Bruch in
der Geschichte des Computers Ende der 1960er Jahre, der vielen die Hoff-
nung gegeben hat: Wir werden uns befreien, dieser Alptraum von der Herr-
schaft eines zentralen Computers kann abgewendet werden, der Compu-
ter ist gezahmt und persénlich geworden, nutzerfreundlich.

Die Firma, die das am erfolgreichsten und am gewinntrachtigsten pro-
pagiert hat, war Apple. Der Durchbruch fir Apple kam mit dem legendéar-
en Werbespot von Anfang 1984, der das Thema 1984 und Orwell aufgreift.
Der zeigt ein ,Big Brother-Szenario, in der die Menschen wie Insassen
kahlrasiert sind, graue Kleidung tragen, vor einem riesigen Telescreen sit-
zen und sich Hassparolen des gro3en Bruders anhdéren. Bis eine Frau auf-
tritt, die den Screen mit einem Hammerwurf zerstért. Der Spot endet mit
der Botschaft: ,Wir, die Firma Apple, werden in diesem Jahr den Macintosh
einfihren und deswegen wird 1984 nicht wie das Buch 7984%, d.h., der
benutzerorientierte, ,persénliche’ Computer wird den Zentralcomputer, den
grof3en Bruder, verhindern.
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Und wie wir eine Generation spéater wissen, ist dieses Versprechen auf kom-
plizierte Weise sowohl erfiillt worden als auch pervertiert, ins Gegenteil
gekehrt. Das war spatestens klar, als durch Edward Snowden Prasentati-
onen der NSA o6ffentlich wurden, in denen Angestellte der Agency ganz
gezielt den Werbespot zitieren und sich tber Apple-Kunden lustig machen
— sie als ,Zombies* bezeichnen, die ihre eigene Uberwachung wiinschen.
Es war also genau dieser Trend zum ,persdnlichen® Computer, der mir hilft,
meinen Alltag zu organisieren, der mich bei alltaglichen Erledigungen unter-
stutzt und der genau deshalb all meine persdnlichen Daten kennt, alles
Uber mich weil3, eben weil es mein persdnlicher Computer ist. Genau der
ermoglicht es der NSA, Google, Facebook und all den weniger bekannten
Datenhéandlern heute, Dinge Uber uns zu erfahren, die sie sonst nicht erfah-
ren wirden.

NZ: Die Entwicklung ist also ein zweischneidiges Schwert. Ich denke z.B.
an die Handy-Durchdringung von infrastrukturell armen Regionen wie Afri-
ka, in denen Mobilfunk blendend funktioniert. Das Persdnliche funktioniert,
die grof3e Infrastruktur ist jedoch weitgehend eher problematisch und anfal-
lig. Und andererseits ist der personliche Computer aber der personliche
Uberwacher, der ja auch bei mir in der Hosentasche sitzt.

DK: Ich bin kein Experte, was die Nutzung von Mobilfunkgeréaten in Afrika
angeht. Ich weil3 aber, dass das ein groBes Thema ist, dass das Smartpho-
ne dort einen grof3en Teil der fehlenden Infrastruktur ersetzt, was ja erst
mal eine gute Sache ist. Aber man misste genau hinsehen: Welche Apps
werden in welcher Weise genutzt? Wer hat auf diese Daten Zugriff? Das
musste man genauer untersuchen. Meine ungeprifte Vermutung ist, dass
fur die groBen Internet-Unternehmen der 6konomische Gewinn in Afrika
erstmal nicht so spannend ist, sondern dass hier neue Modelle getestet
werden und in groBBem MaBstab Abhangigkeiten geschaffen werden, die
sich in Zukunft auszahlen kénnten.

NZ: Siehst du es als ein groBes Problem an, dass sich alles so auf ein Gerét
zuspitzt, welches ich als Optionsmaschine bezeichnen wirde? Unser gan-
zes Leben findet ja in bzw. Gber das eine Gerat vermittelt statt. Auch wenn
man jetzt keine N&gel damit einschlagen kann, so biindeln sich dennoch
unsere verschiedensten Lebensbereiche darin: das Private, das Geschéaft-
liche, wir kaufen ein, wir verwalten unsere Hauser, wir bedienen die uns
umgebende Infrastruktur daruber. Das wére doch so eine Plattform, wie du
sie ansprichst, oder?

DK: Im Augenblick bundelt das Smartphone sehr viele Aktivitaten: Kom-
munikation auf vielerlei Weisen, Navigation, Informationsbeschaffung, Enter-
tainment, Einkauf, Organisation des Alltags, Fitness, Selbstoptimierung und
vieles mehr. Ich weif3, dass du ,Optionsmaschine” als Einschrédnkung ver-
stehst — man bekommt genau diese Optionen vorgeschrieben und keine
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anderen —, aber ich wurde die lenkenden oder auffordernden Aspekte stér-
ker betonen. Mittlerweile gibt es ja sogar Apps, die einen daran erinnern,
das Smartphone auch mal aus der Hand zu legen, Stichwort ,Digital Well-
being®. Nur, dass die nachste Generation von Geraten nicht einmal mehr
in unserer Hand sein wird. Gerate wie Alexa werden ja Gber die Sprache
gesteuert, die muss und soll man gar nicht mehr anfassen. Das sind Sen-
soren, die in unsere Umwelt eingelassen sind. Die Méglichkeit von Eingrif-
fen oder Veranderungen am Gerat durch uns entféllt, weil die Software nicht
im Gerét, sondern auf weit entfernten Servern lauft. Und das wird noch
zunehmen im ,Internet der Dinge®.

NZ: ... sozusagen jeder Kihlschrank und jeder Herd hat dann eine Erken-
nung, wir brauchen dann nicht mal mehr Alexa als eine zentrale Steuerung ...

DK: Mit einem Fitness-Armband mussen wir nicht mehr interagieren, das
zeichnet von alleine auf, wieviel wir uns bewegen, wann wir uns bewegen,
wohin wir uns bewegen. Alles, was der Mensch —der User — noch tun muss,
ist, das Gerat ab und zu mal aufzuladen und anzuziehen. Das ist der Weg
vom Bediener zum Diener. Wir futtern die Gerate mit Daten und mit Elek-
trizitdt, mehr missen wir nicht leisten. Wir missen nur noch sehr nieder-
schwellig mit Technik interagieren, nur noch Inputs geben.

Das wird noch zunehmen, bloR ist das dann nicht mehr das Smartpho-
ne. Auch das Smartphone ist historisch wie alle Medientechnik. Es werden
neue Gadgets kommen, andere Ein- und Ausgabegerate werden sich an
die Endpunkte einer riesigen Daten-Infrastruktur setzen, die allerdings das
Zeug dazu hat, ziemlich dauerhaft monopolisiert zu sein, wenn die Politik
nicht eingreift. Wo lauft das alles zusammen, auf welchen Datenbanken,
wer hat darauf Zugriff, wie viele Leute, wie wenige Leute? Das Smartpho-
ne ist nur das Ende einer viel gréBeren Maschine und wie die aussieht, das
muss man analysieren.

NZ: Wenn das aktuelle Stichwort die ,kinstliche Intelligenz ist, erkennst
du da irgendwas aus der Geschichte wieder? Werden hier die gleichen Ver-
sprechungen gemacht, nur mit einem neuen Begriff? Werden da gewisser-
maBen alte TrAume neu aufgewarmt oder befinden wir uns tatsachlich jetzt
an der Schwelle zum Superhirn, dem mechanischen, digitalen, quanten-
computergesteuerten GroBBhirn?

DK: Auch die Kl ist ein alter Traum, oder Alptraum, je nachdem. Schon in
den 1950er Jahren gab es diese Versprechungen oder Drohungen vor einer
Zukunft, in der ein Roboterhirn, das unendlich intelligent, aber eben nicht
menschlich ist, die Herrschaft Ubernimmt und unsere freiheitliche Gesell-
schaft zerstort. Oder, im Gegenteil, der Menschen wird dank Technik seine
Freiheit und Menschlichkeit voll ausleben: Dann kénnen wir uns zurickleh-
nen und uns ganz der Kunst und der Kreativitat und der MufBe hingeben.
Eine Art digitales Schlaraffenland der ewigen Erfullung.
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Das ist beides nicht eingetreten und ich glaube, zumindest die Forschung
hat sich von der Kl im starken Sinne verabschiedet. Ich glaube, Experten
verwenden diesen Begriff nur noch nostalgisch oder mit einem Grinsen.
Was es heute gibt, ist ,machine learning®, das ist freilich etwas ganz ande-
res, als was sich die populéare Vorstellung heute oder die Forschung vor
funfzig Jahren unter ,Kunstlicher Intelligenz“ vorstellt bzw. vorgestellt hat.
Heute entwickelt und erforscht man keine intelligenten Maschinen, sondern
automatisierte Entscheidungssysteme, die durch massiv viele Daten und
durch menschliche Hilfe lernen, Entscheidungen zu treffen: Ist das auf dem
Bild ein Hund oder eine Katze? Was macht dieser Mensch, wo kommt der
her, was hat der vor? Solche Art von Entscheidungen oder Klassifizierun-
gen Uberlassen wir der Maschine. Das ist keine Intelligenz, das istim Gegen-
teil extreme Spezialisierung.

Es ist ein Fehler zu denken, dass eine Maschine, die eine Sache sehr gut
kann, im Grunde alles andere auch sehr gut kann. Nein, die kann ganz genau
und nur das, wofUr sie trainiert wurde. Der Vorteil von Computern ist ja gera-
de, dass sie so enorm dumm sind, also gleichgultig gegentber ihrem Pro-
gramm und ihrem Input, den sie stur abarbeiten, das aber praktisch mit Licht-
geschwindigkeit. Und ja, auf diese Weise gibt es eine Menge Aufgaben die
ein Computer besser, schneller, zuverlassiger erledigen kann als ein Mensch.
Aber auch hier muss man nicht alles glauben. Vor kurzem machte eine Mel-
dung die Runde Uber eine Studie zur Erkennung von Hautkrebs. Hautérz-
te und ein Computer bekamen dieselben Bilder von Hautauffalligkeiten vor-
gelegt und siehe da: Der Rechner hat Hautkrebs im Schnitt zuverlassiger
erkannt als die Arzte. Die Uberschrift dazu: ,Kinstliche Intelligenz schlagt
Hautarzte®, als ware es ein FuBballspiel oder ein Boxkampf. Liest man sich
die Artikel durch, wird es differenzierter: Den Arzten wurden Bilder vorge-
legt, aber in Wirklichkeit entscheidet kein Arzt anhand eines Bildes: Er
spricht mit den Patienten, sieht ihn sich ganz an, fuhlt und tastet die Haut
und trifft dann erst eine Entscheidung. Der Computer war zudem nur auf
eine sehr spezifische Form von Hautkrebs trainiert worden. Ein Arzt hinge-
gen muss sehr viele Varianten abwégen. Das war auch das eigentliche
Ergebnis der Studie: Der Computer kann Arzte in ihrer Diagnose in bestimm-
ten Fallen unterstitzen, nicht mehr und nicht weniger. Es hief3 nicht: Er
kann sie ersetzen. Aber dennoch lautet die Uberschrift: Computer vs. Mensch:
Eins zu Null. ,Wir legen der Maschine Bilder vor, wir legen den Menschen
Bilder vor®, das ist kein fairer Vergleich.

Wie gesagt, das ist eigentlich eine gute Meldung: Wir entwickeln Metho-
den, um Leben zu retten. Aber in der Wahrnehmung dampft das zusam-
men auf: Der Mensch hat mal wieder verloren. Dabei war das nur ein Labor-
versuch, der unter sehr spezifischen Bedingungen ausgefiihrt wurde.

NZ: Du hast gerade von den Dienern gesprochen. Und es gibt ja einen
Traum von den vielen Dienern, die wir fur uns arbeiten lassen kénnen und
die alles flr uns erledigen. Ich habe manchmal das Gefuhl, wenn es irgend-
wo ,Bing“ macht in meinem Haushalt, sei es mein Handy oder eine Maschi-
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ne oder irgendwas, dass ich dann laufe und dass ich mich sozusagen scheu-
chen lasse von meinen elektronischen Domestiken.

DK: Ja, aber das gilt fir Technik und Werkzeuge Uberhaupt, nicht nur bei
elektronischen Geréaten. Jeder, der einen Hammer, eine Schaufel oder eine
Axt benutzt, muss wissen, wie man diese benutzt, muss seine Bewegun-
gen anpassen. Selbst wenn es nur ganz kleine muskulare Anpassungen
sind, muss sich der Kérper den Artefakten, die er benutzt, anpassen. Die
Frage ist nur, in welchem Maf3e, wie grof3 ist unser Freiheitsgrad. Der Mensch
musste sich ans Auto anpassen, und ich rede jetzt nicht von ,intelligenten’
Smart Cars, sondern von knatternden Kisten um 1900. Da mussten Stra-
Ben gebaut werden, man musste Regeln lernen, da musste man sich auf
seinen Burgersteig beschranken, auf einmal war man Fuf3ganger und nicht
mehr Stadtbewohner.

Ja, wir mussen ans Telefon rennen, aber das war auch schon 1880 so.
Ein Telefonanruf ist ein ,Anruf‘ oder ein Befehl an mich. Aber ich kann auf-
stehen und rangehen oder ich kann sitzenbleiben und es ignorieren. Das
Bargertum um 1900 hatte sich entschieden, erst einmal die Diener, die
Haushélterin rangehen zu lassen, man 6ffnete ja auch nicht selbst die T,
wenn jemand klingelte.

Also, wir missen uns an unsere Artefakte und Werkzeuge anpassen.
Das hat aber nicht so sehr etwas mit Uberwachung oder mit Medien zu tun,
sondern mit Technik Uberhaupt. Wann sagen wir: Nee, ich kann noch Trep-
pe laufen. Und wann nehme ich den Aufzug?

NZ: Wir machen uns so mdglicherweise auch abhéngig von der Technik,
die uns eigentlich eher helfen sollte? Der Traum besteht dann in einem
digitalen Schlaraffenland, wo man nichts mehr tun muss. Das scheint mir
die Vision zu sein. Aber wenn wir Gefahr laufen, machen wir uns abhéan-
gig und haben dann keine andere Option mehr, kdnnen nicht mehr ent-
scheiden?

DK: Ich scheue mich immer davor, Risikoszenarien zu entwerfen, in dem
Sinne: So und so wird es kommen. Einerseits findet eine Art Deskilling statt
und vieles wird uns abgenommen. Im Bereich des Computers ist das offen-
sichtlich, friher musste man Assemblersprachen lernen, um einen Com-
puter erst einmal zu programmieren, denn jeder Computer war tatséchlich
einzigartig und hatte seine eigene Sprache. Jetzt ist alles universal gewor-
den und benutzerfreundlich und ist (wértlich) kinderleicht.

Allerdings ist unglaublich viel Zeit, Aufwand und Forschung genau dar-
auf verwendet worden, die Computer so zu gestalten, dass sie scheinbar
muhelos zu bedienen sind, dass sie genau zu wissen scheinen, was wir
gerade wollen — dass sie persénlich werden, wie schon beschrieben. Und
all diese Arbeit hat den Zweck, dass wir den Computer, diese hoch spezi-
alisierte und teure Maschine, in unserer Freizeit nutzen kénnen, dass sich
sogar Arbeit wie Freizeit, wie MuBe anfihlt: Heute dirfen und mussen ja
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die meisten an ihrem Arbeitsplatz kreativ sein und sich frei fihlen und der
Personal Computer unterstitzt das.

Das erinnert mich an die Vision des jungen Marx vom ,totalen Men-
schen®, fur den dank Fortschritt und Technik die gesellschaftliche Arbeit
durch freie Tatigkeit” ersetzt wird, vormittags fischen und jagen, abends
Gedichte schreiben. Daraus ist bekanntlich im ersten Anlauf nichts gewor-
den, aber ausgerechnet Silicon Valley will es uns nun ermdglichen. Was
nun das digitale Schlaraffenland angeht, in dem wir uns zurticklehnen und
zu gar nichts mehr verpflichtet sind, das ist in genau dieser Formulierung
natdrlich eine Horrorvorstellung. Der véllige Alptraum. Wie kann ich mich
verwirklichen, wenn ich nichts mehr zu tun habe? Wieso sollte der Kiihl-
schrank entscheiden, ob und wann ich Milch brauche? Wieso sollte mein
Einkauf per Drohne zu mir geliefert werden? Weshalb sollte ein Algorith-
mus fir mich meine Lieblingsmusik finden? Wer kann sich das ernsthaft
wulnschen? Absolut irre.

NZ: Sind das dann eher etwas naive technische Ingenieurstrdume, wir
machen uns die Welt Untertan?

DK: Schaut Euch Wall-E an, ein ganz groBartiger Film. Die ganze Mensch-
heit ist der Vermullung der Erde im Raumschiff entflohen, jetzt sitzen sie alle
in fliegenden Sesseln und driicken nur noch auf Knépfe. Alles kommt und
geht auf Knopfdruck und alle wiegen 200 kg und kénnen sich nicht mehr von
alleine bewegen: Das ist das Versprechen. Und dann kommt ein Roboter mit
grof3en Augen und einer Liebe zu Pflanzen und befreit uns daraus.

NZ: Sehr schénes Schlusswort, Dietmar, ich danke Dir!

DK: Ich danke fir das Gesprach!

Anmerkungen

1 Der komplette Podcast kann unter https://www.surveillance-studies.org/2019/06/
bap5-tuebinale-2019-surveillance-2-0/ abgerufen werden. In diesem Beitrag wurde
nur das Interview mit Dietmar Kammerer abgedruckt.
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Brauchen wir individualisierte Krankenversicherungs-
Tarife in Form von Smartwatches? Protokoll einer
Debatte

Sven Jentzsch, Franziska Sieb, Frederica Tsirakidou, Martin Moller, Alexander
Danner, Berit Stier und Julius Trautmann, Eberhard Karls Universitéat Tlbingen

Summary. As part of the conference “Surveillance 2.0 — Zwischen Kontrolle und Kom-
fort” at the Eberhard Karls University of Tlibingen, six Masters students of Media Sci-
ence participated in a public debate. They discussed the issues of individualised health
insurance rates which are linked to behaviour data measured by smartwatches. Pros
and cons were presented in three turns on each side. The arguments dealt with this
specific form of surveillance and its potential effects on collective benefits and individu-
al freedom. The government emphasises the encouragement of healthy living, social
fairness and prevention of diseases, while the opposition counters particularly with pri-
vacy concerns, relentless health pressure as well as ethical and moral risks of that kind
of surveillance. The debate’s protocol and a preface about debating culture will be pro-
vided below.

Zusammenfassung. Im Rahmen der Tagung ,Surveillance 2.0 — Zwischen Kontrolle
und Komfort“ der Eberhard Karls Universitat Tubingen fand eine éffentliche Debatte zwi-
schen sechs Masterstudierenden der Medienwissenschaft statt. Gegenstand dieser
Debatte war die Frage nach einer Einfuhrung von individualisierten Krankenversiche-
rungstarifen, die sich an von Smartwatches gemessenem Verhalten orientieren. In drei
Durchgéngen wurden abwechselnd Pro- und Contra-Argumente debattiert, wie diese
Form von Uberwachung zwischen kollektivem Nutzen und persénlicher Freiheit einge-
ordnet werden kann. Wéhrend die Regierung die Férderung von Gesundheit, soziale
Gerechtigkeit und Pravention von Krankheiten als zentrale Punkte anflhrt, kontert die
Opposition mit Datenschutzbedenken, permanentem Gesundheitszwang und ethischen
wie moralischen Problematiken dieser Uberwachung. Das Protokoll der Debatte wird
hier mit einem Vorwort zur Debattenkultur wiedergegeben.
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Vorwort

Wer kritische Stimmen zum aktuellen Zustand politischer Debatten sucht,
muss nicht lange suchen: Im August beklagte ein Leitartikel der Augsbur-
ger Allgemeinen: ,Unsere Debattenkultur ist iberdreht* (Schmitz 2019). In
den Augen von Kathrin Werner in der SZ ist sie hingegen ,verkimmert*
(Werner 2019). Peter Maxwill im SPIEGEL sekundierte, immer mehr Men-
schen wirden sich aus dem 6ffentlichen Meinungsaustausch zurlckzie-
hen (vgl. Maxwill 2019). Die aufgeworfenen Schlagworte lauten Filterbla-
sen, Internethetze, Fake News, Donald Trump. Die Kommentatoren sind in
ihren Befunden nicht koh&rent, und es wéare auch zu fragen, ob es sich um
ein genuin neues Phanomen handelt — beides soll hier aber nicht weiter
vertieft werden. Zusammenfassend lasst sich folgende Beschadigung unse-
rer Streitkultur konstatieren: Fehlende Toleranzbereitschaft fir andere poli-
tische Haltungen erzeugt vermiedene oder nur scheinbare, von persénli-
chen Attacken gepragte Debatten und umgekehrt.

Dies gefahrdet unsere Demokratie, denn flr diese ist die 6ffentliche
Debatte — verstanden als kontroverse, aufeinander bezogene Bearbeitung
von Entscheidungsfragen (vgl. Kemmann 2006: 56) — konstitutiv. Ihre Auf-
gabe ist ,den Blrgern Entscheidungsoptionen an[zu]bieten, die dann durch
Wabhlen ihren Willen kundtun kénnen“ (Kramer 2006: 71). Bleibt die Debat-
te also aus oder wird unter verkehrten Bedingungen gefiihrt, behindert dies
die demokratische Willensbildung. Das ist zum Beispiel im Bereich Uber-
wachung fatal, wenn die Grenzen zwischen kollektiver Sicherheit und per-
sénlicher Freiheit ausgelotet werden sollen.

Einen Versuch, eine geregelte Debattenkultur wieder in die Gesellschaft
zu tragen, unternimmt der Debattiersport, der sich in den vergangenen
Jahrzehnten von GroBbritannien auch nach Deutschland ausgebreitet hat
(vgl. Kemmann 2006: 62—65).

Er beruht auf den folgenden Prinzipien:

1. Die dortige Debatte steht jedem offen, unabh&ngig von politischer Erfah-
rung. Die dahinterstehende Grundannahme ist, dass jeder Blirger —eine
Auseinandersetzung mit dem Thema vorausgesetzt — in der Lage ist,
sich argumentativ dazu zu auBern.

2. Die Debattenteilnehmer werden einer Position zugelost, die sie vertre-
ten sollen. Sie sollen so herausgefordert werden, sich bisweilen tber
sperspective taking“ (Batson 2009: 267-279) in andere Meinungen hin-
eindenken zu mussen und so ihre politische Empathiefahigkeit zu erhé-
hen.

3. Die daran anschlieBende Debatte folgt klaren Regeln: Beide Seiten
haben aufeinander folgende, gleiche Redezeit; Fehlverhalten wie per-
sonliche Angriffe werden sanktioniert.’

4. Am wichtigsten ist der Schritt danach: Man kdnnte einwenden, dass das
agonale, wettkampfbasierte Setting eher eine Verhartung der Positio-
nen mit sich ziehe. Tatsachlich flihrt die Debatte aber nicht obwohl, son-
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dern gerade weil sie ,den jeweiligen Konflikt pointiert herausstell[t]“ (Kra-
mer 2006: 71) dazu, dass die Zuhoérer und Teilnehmer ,das verhandel-
te Problem sowohl rational wie emotional bewerten kénnen* (Kramer
2006: 75) und so Verstandigung moglich wird (fiir eine genauere Ausei-
nandersetzung zum Verhaltnis zwischen Debatte und Verstandigung vgl.
Kramer 2006): Je mehr sich beide Seiten bemiiht haben, ihre Position
glaubhaft und Uberzeugend zu vertreten, desto eher wird es méglich,
beide Positionen nachzuvollziehen, selbst wenn man seine Meinung
nicht andern sollte.

Eine Anndherung an eine solche Form des Debattierens wurde in vergan-
genen Semestern von Studierenden der Medienwissenschaft in Tlbingen
vorgenommen. Sechs Studierende ohne Debattier-Vorerfahrung wurden je
zur Hélfte der Pro- und der Contra-Seite (,Regierung‘ und ,Opposition®)
zugeteilt. Der Gegenstand ihrer Debatte: Ein in den letzten Jahren zu beob-
achtender Trend, dass Krankenversicherer gezielt den Kauf von Smartwat-
ches und Fitnessarmbé&ndern férdern und gesundes Verhalten ihrer Versi-
cherten belohnen (vgl. Austin 2019; Anonym 2016). Dieses Themenfeld
berdhrt gleichzeitig viele Bereiche — Gesundheit, Datenschutz und sozio-
6konomische Erwagungen. Die Streitfrage lautete: Wéare eine Zukunft wiin-
schenswert, in der individualisierte Krankenversicherungstarife existieren,
die sich nach dem von Smartwatches protokollierten Verhalten bemessen?
Nach Vorbereitung im Team veranstalteten die Studierenden dazu eine
halbstindige Live-Debatte vor Publikum.

Diese Debatte finden Sie im Folgenden in verschriftlichter Form. Sie hat
nicht den Anspruch, eine politische oder juristische Expertendiskussion zu
ersetzen, sondern soll vielmehr Argumente zu diesem Thema zuganglich
machen und zur weiteren Auseinandersetzung mit demselben anregen.?

Anfangsrede der Regierung (Franziska Sieb)

Immer mehr Menschen tragen auch in Deutschland Smartwatches — und
das ganz freiwillig. Sie sind nutzlich, denn sie zeigen uns, ob wir uns genu-
gend bewegen oder nicht. Wir von der Regierung pladieren dafur, die Kran-
kenkassenbeitrage mit Hilfe der Daten von Smartwatches individuell an
den Versicherten anzupassen. In Deutschland ist die Krankenversicherung
gesetzlich geregelt. Diese gesetzlichen Krankenkassen werden durch das
sogenannte Solidaritétsprinzip und eben nicht nach Krankheitsbild finan-
ziert. Diese Art der Finanzierung hat zum Ziel, Krankheitskosten fur alle
bezahlbar zu machen. An diesem Prinzip wollen auch wir nichts &ndern —
aber Krankenkassen bieten Zusatzleistungen und seit 2015 ist es ihnen
ebenfalls erlaubt, Zusatzbeitrdge zu erheben. Hierdurch erhofft man sich,
das Kostenbewusstsein der Versicherten anzusprechen. Genau diese
Zusatzleistungen und Zusatzbeitrdge sollten in unseren Augen individuell
angepasst werden: Denn warum sollten gesund lebende Menschen genau-
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so viel zahlen wie Menschen, die einen schlechten Lebenswandel haben?
Und wirde eine individuelle Anpassung der Beitrage nicht vielleicht sogar
viele Menschen dazu motivieren, gesunder und mit mehr Bewegung zu
leben?

Schon heute zahlen viele Krankenkassen Pramien fur gesundheitsfor-
dernde MaBnahmen. Sie geben bereits Geld zu Fithessarmbéndern usw.
dazu. Dies wurden die Krankenkassen nicht tun, wenn sie sich dadurch
nicht weniger Ausgaben bei den Krankheitskosten der Versicherten ver-
sprechen wirden. Wenn Krankenkassen bereits solche gesundheitsfér-
dernden Fitnesstracker finanzieren, warum sollten sie dann nicht auch von
den Daten profitieren?

Smartwatches motivieren durch die Visualisierung der Bewegung zu
einem gestinderen Lebensstil. Wenn ich den ganzen Tag am Schreibtisch
saf3 oder auf der Couch lag und abends sehe, dass ich mich heute kaum
bewegt habe, bin ich durch die Visualisierung der fehlenden Bewegung ver-
mutlich eher motiviert, abends nochmal eine Runde um den Block zu lau-
fen. Ohne die Visualisierung der Smartwatch ist mir aber haufig gar nicht
oder zumindest weniger bewusst, wie wenig ich mich bewegt habe. Doch
bereits wenig Bewegung kann Krankheiten im Vergleich zu gar keiner Bewe-
gung vorbeugen. Ubergewicht, welches haufig durch zu wenig Bewegung
verursacht ist, ist in vielen westlichen Landern eines der gréBten Gesund-
heitsprobleme, aus welchem viele weitere Erkrankungen resultieren kon-
nen. Wirde die Krankenkasse Fitnessbander an jeden ihrer Versicherten
herausgeben, kénnten auch einkommensschwache Menschen von den
Vorteilen dieser Tracker profitieren. Durch das kostenfreie Armband wirde
auch ihnen die Moglichkeit gegeben, inre Bewegung zu visualisieren.

Durch gesiindere Menschen sparen Krankenkassen viel Geld. Dies
wirde wiederum geringere Beitrage fir alle Versicherten bedeuten. Die
Versicherungen missten weniger Geld fir die Behandlung ihrer Kunden
ausgeben, da diese seltener krank werden. Zudem mussen Krankenkas-
sen seltener Lohnausgleichszahlungen tatigen, und auch die Wirtschaft
insgesamt wirde durch die selteneren Krankheitsfélle dank der Fitness-
armbénder profitieren: Weniger Arbeithnehmer fallen wegen Krankheit aus,
wodurch die deutsche Wirtschaft jahrlich mehrere Millionen sparen wirde.

Ein weiterer positiver Nebeneffekt: die gesammelten Daten der Kran-
kenkasse kénnen Arzten und Versicherten zur Verfigung gestellt werden,
wodurch Krankheiten frihzeitiger und besser erkannt werden kdnnten. So
warden nicht nur die Krankenkassen, sondern auch der Versicherte selbst
von den Daten der Smartwatch profitieren. Sie hétten bessere Behand-
lungschancen. SchlieBlich ist es meistens leichter, Krankheiten in einem
frihen Stadium zu behandeln als in einem spéateren. Wenn die Daten stan-
dig aufgezeichnet und gepruft werden, fallen bereits leichte UnregelmaBig-
keiten auf, die ein Indiz fur eine schwere Krankheit sein kénnten. Diese
Fruherkennung wirde erneut zu geringen Ausgaben der Krankenkasse
fuhren, da Behandlungen von friih erkannten Krankheiten haufig viel preis-
werter sind als Behandlungen in einem spéateren Krankheitsstadium. Wie
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Smartwatches Leben retten kénnen, soll an Hand eines Beispiels, Uber
welches Huffpost.com am 22. September 2015 berichtete, verdeutlicht wer-
den: Im Jahr 2015 spielte der damals 18-jahrige Paul Houl im Football-Team
seiner Schule. An einem hei3en Sommertag absolvierte er zwei Trainings
und flhlte sich im Anschluss nicht gut. Er dachte, er sei lediglich ein biss-
chen aus der Ubung — ging duschen und legte sich kurz schlafen, als er
spater aufwachte checkte er seine Apple Watch. Diese zeigte ihm, dass
seine Herzschlagrate viel zu hoch war. Nach Rucksprache mit seinem Trai-
ner und der Schulkrankenschwester fuhr er in die Notaufnahme, wo eine
Rhabdomyolyse festgestellt wurde. Mit Rhabdomyolyse wird in der Medi-
zin die Auflésung quer gestreifter Muskelfasern bezeichnet, zu welchen u.a.
die Herzmuskulatur zahlt. Ware Houle nicht durch seine Apple Watch auf
die UnregelmaBigkeit so frihzeitig aufmerksam gemacht worden, wére er
vermutlich gestorben. Man sieht also, Smartwatches kénnen Leben retten!

Neben den lebensrettenden Funktionen so einer Smartwatch, zeigt das
Beispiel von Houle auch, dass bereits viele Menschen sowieso schon eine
Smartwatch tragen. Ungeféhr ein Drittel der Menschen wéren dazu bereit,
die gesammelten Daten des Fitnesstrackers an ihre Krankenkasse zu Uber-
tragen, wenn sie davon profitieren kénnten. Dies zeigt eine Studie des Bun-
desverband Informationswirtschaft, Telekommunikation und neue Medien
e.V. (bitkom) aus dem Jahr 2016.

Es bleibt also festzustellen, dass das Gesundheitssystem durch indivi-
dualisierte Versicherungsbeitrdge gerechter werden wirde. Durch die Indi-
vidualisierung der Beitrdge musste jeder Versicherte fir sich selbst und
seine Handlungen Verantwortung tbernehmen.

Anfangsrede der Opposition (Frederica Tsirakidou)

»,Brauchen wir individualisierte Krankenversicherungs-Tarife?“— Die Frage,
die wir von der Opposition uns stellen, ist, wann Uberwachung problema-
tisch wird. Wann gehen wir einen Schritt zu weit? Wann befinden wir uns
mitten in der Dystopie, die Werke wie 1984 vorausgesagt haben? Denn ja,
,Big Brother is watching you‘. Noch werden wir nicht wie im Orwell Klassi-
ker 24/7 uber den Teleschirm tberwacht: aber Armbander, die die Gesund-
heit messen, sind schon ein grundlegender Schritt in die falsche Richtung.
Ich wertschatze die Argumente der Regierung, aber es tut mir leid, der
Zweck heiligt nicht die Mittel. Gesundheit sollte nicht zum Preis von Uber-
wachung zu haben sein. Wenn wir heute Armbéander unsere Gesundheit
messen lassen, wo werden wir dann morgen sein? — Werden wir Kameras
einsetzen, die Kranke zuhause Uberwachen, wie in einem anderen dysto-
pischen Roman: The Circle? Nun sind aber diese Romane bald keine Fik-
tion mehr, sondern ein Abbild der grausamen Realitéat.

Denken wir Uber die Konsequenzen nach, die entstehen, wenn wir die
individualisierten Krankenversicherungs-Tarife einfuhren: Ja, wir erhalten
individuelle Pflege, aber wir geben unsere Daten ab, machen uns zum frei-
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willigen Versuchskaninchen. Man stelle sich hierbei die Frage, wer die Daten
bekommt. Unsere Daten gehdren nun der Forschung und Medizin. Ver-
dammt krank, oder? Einzelne Daten kdnnen miteinander verknipft werden,
demographische Bilder kénnen kreiert werden — vielleicht ein Fortschritt in
der Medizin, aber definitiv ein Schritt Richtung 7984. Dieses Prinzip sieht
man mittlerweile haufig, frei nach dem Motto ,gib mir deine Daten und ich
helfe dir, bequeme Dienstleistungen gegen Daten auszutauschen. Firmen
wie MyHeritage oder 23andme versprechen beispielsweise eine detaillier-
te Analyse der DNA, man erféhrt wo seine ethnischen Wurzeln liegen und
ob man Erbkrankheiten hat. Ein verlockendes Angebot, aber zum Preis der
eigenen DNA, die jetzt in den Handen der Firma liegt! Maschinen verges-
sen nicht: Stellen Sie sich ein Gespréch beim Arzt in der Zukunft vor, der
plétzlich alles Uber ihre Jugendsinden weif3. Wenn Sie von den Kranken-
tarifen profitieren wollen, missten Sie also eigentlich Ihr ganzes Leben
gesund leben!

Die Armbander zwingen die Versicherten also zur Gesundheit. Und die-
ser Gesundheitszwang geht weit Uber den bereits existierenden sozialen
Zwang auf Social Media hinaus — denn es ist ein Zwang, der durch Uber-
wachung geschieht! Wenn Sie sich gesund erndhren und gesund leben,
dann zahlen Sie weniger. Gut flr die Armen? Na, dann messen Sie doch
mal die Werte eines Fabrikarbeiters, der lange arbeitet, wenig schlaft und
sich von billigem Essen erndhrt. Die Arbeit der Armen fordert den Kérper,
ergo schlechtere Werte auf dem Armband, ergo mehr bezahlen. Wer arm
ist, wird hier eher noch armer und fir Detox-Kuren, um die Werte aufzu-
bessern, ist hier einfach das Geld nicht drin. Und die Schere zwischen Arm
und Reich? Sie geht noch weiter auseinander! Willkommen in der Dysto-
pie. Von behinderten, chronisch kranken und depressiven Menschen muss
ich gar nicht erst anfangen, sie werden fur etwas bestraft, wofiir sie nichts
kénnen. Die neue digitale Gesellschaft zielt auf den AuBenseiter, statt ihn
zu schatzen!

Ein weiterer Nachteil ist die Umsetzbarkeit: Wir behaupten, Geld kann
besser eingesetzt werden als in die Verbreitung von Uberwachungsarm-
bandern. Davon abgesehen, das Armband ersetzt keinen Arzt, es kann
nicht alles messen und es kann vor allem nicht so genau messen, wie ein
Arzt messen kdnnte, ebenso kann es kein menschliches Urteil ersetzen.
Die Armbénder sind aber da, immer und tberall. Sie folgen lhnen zur Arbeit,
sind an lhrem Handgelenk, wenn Sie schlafen.

AbschlieBend kann ich sagen, dass vermeintliche Vorteile digitaler Dienst-
leistungen oft an Zwang und Uberwachung gekoppelt sind. Urplétzlich hat
man sich die Online Banking App oder das ein oder andere ach so prakti-
sche Feature aufschwatzen lassen. Warum? Es geht nicht anders! Der
Zugriff auf analoge Alternativen wird immer komplizierter, oft hei3t es dann
,mit dem Strom schwimmen oder sterben‘. Aber Gesundheit sollte in kei-
nem Fall nur zum Preis von Uberwachung verfugbar sein!

In der digitalen Gesellschaft wird uns oft eine Art ,Detachment’, eine
Abldsung von der materiellen Sache vorgeworfen. Aber unsere Gesund-
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heit sollte beim besten Willen nicht nur aus Zahlen bestehen; nicht von einer
Smartwatch gemessen werden, denn die Wirde des Menschen ist ja
bekanntlich unantastbar.

Antwort der Regierung (Martin Méller)

Meine sehr verehrten Damen und Herren; in ihrer Anfangsrede hat unse-
re geschéatzte Opposition behauptet, Fitnesstracker wirden es einfacher
machen, Leute auszuspionieren. Tatsachlich ist auch die Regierung der
Meinung, dass Fitnesstracker im schlimmsten Fall ein Risiko fir die Privat-
sphére ihrer Nutzer sein kénnen. Allerdings méchten wir von der Regie-
rung die Opposition daran erinnern, dass es in unserem Alltag seit Jahren
bereits ein anderes Geréat gibt, das ein wesentlich gréBeres Sicherheitsri-
siko darstellt und das so gut wie jeder von uns taglich benutzt. Sie alle tra-
gen es mit groBer Wahrscheinlichkeit gerade in ihrer Tasche, meine Damen
und Herren: Das Smartphone.

Denn auch das fur unsere moderne Gesellschaft so wichtig gewordene
Smartphone birgt in der Realitat eine Vielzahl an Risiken im Hinblick auf
den Datenschutz. Tatsachlich sind unsere Smartphones sogar noch um ein
Vielfaches unsicherer als ein Fitnesstracker, da sie von Hackern wesent-
lich einfacher ausspioniert werden kénnen als besagter Fitnesstracker, und
zudem auch noch wesentlich mehr persénliche Daten, wie Anschrift, E-Mail-
Adresse und diverse wichtige Passwérter, gespeichert haben. Wenn Smart-
phones datenschutztechnisch nun aber sogar noch geféhrlicher als Fit-
nesstracker und zudem auch noch weitaus verbreiteter sind, warum wirde
dann niemand von uns auch nur im Traum daran denken, sie ebenfalls zu
verbieten?

Die Antwort auf diese Frage ist einfach, meine Damen und Herren.
Smartphones sind fir unsere Gesellschaft so unglaublich wichtig gewor-
den, dass sie fur unser Leben weitgehend Gberlebensnotwendig geworden
sind. Und genau diese Bedeutung messen wir von der Regierung auch der
neuen Technologie der Fitnesstracker zu. Denn wie wir bereits gehdrt haben,
retten Fitnesstracker nachweisbar Leben. Und auch wenn wir von der Regie-
rung die Befurchtungen der Opposition in Sachen Datenschutz teilen, so
sind wir gleichzeitig auch der Ansicht, dass das Retten von Menschenle-
ben um ein Vielfaches wichtiger als datenschutzrechtliche Bedenken ist —
die, wie ich Sie erinnern méchte, zu diesem Zeitpunkt lediglich Bedenken
sind.

Dariber hinaus méchten wir die Opposition an dieser Stelle darauf auf-
merksam machen, dass ein Drittel aller Erwachsenen auch ohne unseren
Vorschlag bereits mit Hilfe diverser Fithessapps eine Art Fitnesstracking
betreibt. Die gesundheitlichen Daten dieser Leute sind also schon in Umlauf.
Wenn all diese Daten also bereits in Umlauf sind, warum sollten die Leute
dann nicht wenigstens von ihren Daten profitieren dirfen? Zusétzlich wéaren
die Daten jener Leute, die bereits Fitnesstracking betreiben, auf den Fit-
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nessarmbandern, die unser Vorschlag anbietet, wesentlich sicherer, als auf
ihrem Smartphone, weshalb unser Vorschlag auch in Bezug auf Daten-
schutz von Vortell ist.

In ihrer Anfangsrede sprach die Opposition zudem davon, Smartwat-
ches wirden kranke oder unsportliche Patienten benachteiligen. Die Oppo-
sition scheint dabei leider vergessen zu haben, dass sich bei den von uns
geforderten Krankenkassentarifen, wie schon zuvor erwéhnt, der Versiche-
rungsbeitrag nur verbessern, jedoch nicht verschlechtern kann. Dass Kran-
ke aufgrund ihres schlechten Gesundheitszustandes mehr Geld bezahlen
mussen, ist also vollkommen unméglich. Tats&chlich wirde unser Vorschlag
eine Anpassung der Krankenkassentarife jenen Kranken und Unsportli-
chen, welche die Opposition durch unseren Vorschlag benachteiligt sieht,
sogar helfen. Denn dadurch, dass sich dank der Smartwatches mehr Ver-
sicherte fur einen geslinderen Lebensstil entscheiden werden, muissten
die Krankenkassen auch weniger Geld fur deren Behandlung ausgeben,
wodurch wiederum mehr Geld fir die Behandlung von ebenjenen Kranken
und Unsportlichen zu Verfligung stinde.

Antwort der Opposition (Alexander Danner)

Der Biroarbeiter ist also in der Argumentation der Regierung mehr wert
als der Handwerker oder Industriearbeiter. Nicht nur, dass der Handwerker
oder Industriearbeiter einen niedrigeren Bildungsabschluss hat, sondern
auch durch die héhere Gesundheitsbelastung am Arbeitsplatz wird der
Industriearbeiter oder Handwerker diskriminiert. In der Schweiz sind bis zu
6000 mg Feinstaub am Arbeitsplatz erlaubt. Handwerker und Industriear-
beiter sind héheren kérperlichen Belastungen und auch gesundheitlichen
Risiken wie etwa dem Feinstaub ausgesetzt. Die Lebenserwartung ist bei
dieser Berufsgruppe deutlich geringer. Die Regierung diskriminiert damit
vorsatzlich alle Handwerker und Industriearbeiter und deren Arbeit, die
durch gesundheitliche Einschrédnkungen in ihrem Job ein schlechteres
Gesundheitsbild abgeben werden — und dadurch mehr bezahlen mussen.

Ich méchte keine Gesellschaft haben, in der wir am Ortseingang Schil-
der aufhdngen muassen und die Stadte nur fir Buromitarbeiter frei sind, weil
deren Arbeit ja viel gestinder ist. Es wird ein Gesundheitspass kommen,
der dann Privilegien vergibt. Gesundheit darf kein Gut sein, das gewisse
Berufe diskriminiert. Ein Mensch ist kein Diesel-Fahrverbot.

An dieser Stelle méchte ich die fiktive Geschichte von Tom erzéhlen.
Tom ist ein aufstrebender junger Mann. Sportlich aktiv, lebt gesund und will
sich diesen Monat auf eine Stelle bei der Staatsanwaltschaft bewerben.
Tom freut sich schon auf die Arbeit. Als einer der Besten hat er sein Jura-
studium abgeschlossen, auch sonst ist er sehr gewissenhaft. Er hat sein
Studium mit diversen Auszeichnungen beendet. Die Chancen stehen also
sehr gut. Also bewirbt er sich. Er bekommt am selben Tag noch eine Absa-
ge, mit der Begriindung, dass seine gesundheitlichen Voraussetzungen zu
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schlecht seien, er wirde nicht die Lebenserwartung eines durchschnittli-
chen Arbeiters erflllen und héatte ein hohes Risiko, friihzeitig an Leuk&mie
zu erkranken. Tom bekommt diesen und viele weitere Jobs nicht.

Unsere geschatzte Regierung wird jetzt sagen, das ist ja eine fiktive
Geschichte, die unvorstellbar ist. An diesem Punkt wirde ich gerne auf das
Punktesystem in China verweisen. Burger in China mussen sich bald ein
FUhrungszeugnis zur ,sozialen Vertrauenswirdigkeit' ausstellen lassen,
basierend auf einem Punkte- und Benotungssystem zum Verhalten, das
dem Arbeitgeber vorgelegt werden muss. Glauben Sie blof3 nicht, dass die
Fitnessiberwacher am Handgelenk nicht zu einem ,Gesundheitszeugnis’
fuhren! Aber ich méchte hier die Frage aufwerfen: Wird es den Menschen
mit diesem Druck besser gehen? Beantworten Sie Sich diese Frage selbst.

Schlussrede der Regierung (Berit Stier)

Mit den individuell angepassten Krankenkassentarifen haben wir endlich
eine wirksame Ldsung gefunden, wie viele Menschen dazu motiviert wer-
den kénnen, gestinder zu leben, und das auf freiwilliger Basis. Sie kennen
alle diese furchtbaren Bilder auf den Zigarettenpackungen, die Menschen
vom Rauchen abschrecken sollen. Dank des angepassten Krankenkassen-
tarifs kann der gesunde Lebenswandel aus einer rein positiven Motivation
heraus entstehen — ndmlich einfach um Geld zu sparen —, um dafur belohnt
zu werden, dass man sich um sich selber und seine Gesundheit kimmert.
Drei der haufigsten Krankheiten unserer Gesellschaft sind Diabetes, Fett-
leibigkeit, die oft zu Herzkrankheiten fuhrt, sowie Ruckenleiden. Und wie
Sie eben schon gehdrt haben, ist die Unterstutzung im Kampf gegen diese
Krankheiten auch enorm wichtig. Dass durch dieses System héchstwahr-
scheinlich mehr Menschen eine gesunde Lebensweise, sprich mehr Bewe-
gung, geslinderes Essen usw., verfolgen werden, sollte daher an sich schon
Argument genug sein.

Aber dieses System birgt weitere enorme Vorteile: Einmal wére da die
soziale Fairness: Warum sollten Menschen, die gesund leben, genau so
viel zahlen wie Menschen, die sich ungesund erné&hren, rauchen und ihrer
Gesundheit offensichtlich durch ihren Lebensstil schaden? Es ist durch
eine Wristly-Studie erwiesen, dass Leute, die eine Fitnesswatch tragen,
dadurch sowieso schon gestinder leben, warum also darf das nicht beglns-
tigt werden?

Durch mehr gesunde Menschen spart die Krankenkasse wie gesagt auf
Dauer auBBerdem auch Geld — und das kann sie dann anderswo sinnvoll
anlegen, wie beispielsweise die Krankenkassenbeitrdge generell senken.
Und dadurch profitieren dann auch einkommensschwéchere Menschen
davon.

Und ja, wie bei allen Daten, die wir preisgeben, missen auch hier die
Daten geschutzt und die Anonymitat gewahrt werden. Aber Gesundheit
und Fairness sind genauso wichtig wie gesicherte Daten. Und mit den
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Daten, die die Krankenkasse hat, kdnnen nicht nur Tarife angepasst wer-
den, sondern sie kdnnten auch Arzten zur Verfligung gestellt werden. Stel-
len Sie sich vor, Sie kommen ins Krankenhaus, mussen schnell behandelt
werden, aber der Arzt muss erstmal herausfinden was Sie Uberhaupt haben.
Hatte er aber Zugriff auf diese technisch sehr genauen Daten, die die Kran-
kenkasse dank des Tarifs von lhnen hat, kdnnte er viel schneller handeln
und Sie behandeln. Arztliche Besuche werden dank des héheren Daten-
volumens allgemein also viel effizienter.

Durch individuell angepasste Krankenkassentarife, die sich nach den
Ubertragenen Daten der Fitnesswatches richten, haben wir also gré3ere
soziale Fairness: Jeder ist fur sich selbst verantwortlich. AuBerdem haben
wir durch die finanziellen Einsparungen einen enormen Motivationsaspekt,
gesiUnder zu leben und wir haben Mdéglichkeiten, die Daten positiv einzu-
setzen, wie sie z.B. dem Arzt zur Verfligung zu stellen. Ob mit oder ohne
Tarif, unsere Daten werden ohnehin gesammelt. Wieso sollte man dann
von seinen Daten nicht wenigstens finanziell profitieren?

Schlussrede der Opposition (Julius Trautmann)

Unser Ausgangspunkt in dieser Debatte ist die These, dass eine derartige
Uberwachung von Gesundheit ein zu hoher Preis flr individuelle Tarife bei
Krankenkassen ist.

Naturlich fuhrt die Regierung die Motivation und Férderung von Gesund-
heit in der Bevélkerung und positive Effekte fiir die Wirtschaft wie Erspar-
nisse im Gesundheitssystem als Argumente auf. Unsere Argumente hin-
gegen sind moralischer und prinzipieller Natur. Denn Gesundheit und Uber-
wachung durfen nicht in denselben Topf geworfen werden. Auch das mit
der Freiwilligkeit ist so eine Sache. Denn die Folge dieser Entwicklung wére
ein sozialer Zwang, ein Mechanismus, der sich zunehmend auf alle aus-
wirkt. Wer will schon sehen wie andere auf einmal weniger zahlen als man
selbst, nur wegen einer Uhr am Handgelenk? Und wem soll hier Uberhaupt
geholfen werden? Der ndchste Automatismus, der in Gang gesetzt werden
warde, ist noch gréBere soziale Ungleichheit. Wohlhabendere kdénnen es
sich leisten, gesund zu leben, wéhrend arme oder weniger gut situierte
Menschen die vergleichsweise Uberteuerten Tarife zahlen missen. Selbst
wenn sie eine Smartwatch tragen wirden, missten sie vermutlich immer
noch mehr zahlen, aufgrund des schlechteren Gesundheitszustandes.

Unser zweites Hauptargument ist die digitale Uberwachung durch Daten
und die Gefahr des Missbrauchs dieser Daten. Wer ist denn tatséchlich
dazu bereit, alles Uber sich und seinen Kérper preiszugeben? Die totale
Transparenz? Als wéare der digitale FuBabdruck eines jeden von uns im
Internet nicht schon grof3 genug. Das Ende vom Lied ist ein vollkommenes
demographisches Profil, das der Kontrolle und Uberwachung durch den
Staat, aber auch durch Unternehmen und Wissenschaft dient. So kénnen
die intimsten Eigenschaften schnell in die falschen Hande geraten. Und da
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braucht auch niemand mit dem Stichwort der sogenannten Datensicherheit
um die Ecke kommen. Schon heute jagt ein Datenskandal und Leak den
néchsten, wenn jeder 15-jahrige Schiler aus dem Haus der Eltern die Daten
von Politikern und Prominenten hacken kann, wie sollen dann unsere
Gesundheitsdaten ausreichend geschutzt sein? Die Auswirkungen des
Gesundheitszustandes gehen also weit Uber die Krankenkassen hinaus.
Wie zuvor mit dem Beispiel an Tom illustriert, leben wir in einer Leistungs-
gesellschaft, die durch einen derartigen Konkurrenzdruck durch Gesund-
heit noch weiter vorangetrieben werden wirde.

AbschlieBend gilt also zu sagen, der Zweck heiligt hier nicht die Mittel.
Natdrlich gibt es in der Theorie gewisse Vorteile, die in der Praxis jedoch
nur fir einen verschwindend geringen Teil der Bevélkerung positiv ausfal-
len und somit nur Einzelfélle darstellen wiirden. Im direkten Vergleich zu
den von uns geschilderten vorhersehbaren, aber auch vielen unvorherseh-
baren negativen Konsequenzen wére es schlichtweg unverantwortlich, an
Smartwatches gekoppelte Krankenkassentarife einzufihren. Die Dystopie
eines panoptischen Gesundheitssystems wirde Realitat werden und wir
mussten mit der Gewissheit leben, zu jeder Zeit einsehbar zu sein und kon-
trolliert werden zu kénnen. Diese Vorstellung ist eine véllige Fehlorientie-
rung unseres Gesundheitssystems und tritt den urspringlichen Sinn des
Sozialwesens mit FiiBen. Es geht schlieBlich immer noch um Solidaritat
und nicht um Fitness-Fairness. Der Staat muss positivere Anreize flr einen
gesunden Lebenswandel schaffen, die ohne eine véllige Uberwachung sei-
ner Burger maéglich sind.

Anmerkungen

1 Exemplarische Regelwerke finden sich z.B. unter: URL: https://www.streitkultur.
net/debatte/#regeln [Letzter Zugriff am 20.08.2019].

2 Weitere Debatten zum Themenfeld Uberwachung von nationalen bzw. internatio-
nalen Spitzenteams im Debattiersport findet man in Videoform beispielsweise zur
digitalen Klarnamenpflicht (Finale Campus-Debatte TUbingen 2018, URL: https:/
www.youtube.com/watch?v=Mxww9ZdhfBw [Letzter Zugriff am 20.08.2019]) und
zur Metadaten-Verstaatlichung (Finale Europameisterschaft 2016, URL: https://
www.youtube.com/watch?v=9YBWKhKcFkg [Letzter Zugriff am 20.08.2019]).
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Summary. The Social Credit System, which is currently being tested in China, is vie-
wed very critically by some sides, although the principle of scoring, i.e. the assign-
ment of a certain point value to a person, has spread in many other industrial coun-
tries long since. Digitalisation and Big Data technologies accelerate and intensify these
developments even further and thus favour the monitoring and behaviour control of
people. This principle of scoring and surveillance is taken up in numerous fictional
narratives as a dystopic scenario, e.g. by the Netflix series Black Mirror. The episode
Nosedive deals with these issues of surveillance and Social Credit Systems. In addi-
tion to a film analytical examination of Nosedive, this essay also deals with a compa-
rison of the socio-critical representation of scoring within the episode and the real
existing system in China.

Zusammenfassung. Das Social Credit System, das derzeit in China getestet wird, wird
von einigen Seiten sehr kritisch betrachtet, obwohl sich das Prinzip des Scoring, also
die Zuordnung eines bestimmten Punktewertes zu einem Menschen, auch in vielen
anderen industriellen L&ndern schon léangst ausgebreitet hat. Digitalisierung und Big
Data-Technologien beschleunigen und intensivieren diese Entwicklungen noch zuséatz-
lich und begiinstigen so die Uberwachung und Verhaltenssteuerung der Menschen. Die-
ses dystopisch wirkende Szenario wird in zahireichen fiktiven Narrativen aufgegriffen.
So auch von den Machern der Netflix-Serie Black Mirror, welche in der Episode Nose-
dive die Themen Uberwachung und Social Credit System behandeln. Dieser Essay
beschaftigt sich neben einer filmanalytischen Auseinandersetzung mit Nosedive zudem
mit einem Vergleich der gesellschaftskritischen Darstellung des Scorings innerhalb der
Episode und des real existierenden Systems in China.
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1. Einleitung

In der Schule und Universitat werden unsere Noten von allen Seminaren
und Kursen zu einer Durchschnittsnote zusammengerechnet. Man spricht
hier auch von einem ,Score’. Die Punkte in Flensburg, die man fur sein Ver-
halten im StraBenverkehr erhélt, oder der SCHUFA-Wert, der die Kredit-
wurdigkeit eines Menschen abbilden soll, bilden ebenfalls einen solchen
Score. Doch nicht nur in der analogen Welt gibt es das Prinzip des ,Sco-
ring‘. In unserer digitalisierten Welt breitet sich die Praxis immer weiter aus,
da sie durch Big Data-Technologien immer schneller und intensiver betrie-
ben werden kann. Eine Definition flr den Begriff des Scoring hat der Sach-
versténdigenrat fur Verbraucherfragen in seinem Gutachten ,Verbraucher-
gerechtes Scoring“ geliefert: ,Scoring ist die Zuordnung eines Zahlenwer-
tes (des Scores) zu einem Menschen zum Zweck der Verhaltensprognose
oder Verhaltenssteuerung. Die Bestimmung dieses Zahlenwertes erfolgt in
der Regel auf der Grundlage einer breiten Datenbasis durch ein algorith-
misches Verfahren® (Gigerenzer u.a. 2018: 860). Das Problem beim digita-
len Scoring: Oft ist es schwierig nachzuvollziehen, wie der jeweilige Score
zustande kommt — es mangelt also an der nétigen Transparenz.

Die vorliegende Arbeit beschaftigt sich mit dem Prinzip des Social Sco-
ring, wie es derzeit in China getestet und betrieben wird. Stichwort: Social
Credit System (SCS). Auch im Film wird das Prinzip des Social Scoring
immer wieder bildlich und narrativ dargestellt. In diesem Zusammenhang
wird im Speziellen die Folge Nosedive der Netflix-Serie Black Mirror abge-
handelt und analysiert. Die Arbeit gliedert sich demnach wie folgt: Zuerst
wird allgemein auf die Serie Black Mirror eingegangen, die in der Regel
dystopische Welten zeigt, welche durch neue Technologien entstehen kén-
nen, und diese kritisch hinterfragt. AnschlieBend wird néher auf die Folge
Nosedive in Hinblick auf Uberwachung und die Praxis des Scoring einge-
gangen und einer filmischen Analyse unterzogen. Im Anschluss daran soll
dann der Vergleich mit dem chinesischen Social Credit System gezogen
werden, indem die Kernpunkte und Ziele dieses Systems genauer erlau-
tert werden.

2. Uberwachungsgesellschaften und Dystopien in Black Mirror
2.1 Die Serie Black Mirror

Eine dystopische Welt, in der das Social Credit System eine grof3e und
wichtige Rolle spielt, entwirft die britische Science-Fiction-Serie Black Mir-
rorin der Folge Nosedive, zu Deutsch ,Abgestirzt’. Ideengeber und Haupt-
produzent ist Charlie Brooker, der mit der Serie verschiedene Auswirkun-
gen der Verwendung von Technik und Medien auf die Gesellschaft Gber-
spitzt thematisiert. Laut Brooker handele sie von der Art, wie wir alle leben
und innerhalb von zehn Minuten leben kénnten, wenn wir ungeschickt wéren
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(Brooker 2011). Der Titel stehe demnach fur ,den kalten, glanzenden Bild-
schirm eines Fernsehers, eines Computerbildschirms, eines Smartpho-
nes®, in dem sich das moderne Individuum selbstverliebt, narzisstisch, mani-
pulierbar und meinungsfrei spiegele (Brooker, zitiert nach Strébele 2016).

Die einzelnen Folgen nehmen zwar im Rahmen kleiner Hinweise zum
Teil Bezug aufeinander, sind aber in sich abgeschlossen und erzahlen
eigenstandige Geschichten. Deshalb gehdrt Black Mirror zur Kategorie der
Anthologie-Serien. Da jede Episode eine andere Besetzung hat und an
anderen Schauplatzen, teils sogar in verschiedenen Realitaten spielt, [asst
sie sich als Gesamtkonzept nur schwer in ein Genre einordnen — von Thril-
ler Uber Horror bis zu Drama und Satire ist alles dabei. Nachdem es die
Serie 2011 und von 2013 bis 2014 schon einmal gab, wurde sie 2016 wie-
der aufgegriffen und feiert seither international hohe Erfolgszahlen. Inzwi-
schen erstreckt sich Black Mirror Gber funf Staffeln. Zudem verdéffentlichten
die Produzenten zwischen der vierten und flnften Staffel den interaktiven
Film Black Mirror: Bandersnatch, in dem man als Zuschauer die Méglich-
keit hat, an verschiedenen Stellen durch eigene Entscheidungen den Ver-
lauf der Geschichte zu verandern. Das Besondere an Black Mirrorist, dass
sie unseren aktuellen Umgang mit alltaglichen, digitalen Medien weiter-
denkt und so Uberspitzt, dass daraus untiberschaubare, meist erschrecken-
de Szenarien entstehen. Doch so abwegig die jeweils erschaffenen Wel-
ten zunéachst erscheinen, bleibt der Zuschauer doch am Ende einer jeden
Episode mit einem unwohlen Gefuhl zurick. Denn wenn man genauer dar-
Uber nachdenkt, sind die Szenarien meist gar nicht so weit entfernt von
dem, was schon jetzt Realitat ist.

2.2 Foucault ldsst griBen

Inihrer Analyse zu Black Mirror befassen sich die Autoren Ozge Bayraktar
Ozer und Asli Ozlem Tarakgioglu mit der Intertextualitat der Serie und deren
Bezug zum Panoptizismus nach Foucault. Obwohl das Hauptthema auf den
moglichen negativen Auswirkungen aktueller und zukunftiger Technologi-
en basiere, bieten die meisten Episoden der Serie vielfaltige Perspektiven
auf dystopische Welten, um verschiedene Formen der Uberwachungsge-
sellschaft abzubilden. Die Autoren nehmen an, dass der Panoptizismus
nach Foucault die Grundlage dafir bilde, wie das Schllsselthema der Uber-
wachung in der gesamten Reihe kritisiert werde. Die Verweise auf eine pan-
optische Uberwachung seien zwar nicht vollstédndig explizit, aber als inter-
textuelles Element ein subtiles Thema innerhalb der Serie.

Die meisten Black Mirror-Episoden behandeln also verschiedene Unterthe-
men der Uberwachung wie Sicherheit, Datenschutz, Bestrafung oder Auto-
ritdt. Die in der Serie dargestellten, dystopischen Welten kénnen als Spu-
ren eines panoptischen Systems interpretiert werden, das entweder von
einem Individuum oder vom Staat ausgeht (vgl. Bayraktar Ozer und Tarakgioglu
2019: 73). Um ihre These zu untermauern, haben die beiden Autoren acht
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verschiedene Episoden aus den ersten vier Staffeln im Hinblick auf Inter-
textualitat untersucht, die sich ihrer Meinung nach auf die Uberwachungs-
gesellschaft als Hauptthema fokussieren (vgl. Bayraktar Ozer und Tarakgioglu
2019: 74).

Darunter befindet sich zum Beispiel die zweite Folge der ersten Staffel:
Das Leben als Spiel (15 Million Merits). Ein wichtiges Bindeglied zwischen
der Episode und dem Panoptizismus sei die physische Struktur der Lebens-
raume der Menschen, denn jeder Mensch lebt in einem einzelnen, kleinen
und zellenartigen Raum, dessen Wéande keinerlei Fenster besitzen, son-
dern quasi aus Bildschirmen bestehen. Auch die Arbeitsabschnitte der Indi-
viduen sind als Zellen konzipiert:

These divided cells aim to physically individualize people and separate them from
others in line with the invisibility function of Bentham’s panoptic prison design which
prevents any possible collective attempt of those under surveillance against the
order [...]. The closed environment where people work and live makes it easier to
observe every act of individuals and to create a surveillance society (Bayraktar Ozer
und Tarakgioglu 2019: 74).

Indem Menschen in bestimmten Bereichen eingeschlossen bleiben, kénne
man ihre Handlungen aufzeichnen und MaBBnahmen ergreifen, um diese
Handlungen zu disziplinieren und zu manipulieren. Versuche eine Person,
sich dem zu widersetzen, erinnere sie das Uberwachungssystem daran,
dass sie vollstandig sichtbar ist. Ein weiterer wichtiger Punkt sei, dass der
eigentliche Uberwacher nie zu sehen ist: ,The unknown/unseen identity
and presence of the observer ensures the continuity of surveillance® (Bay-
raktar Ozer und Tarakgioglu 2019: 74).

Ein weiteres Beispiel der beiden Autoren ist die Folge Das transparen-
te ich (Entire History of You). Innerhalb dieser Realitdt haben die meisten
Menschen einen Chip hinter dem Ohr implantiert, mit dem sie jederzeit ihre
Erinnerungen wieder abspielen und sogar mit anderen teilen kdnnen. Wah-
rend dies zu Beginn der Folge noch recht harmlos wirkt, erkennen wir im
weiteren Verlauf die eher unschdnen Seiten dieses Gadgets: Der Mensch
ist komplett durchleuchtbar und quasi zur Transparenz verpflichtet. Das
Aquivalent zum Wachter im Panoptikon-Turm sei in Das transparente Ich
der Mikrochip (vgl. Bayraktar Ozer und Tarakgioglu 2019: 74). Entsprechend
der Theorie des Panoptizismus sind sich die Einzelpersonen der Tatsache
bewusst, dass sie sténdig Uberwacht werden und die Gberwachende Ins-
tanz jederzeit tber das Implantat auf ihr Ged&chtnis zugreifen kénne.

Diese und andere Beispiele zeigen den Autoren zufolge, dass sich die
Produzenten von Black Mirrorin der Serie auf die nachteiligen Auswirkun-
gen der Spitzentechnologien als Hauptthema fokussieren. Eines der am
haufigsten besprochenen Themen in den Episoden sei die panoptische
Uberwachung der Gesellschaft und des Einzelnen. Foucaults Panopticon
werde von der Serie also nicht explizit thematisiert, liefere aber die Idee fur
die Serie und forme ihren Inhalt, indem sie wichtige Motive wie standige
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Sichtbarkeit, die unbekannte Identitat des Uberwachenden und die Verlet-
zung der Privatsphére in den Blick nehme (vgl. Bayraktar Ozer und Tarakgioglu
2019: 771.).

2.3 Verlust der Individualitat

Auch der Autor Tony McKenna hat sich mit den dystopischen Dimensionen
der Serie beschéftigt — allerdings eher mit Blick auf George Orwell. Inner-
halb von Black Mirror werde ein Aspekt der modernen Kultur einer Kritik
durch die dUstere, satirische Vorstellungskraft des Schdpfers Brooker unter-
zogen. Seine Analyse widmet er im Wesentlichen der Episode Das Leben
als Spiel (15 Million Merits), die bereits angesprochen wurde. Die sozialen
Bindungen, die einen Menschen mit einem anderen verbinden und die
Grundlage der politischen Solidaritat bilden, seien in der dargestellten Welt
vollig verschwunden. Ein solcher Ansatz, der das Individuum von seiner
sozialen Basis trenne, impliziere, dass diejenigen, die unten sind, ihr eige-
nes Gespur fur Individualitat verlieren und sich in eine amorphe Masse ver-
wandeln. Sie werden ausgenutzt und von den scheinbaren Geschenken
der Menschen an der Spitze betort. ,Because the illusion has such poten-
cy, the people who cast it, those who orchestrate it, are transformed into a
mysterious, enigmatic and almost transcendental entity — to couch it in
Orwellian terms, they become the all-seeing, all-knowing Big Brother*
(McKenna 2019: 369).

Sie herrschen McKenna zufolge nicht nur Gber die physischen Kérper
der Massen, sondern auch tUber deren Verstand (vgl. McKenna 2019: 369).
Black Mirror spielt also ganz bewusst mit diversen Theorien und Diskursen
um Uberwachung, neue Technologien und Digitalisierung und baut diese
thematisch, auf dystopische Weise in die fiktiven Welten der einzelnen Epi-
soden ein.

3. Filmische Darstellung der Uberwachung in Nosedive
3.1 Schéne neue Welt?

In diesem Teil wird auf die filmische Darstellung der Uberwachung in Nose-
dive eingegangen. Die permanente Uberwachung erfolgt durch die Mitmen-
schen, die gegenseitig ihre Interaktionen anhand einer Funf-Sterne-Skala
bewerten. Durch einen hohen Score erhélt man bessere Dienstleistungen,
Discounts oder Zutritt zu bestimmten Geb&uden, wodurch die Pflege des
eigenen Images besonders attraktiv wird. Die Protagonistin Lacie versucht,
in dieser Welt ihnren Weg zu finden und st6Bt an ihre Grenzen, bis sie erkennt,
worauf es wirklich ankommt.

Die Folge beginnt unmittelbar in der durch SCS gepragten Welt: Inmit-
ten einer Vorstadt, bestehend aus weif3en, sauberen und glatten Hausern
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mit perfekt gepflegten Vorgérten, lebt die Protagonistin Lacie Pound. Musi-
kalisch untermalt wird die Szenerie durch melancholische Klaviermusik von
Max Richter, was bereits darauf hindeutet, dass nicht alles so perfekt zu
sein scheint. Perfekt geschminkt und in Pastellfarben gekleidet, joggt Lacie
durch die Nachbarschaft, wahrend sie Uber ihr Smartphone ihren Social
Media Kanal checkt, um die Interaktionen mit inren Mitmenschen zu bewer-
ten. Als sie nach Hause kommt, trifft sie auf ihren Bruder Ryan, der so gar
nicht in die perfekte suburbane Welt passen will: Seine graue Kleidung dif-
ferenziert ihn ebenfalls von dieser Welt, in welcher der Beliebtheitsgrad der
Menschen anhand einer Finf-Sterne-Skala dargestellt wird. Hier scheint
nicht das Kapital, sondern der soziale Status zu z&hlen. Alles ist friedlich,
ruhig und alle Menschen lacheln sich an, sind zuvorkommend und freund-
lich. Die Kameraeinstellung ist dabei im Head and Shoulder Close-up,
wodurch die geklnstelte Mimik betont wird.

Lacie will aus der Wohngemeinschaft mit ihnrem Bruder ausziehen und
trifft sich daher zu einer Wohnungsbesichtigung. Ebenfalls in einer Nach-
barschaft, die schon fast unreal perfekt erscheint. In der Wohnung wird
Lacie mit einer holographischen Projektion ihrer Selbst Uberrascht, welche
ein glickliches Leben mit einem imagindren Partner in dieser Wohnung
fuhrt. Das Bild springt in die Totale — der Zuschauer sieht, wie Lacie mit
personalisierter Werbung manipuliert wird. Die Farbe des Lichts, dem die
Hologramme entspringen, setzt ebenfalls pastellfarbene Akzente in turkis.
Allerdings muss sie feststellen, dass die Wohnung uber ihrem finanziellen
Budget liegt. Ein Discount ist nur méglich, wenn sie ihr aktuell auf 4.2 lie-
gendes Social Media Rating auf 4.5 bringt. Mit Gedanken, wie sie ihr Rating
am schnellsten erhéhen kann, verlasst sie die Wohnung, nicht ohne eine
riesige Leinwand mit animiertem Inhalt gegentiber der Wohnung zu bemer-
ken. Es sind wieder sie und ihr imaginérer Partner, die sich glucklich zei-
gen — personalisierte Werbung im Grof3format.

3.2 Mehr Erfolg durch Authentizitét

Der Plan, ihr Social Media Ranking zu erhéhen, fihrt sie zu einem Unter-
nehmen namens Reputelligent. Auch hier sind wieder Sauberkeit und mini-
malistische Einrichtung in den Farben rosa, turkis und weif3 zu beobach-
ten. Der Berater empfiehlt ihnr mehr Authentizitat. 18 Monate wirde es dau-
ern, wenn sie auf normalem Wege ihr Ansehen derart steigern méchte. Bis
dahin wére die begehrte Wohnung wohl bereits anderweitig vergeben. Die
Zeit arbeitet also gegen sie.

Wieder verbringt Lacie viel Zeit in sozialen Medien. Lacie beschlieft,
hier ein Foto der im Gegensatz zur Welt recht unordentlichen und zusam-
mengeflickten Stoffpuppe Mr. Rags zu posten. Diese scheint eine Verbin-
dung zwischen ihr und einer alten Schulfreundin Naomi herzustellen. Naomi
gehért zu den sogenannten ,hohen Vieren’, also einer Person, die Lacies
Ranking bei einer Bewertung steigern kénnte. Letztendlich fuhrt dies dazu,
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dass Naomi — eine Frau, die in &uBerst hohen Kreisen verkehrt — Lacie zu
ihrer Hochzeit als Trauzeugin einladt. Durch die Aufnahmen von Naomi in
der Halbnahen wird klar, was das SCS mit den Menschen gemacht hat:
Jede Handlung und jeder Schritt dienen dazu, den anderen zu gefallen.
Durch ihre Ubertriebene Mimik, Gestik und Ausdrucksweise wird das Gefuhl
vermittelt, Naomi héatte sich bereits sehr stark an die Gegebenheiten des
SCS angepasst.

3.3 Die unaufhaltsame Abwértsspirale

Die Freude Uber die Einladung wird von einem Streit mit ihrem Bruder Uber-
schattet. Seine in der Rolle des Bruders gut gemeinten Ratschldge und
Fragen zu ihrem Vorhaben weist sie von sich. All das nur, um an ihre ,falschla-
chelnde Geféngniszelle* zu kommen, wie er ihre Traumwohnung bezeich-
net. Im Streit verlasst sie die Wohnung, wahrend die Nacht hereinbricht.
Noch ahnt sie nicht, welche Abwartsspirale sie mit der ersten negativen
Bewertung durch ihren Bruder noch erwartet. Angekommen am Flughafen,
der weiterhin die Welt von Ordentlichkeit und Pastell darstellt, muss sie fest-
stellen, dass ihr gebuchter Flug ausféllt. Die in einem hellen Blau gekleide-
te Dame am Terminal kann direkt alle ihre Daten einsehen und anhand des-
sen bewerten, welche Alternativen fir sie in Frage kommen. Da ihr aktuel-
les Ranking keine Optionen zulasst, verliert sie die Fassung. Ein in schlich-
tem Grau gehaltener Sicherheitsbeamter siihnt das Verhalten mit einem
drastischen temporaren Ranking-Abzug fur 24 Stunden. Sie geréat dadurch
in eine Abwaértsspirale, da sie durch ihr schlechteres Ranking in immer
ungunstigere Situationen gerat.

SchlieBlich sieht sie sich gezwungen, auf ein Auto umzusteigen. Die
Veranderungen, als sie ihre schéne geschutzte Welt verlésst, werden sofort
sichtbar. Sie muss ein veraltetes Elektroauto fahren. Den Pastellténen weicht
jetzt Neonlicht in der Dunkelheit. Falsches Lacheln und heuchlerisches
Zuvorkommen Iésen sich in Ehrlichkeit und Gleichgultigkeit auf. Das Ran-
king sinkt, die Abwértsspirale ist unaufhaltsam. lhre Kleidung in turkis und
rosa verschmilzt nicht mehr mit der Umgebung, sondern bildet einen Kon-
trast. Die Welt sieht immer mehr aus, wie wir sie kennen.

Die Situation wird immer aussichtsloser, bis eine &ltere Frau mit einem
heruntergekommenen Truck anhalt und ihr eine Mitfahrgelegenheit anbie-
tet. Sie hat mit der Welt abgeschlossen. Alles ist nun in gedeckten Farben
gehalten, viel Grau und Beige. Die Einstellung wechselt von der Totalen in
die Halbtotale. Der Unterschied zur zuvor dargestellten Welt wird dadurch
auch visuell unterstrichen. Die altere Dame erzahlt Lacie, warum sie der
vom SCS gepragten Gesellschaft entsagt hat. Als sie feststellen musste,
dass ein Ranking bei Leben und Tod wertlos ist, hat sie sich von dem Sys-
tem gel6st. Sie ist nun nicht mehr der permanenten Uberwachung durch
ihre Mitmenschen ausgesetzt und kann das Leben fuhren, das sie fur rich-
tig halt. Eine 1.4 ist sie jetzt, aber sie scheint gliicklich zu sein.
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Nach einer gewissen Zeit muss Lacie die Mitfahrgelegenheit wechseln.
Wahrenddessen bekommt sie einen Anruf von Naomi. Da diese mitbekom-
men hat, wie niedrig Lacies Ranking mittlerweile ist, méchte sie sie nicht
mehr auf der Hochzeit dabei haben und macht Lacie klar, dass die Einla-
dung zur Hochzeit nur den Zweck eines Prestige-Boosts fur Naomi hatte.
Alles auf Naomis Seite des Gesprachs entspricht noch dem anfangs ordent-
lichen und pastellfarbenen Weltbild.

Lacie gibt trotzdem nicht auf und muss — nachdem sie es sich mit ihrer
bunten Mitfahrgelegenheit verscherzt hatte — nun den Rest des Weges mit
einem Quad zurtcklegen. Um die finale Absperrung zu umgehen, muss sie
mitten durch den Wald fahren — wobei sie kopfiiber im Schlamm landet. Sie
istihrem Ziel so nahe; die Hochzeit ist in vollem Gange. Alles ordentlich, viel
rosa, viel weif3, viel kiinstliches Lachen und jede Menge gegenseitige (Ego-)
Ranking-Boosts. Doch dann richten sich die Blicke auf Lacie, die schlamm-
Uberzogen, mit roten, verdreckten und chaotischen Haaren und einem schief
sitzenden, rosafarbenem Kleid die Hochzeitsfeier stirmt. Lacie hat es end-
lich geschafft und greift sofort zum Mikrofon, um ihre Rede als Trauzeugin
zu halten. Doch wéhrenddessen verliert sie endgultig die Fassung: Das ist
der erste Moment, in dem sie Naomi ihre Meinung sagen kann, nach all den
Jahren der Anpassung und der unehrlichen Bewertungen.

3.4 Entkoppelt vom System

Letztendlich wird sie abgeflhrt. In einem sterilen und grauen Raum wird
sie fotografiert, ihre Kontaktlinsen werden entfernt und sie kommt — immer
noch véllig verdreckt und verwahrlost — in eine Zelle. Trdnen lachend sieht
sie den Staub von der Decke rieseln. In der gegenlberliegenden Zelle befin-
det sich ein Mann — véllig sauber und ordentlich angezogen. Sie beginnen
sich gegenseitig an den Kopf zu werfen, was ihnen gerade in den Sinn
kommt. Lacies Lacheln wird ehrlicher, wahrend ihr Mund weiterhin vulgé-
re Beleidigungen formt. Ihren Wunsch hat sie vielleicht nicht erreicht —aber
vielleicht war diese Form der Reinigung viel wichtiger; und in dem Moment,
in dem sie lauthals in die Kamera schreit, realisiert sie ihre neugewonne-
ne Freiheit und Erlésung.

4. Deutung der Episode

Die Welt, in der die Protagonistin Lacie lebt, weist viele Parallelen zu unse-
rem Alltag auf und scheint nicht allzu weit von unserer Realitat entfernt zu
sein. Durch die gespielte Authentizitat der Personen wird deutlich, welche
Auswirkungen das dargestellte Social Credit System auf die Gesellschaft
hat, wo jeder Schritt von den Mitmenschen Uberwacht und bewertet wird.
Es lasst sich ebenfalls als ein panoptisches System deuten, das rhizoma-
tisch in der Gesellschaft verwurzelt ist. Es ist zwar mdglich, sich nicht der
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sténdigen Beobachtung auszusetzen — allerdings fuhrt dies zu Einschran-
kungen im alltdglichen Leben. Es handelt sich um ein an soziale Medien
gebundenes System, das auf Wertungen der Mitmenschen gegriindet ist.
Die fiktive, in der Zukunft spielende Erz&hlung ist ein dystopisches Narra-
tiv, das die negativen Konsequenzen eines SCS beschreibt. In den Medi-
en wird die Black Mirror-Folge oft mit dem Social Credit System in China
verglichen und mit diesem in Zusammenhang gebracht. Die Gemeinsam-
keit beider Systeme: Jedes Individuum wird mit einem einzigen Score bewer-
tet, der zudem eine soziale Funktion innehat und eine Vielzahl an Konse-
quenzen, negativ wie positiv, mit sich bringen kann. In der Serie machen
sich diese Konsequenzen bzw. die jeweilige Héhe des Scores im Alltag
bemerkbar. Je niedriger der Score, desto starker sind die Rechte und Még-
lichkeiten der Menschen in der Serie eingeschréankt (vgl. Mac Sithigh und
Siems 2019: 29). So hat die Protagonistin Lacie beispielsweise mit Ein-
schrankungen bei kommerziellen Entscheidungen und dem Zugang zu
offentlichen Diensten zu kAmpfen. Worum es sich beim Social Credit Sys-
tem in China handelt und wie es genau funktioniert, soll im folgenden
Abschnitt erldutert werden.

5. Praxisbeispiel: Chinas Social Credit System
5.1 Das Konzept und die Idee des Social Credit Systems

Das SCS, das China im Jahr 2020 einheitlich im ganzen Land einfihren
will, hat aufgrund der internationalen Berichterstattung weltweit fur Aufse-
hen und Diskussionen gesorgt. Das Ziel der chinesischen Regierung: die
gesamte Gesellschaft — Individuen, Organisationen, Regierungsbehérden
sowie Unternehmen — zu iberwachen, um anschlie3end deren Vertrauens-
bzw. Kreditwirdigkeit individuell bewerten zu kénnen. Im Planungsentwurd,
der 2014 erschienen ist, wurde Folgendes zur Idee des SCS geschrieben:

[The SCS’s] inherent requirements are establishing the idea of a sincerity culture,
and promoting honesty and traditional virtues, it uses encouragement for trustworthi-
ness and constraints against untrustworthiness as incentive mechanisms, and its
objective is raising the sincerity consciousness and credit levels of the entire soci-
ety (Ubersetzt aus dem Chinesischen von Creemers 2018: 2).

Der jeweilige, von Algorithmen errechnete Social Credit Score ergibt sich
aus einer Vielzahl von Faktoren wie Gesetzeskonformitat, Einhaltung des
von der Regierung festgelegten ideologischen Rahmens, aus sozialen und
wirtschaftlichen Aktivitaten usw. (vgl. Liang u.a. 2018: 416). Hierbei werden
diverse o6ffentliche und private Daten miteinander verknUpft, die aus ver-
schiedenen Quellen wie CCTV-Kameras, Aufzeichnungen, Polizeiakten,
Social Media und mehr erhoben werden, um ein einzelnes Rating zu gene-
rieren und je nach Punktestand eine Note zu vergeben (vgl. Diab 2017: 11).
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Beim SCS handelt es sich also nicht primé&r um ein finanzielles Kredit-Rating
wie wir es in Deutschland als SCHUFA kennen. So erklaren Liang u.a.:
»,China’s SCS goes beyond a financial credit rating, since it incorporates
not only the evaluation of financial and commercial activities but also the
assessment of social behaviors® (Liang u.a.2018: 425). Das System basiert
auBerdem auf einem Straf- und Belohnungssystem, das heif3t, der Score
bestimmt anschlieBend, ob der jeweilige Akteur Leistungen oder Sanktio-
nen erhélt, und bewertet, ob man einerseits Zugriff auf Privilegien wie Bil-
dung, Mérkte, gesundheitsbezogene Leistungen oder Ahnliches bekommt
oder andererseits mit Einschrdnkungen rechnen muss, z.B. keine Beférde-
rung im Job oder keinen Kredit erhalt.

5.2 Das Social Credit System — ein ,orwellscher’ Albtraum?

Vor allem in den Medien wurde umfassend Uber das Konzept des SCS dis-
kutiert. Nach Genia Kostka hatte das SCS das Potenzial, die staatliche
Steuerung von Wirtschaft und Gesellschaft radikal zu verdndern (Kostka
2019:1). In der Presse wird das SCS oft als ,Gro3dateniberwachungssys-
tem* dargestellt, welches auf Big Data und Kommunikations-Technologien
basiert, und dessen Ziel es ist, das komplette soziale, politische und wirt-
schaftliche Leben der Blrger zu tGberwachen, zu bewerten und die Men-
schen somit zu disziplinieren. So sprach die TAZ in einem Artikel vom
»groéBten Volkserziehungsprogramm, das die Menschheit je erlebt hat“ (Lee
2018). AuBerdem werden immer wieder Bezlge zu Orwells dystopischen
Roman 1984 erstellt — man spricht vom ,Orwellian Nightmare‘ — und auch
Begriffe und Konzepte aus den Surveillance Studies wie die ,Disziplinarge-
sellschaft' von Foucault oder Lyons ,Social Sorting* werden im Zusammen-
hang mit dem SCS gennant.

5.3 Startschuss flir Pilotprojekte

Obwohl erst in den letzten Jahren vermehrt tber das SCS berichtet wurde
— 2014 wurde der Bau des nationalen SCS vom Staatsrat publik gemacht
— ist anzumerken, dass der erste Plan des SCS bereits im Jahr 1991 ent-
wickelt wurde, urspriinglich um Probleme im Handels- und Finanzsektor
I6sen zu kénnen und um gréBere Transparenz zu schaffen (vgl. Kostka
2019: 3). Noch ist das chinaweite SCS jedoch nicht umgesetzt worden, da
in Zusammenarbeit mit IT-Unternehmen zuallererst eine einheitliche Infor-
mationsstruktur in Form von Datenaustauschplattformen geschaffen wer-
den musse (vgl. Kostka 2019: 2). Um dem nationalen SCS ein Stlck né&her
zu kommen, sind jedoch bereits mehrere Pilotprojekte gestartet, die sowohl
von lokalen Regierungen wie auch kommerziellen Unternehmen wie Aliba-
ba, das als das chinesische Amazon bezeichnet wird, eingeftihrt wurden, um
mithilfe von Leistungs- und Sanktionssystemen das Verhalten der chinesi-
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schen Nutzer zu steuern (vgl. Kostka 2019: 1). Die kommerziellen Initiativen
(zu den bekanntesten zahlen Sesame Credit und Tencent Credit) beruhen
hierbei auf Freiwilligkeit und fungieren eher als Loyalitdtsprogramme:

Commercial SCSs offer users a wide range of benefits including qualification for
personal credit loans, easier access to sharing economy services (e.g., renting of
bikes or cars), fast-tracked visa applications, preferential treatment at hospitals, and
free health check-ups (Kostka 2019: 4).

So wird bei Sesame Credit ein Score zwischen 350 und 950 Punkten pro
User errechnet, der sich aus Informationen wie Finanzkreditaufzeichnun-
gen, verfugbaren Vermégenswerten, personlichen Informationen, Verhal-
ten und Préferenzen sowie sozialen Beziehungen ergibt (vgl. Sithigh und
Siems 2019: 15). Die staatlichen Pilotprojekte, die in mehreren chinesi-
schen Stadten bereits eingesetzt werden, sind hingegen obligatorisch und
werden als Mechanismus des Sozialmanagements eingesetzt. AuBBerdem
gibt es Black Lists, die von den Regierungen veroéffentlicht werden, um
besonders ,unvertrauenswirdige‘ Personen und Organisationen zu listen,
die anschlieBend Sanktionen und Einschrankungen wie ein Verbot der Nut-
zung von Hochgeschwindigkeitszligen oder eingeschrénkte Finanzdiens-
te erhalten (vgl. Kostka 2019: 3).

6. Ausblick und Fazit

Auch wenn die Black Mirror-Folge Nosedive auf den ersten Blick Gemein-
samkeiten zum SCS aufweist, gibt es doch einige bedeutende Unterschie-
de zwischen der fiktionalen, dystopischen Erzahlung und der Realitét in
China: So wird man beim SCS nicht von anderen Mitblrgern subjektiv bewer-
tet bzw. bewertet selbst jede soziale Interaktion mit anderen. Stattdessen
wird mit Algorithmen und Big Data gearbeitet. Auch weisen Sithigh und
Siems darauf hin, dass die Bedrohung nicht wie in der Serie in der Tyran-
nei der Menge, sondern in der Macht des Staates liegt, der womaéglich ab
2020 ahnlich Big Brother alles und jeden Gberwacht und als moralische Ins-
tanz auftritt (vgl. Mac Sithigh und Siems 2019: 29). Durch die filmische Dar-
stellung der Uberwachung wird die dystopische Erzéhlweise verstarkt: Die
durch Pastellfarben gepréagte Vorstadt, die an die Asthetik vieler Instagram-
Accounts erinnert, vermittelt ein Bild einer reinen, sauberen und perfekten
Welt, abseits von Kriminalitat, Unfreundlichkeit und sozialer Isolation. Durch
die Nahaufnahmen wird dem Zuschauer klar, welchen Preis die Menschen
fur diese Welt bezahlen mlssen: Sie wirken gekinstelt und aufgesetzt, die
scheinbare Authentizitat Iasst die Protagonisten zu Karikaturen werden, die
nur auf Oberflachlichkeiten Wert legen. Die Uberwachung durch die Mitmen-
schen hat alle Bevélkerungsschichten durchdrungen.

Trotzdem zeigt uns die Episode Nosedive mit einem Verweis auf das
SCS, wie unsere Zukunft vielleicht einmal aussehen kénnte — und dass wir
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in manchen Aspekten gar nicht so weit davon entfernt sind. Die Einzelhei-
ten der Systeme mégen zwar noch sehr verschieden sein, doch die Aspek-
te, die damit zusammenhéngen, betreffen unsere Gesellschaft in vielfacher
Hinsicht schon jetzt: Die gegenseitige Bewertung anderer Menschen in den
(sozialen) Medien, falsche Authentizitat, die enorme Bedeutung des sozi-
alen Status und vieles mehr. Auf zun&chst subtile und dann sich immer
mehr steigernde Weise vermittelt uns Charlie Brooker, wie schnell man in
dieser pastellfarbenen, scheinbar ,perfekten Welt in einem rasend schnel-
len Strudel abstirzen kann, wenn man zu viel auf den eigenen Status gibt.
Dabei hélt er uns wie so oft den schwarzen Spiegel vors Gesicht und l&sst
uns erkennen, dass auch wir in dieser falschen, unperfekten Welt voller
sozialem Druck gefangen sind.
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Beobachten, wie die App uns beobachtet
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Unsere Welt gerat aus den Fugen — oder zumindest kann man leicht diesen Eindruck
gewinnen. Wir alle stecken fest in einem Medienstrudel von Nachrichten tiber Klimaver-
anderung und Staatskrisen, in einer Arbeitswelt, die immer mehr fir immer weniger ver-
langt. Das Geflihl des Kontrollverlustes greift um sich. Viele versuchen darum ein Stiick
Kontrolle zurlickzugewinnen, wenigstens Uber sich selbst. Sie streben an, mehr Sport
zu machen, weniger Zeit vor Bildschirmen zu verbringen und produktiver zu arbeiten.

So ist in den letzten Jahren ein Trend zur Selbstverbesserung entstanden. Parallel
dazu bietet der Markt eine Menge kleine digitale Helfer auf, die das Wunschdenken zur
Wirklichkeit werden lassen. Online finden sich unzahlige kostenlose Apps, die den Nut-
zern bei der Selbstverbesserung zur Seite stehen. Klingt ganz uneigenndiitzig, oder?
Aber App-Entwickler missen auch ihre Miete zahlen, und bekanntlich hei3t es: ,Wenn
du etwas kostenlos bekommest, bist du das Produkt®. [rgendetwas stimmt also nicht ganz.

Im Rahmen eines Seminars zum Thema Uberwachung hat sich ein Kurs von Medi-
enwissenschaftsstudierenden aufgemacht, die Welt dieser Apps zu erkunden. Eine
Woche lang haben sie beobachtet und dokumentiert, wie eine bestimmte App ihr Leben
beobachtet und dokumentiert. Sie haben nachgefragt, was dabei mit ihren Daten pas-
siert, und Uberlegt, was das fiir unsere Gesellschaft bedeutet. Im Mittelpunkt stand die
Frage, wer es ist, der am Ende die Kontrolle gewinnt. Hier sind drei ihrer Geschichten.

Neues Ziel: Konzentration!

Ein kleiner Setzling sprie3t auf dem Bildschirm. Das erste Zeichen von Leben in einer
neuen Welt der Konzentration und Produktivitat. ,,Forest — Stay focused. Be productive
on work & study“, steht im Google Play Store geschrieben. Carina ist dabei, eine App
zu testen, die ihr eine schlechte Angewohnheit abgewdhnen soll: das Handy immer in
der Hand zu haben.

Bis zu vier Stunden am Tag schauen wir durchschnittlich auf unsere Smartphones.
Mehr und mehr Menschen splren eine Sucht nach dem kleinen Taschenhelfer. Man-
che Smartphone-Hersteller haben bereits Apps entwickelt, die ihren Kunden dabei hel-
fen, ihre Bildschirmzeit zu erfassen und ihnen ein Stiick Kontrolle tiber die Versuchung
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zu geben. Es gibt Dutzende ahnliche Apps, wie Brain Focus — Productivity Timer oder
Productivity Challenge Timer, die zum Download bereitstehen und Handystichtigen
beim ,Clean-Werden* helfen sollen.

Bei Forest 6ffnet der Nutzer die App, um eine handyfreie Sitzung mit selbst festge-
legter L&nge zu starten. Forest pflanzt dann einen virtuellen Baum auf dem Handy. Die
nachsten 10 bis 120 Minuten kann Carina dem Baum zusehen, wie er heranwachst.
Warnung: Sollte sie die App schlieBen — egal ob um durch Instagram zu surfen oder
eine dringende E-Mail zu beantworten —, stirbt der Baum. Forest fordert seine Nutzer
heraus, das Handy auch mal wegzulegen. Die App will dich vor dir selbst schiitzen in
den Momenten, in denen du ungebrochene Konzentration brauchst.

Wenn Carina durchhalt, bekommt sie als Lohn einen voll ausgewachsenen digita-
len Baum. Die Sitzungen und Baume hé&ufen sich mit der Zeit und fihren zu einem
wachsenden virtuellen Wald der Produktivitat auf der Homepage der App. ,.Je hérter du
arbeitest, desto griiner wird dein Wald®“.

Die ersten Tage verlaufen perfekt. Carina ist motiviert und konzentriert. Sie verzich-
tet immer 6fter auf ihr Smartphone und lasst einen Baum nach dem anderen sprieB3en.
Die Sitzungen werden immer langer und kommen schon bald an die Zwei-Stunden-
Grenze. Doch irgendwann kommt mitten in der Sitzung der dringende Wunsch zum
Googlen auf. Sie zégert. Ihrem Spréssling zuliebe hélt sie sich zurtick und wartet. Die
App hat Uber ihren Impuls gesiegt und Carina triumphiert. Doch am néchsten Tag
bekommt sie eine dringende Nachricht und gibt nach. Wahrend sie die App wechselt,
bekommt sie eine transparente Mitteilung, die ihren Spréssling verdeckt. ,Bist du sicher,
dass du die App schlieBen willst? Das wird deinen kleinen Baum téten.” Sie bestétigt.
Ein kleiner, welker Zweig taucht auf dem Bildschirm auf. ,Dein Baum ist aufgrund von
Telegram gestorben, beim nachsten Mal wird es einfacher.”

Wenn es nur ein néchstes Mal geben wiirde... Am Ende hat Carina alles aus der
App herausgeholt. Langsam verliert Forest seinen Reiz. Sie hat alle Zeitziele erreicht.
Sie hat den Tod eines Baumes Uberlebt, auch wenn ihr Baum es nicht tat. Und die
Bonuspunkte, die Forestflr jeden neuen Baum gewéhrt und die sie gegen neue Baum-
arten und Hintergrundmusik eintauschen kann, sind nicht weiter motivierend. Mehr kann
und will die App offensichtlich nicht bieten. Carina fragt sich: Hatte die App ihr Verhal-
ten auch ohne die ,Geiselnahme* des Baumes andern kénnen?

Was denkt Foucault zu dem Thema?

Carinas Kommilitoninnen und Kommilitonen aus der Philosophie wiirden vermutlich auf
Michel Foucault verweisen. Der franzdsische Philosoph beschéftigte sich in seinem
Buch Uberwachen und Strafen intensiv mit der Welt der Selbstkontrolle. In diesem sagt
er, dass die Kontrolle Uber die Menschen — ihr Denken und ihren Kérper — einer der
Hauptpfeiler der sozialen Ordnung ist. Am effektivsten funktioniert die Kontrolle, wenn
der Mensch die Regeln verinnerlicht hat.

Nach Foucault gelingt dieses Verinnerlichen am besten mit Hilfe von Disziplinar-
mafBnahmen. In seiner Beschreibung des Panoptikums sieht das folgendermaf3en aus:
Der Kontrollierende, hier ein Wachter in einem Gefangnis, kann den zu Kontrollieren-
den immer beobachten und mdgliches Fehlverhalten sofort bestrafen. Derjenige, der
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kontrolliert wird, beispielsweise ein Gefangener, sieht den Wéchter jedoch nicht. Er kann
nicht nachvollziehen, wann und was genau beobachtet wird. Da er beflirchten muss,
unter standiger Uberwachung zu stehen, verhélt er sich regelkonform, bis dieses Ver-
halten irgendwann zur Gewohnheit wird. Er kontrolliert sich nach einiger Zeit also selbst
und von sich heraus.

Die App Forest ibernimmt im Grunde die gleiche Funktion wie der Wachter. Sie
Uberwacht Carina unaufhérlich und bestraft sie — mit dem Tod des Baumes — fiir ihr
Fehlverhalten. Der einzige Unterschied besteht darin, dass Carina sich ihren Wachter
selbst ins Haus gelassen hat und dass sie weil3, dass sie Gberwacht wird. Dennoch soll
das gleiche Ziel erreicht werden: Die Regel, die Carina sich selbst aufgestellt hat, ndm-
lich nicht mehr die ganze Zeit am Handy zu sein, wird durch die App umgesetzt.

Wahrend man nun virtuell Holzfaller spielt, gibt man gleichzeitig persénliche Infor-
mationen wie Email-Adresse, Ort und Informationen tber genutzte Apps ab. Diese Infor-
mationen nutzt der Wéachter Forest, um sie an seine Kunden weiterzugeben. Nach einer
Woche hat Carina einen Wald mit 54 Badumen wachsen lassen, welchen sie schlie3lich
ermudend fand, wahrend das Datenbiest wieder eine neue Mahlzeit gefunden hat auf
seiner Jagd nach mehr Informationen. Diese Art der Informationen kann in den richti-
gen (oder falschen) Handen dazu genutzt werden, um Nutzer zu beeinflussen, so wie
Foucault es beschreibt.

Der besorgte Uberwacher

Eine tanzende Frau im Club. Ein Junge, der Videospiele spielt. Freunde, die beim Abend-
essen miteinander lachen. Ein junger, in Bucher versunkener Mann stellt uns die Frage:
»Was wiirdest du mit einer Stunde extra am Tag tun?“

Die App Smarter Time verspricht Lisamarie eine Stunde mehr am Tag, um all das
zu tun, was sie gerne tun méchte.

Es erinnert ein wenig an Goethes Faust. Lisamarie erlaubt Smarter Time, Informa-
tionen Uber alle ihre taglichen Aktivitdten zu sammeln. Im Ausgleich zeigt Smarter Time
Lisamarie eine Ubersicht, wie und mit was sie ihre Zeit verbringt. Von da aus kann sie
Zeitfresser finden, eliminieren und ihre Zeit sinnvoller nutzen.

~Smarter Time lernt von allem®, erklart die Webseite, ,deinen Endgeraten, deinem
Aufenthaltsort, deiner Eingabe, Sensoren, Apps”.

Nur mit ihrem Namen und einer E-Mail-Adresse lasst sich die App starten und das
Lernen beginnt. Smarter Time folgt ihr Uberall hin, es zeichnet nicht nur ihr digitales Ver-
halten auf, sondern auch den Ort und die Zeit. Es sucht nach Daten, die Muster auf-
zeigen, um Lisamaries Routinen herauszufinden.

Dabei kommt es naturlich auch zu Fehlern. Smarter Time kann zwar sagen, dass
sie sich an der Universitat befindet, aber es kennt den Unterschied zwischen Unterricht
und einem Kaffeeplausch nicht — zumindest nicht ohne Hilfe. Also fragt es wie ein eifer-
suchtiger verliebter Teenager, was Lisamarie gerade so macht. ,Eigentlich muss ich
also auch ein bisschen auf die App aufpassen, so wie sie auch auf mich aufpasst,
berichtet Lisamarie in ihrem Logbuch.

Langsam wird die App immer schlauer und bald schon kennt das Programm jede ihrer
Bewegungen und Verhaltensweisen, welche es auch genau verzeichnet. Die Stunden,
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die sie an Instagram verschwendet, lassen sie zusammenschrecken. Aber wie es so
schon heif3t: Die Wahrheit tut weh. Oder, um ein anderes Sprichwort zu zitieren: Wissen
ist Macht, denn es gibt ihr die Chance, die verlorenen Stunden fiir sich zurlickzufordern.

Doch im Gegensatz dazu ertappt sich Lisamarie dabei, wie sie zu ihrem PC schielt.
Weil dieser von der App nicht erfasst ist, wiirde das die Statistik verbessern. AuBerdem
verursacht die dauerhafte Uberwachung bei ihr ein Gefuhl der Paranoia, umso mehr
als sie herausfindet, dass Smarter Time nicht nur ihre Adresse kennt, sondern auch
weil3, in welchem Raum sie sich befindet. Schlafzimmer? Es Gberwacht ihren Schlaf.
Kiche? Sie ist wohl am Kochen. Badezimmer? — Nun, das System ist klar.

Aber sie ist nicht die einzige, die sich Uber ihre Privatsphdre Sorgen macht. Auch
Smarter Time ist besorgt. In bestimmten Momenten fragt Smarter Time nach, ob sie
diese Aktivitat wirklich aufzeichnen méchte. Die Erklarung der allgemeinen Geschéfts-
bedingungen sichern dem Hersteller die ,Verarbeitung“ der gesammelten Daten. Die
Ausnahme sind dabei nur solche Aktivitaten, die als ,secret” oder ,sensitiv* deklariert
wurden. Anders als der Rest ihrer Daten, welche in die Smarter Time-Cloud wandern,
bleiben diese Informationen auf dem Smartphone.

Diese SicherheitsmaBnahme aber hat einen gegenteiligen Effekt im Vergleich dazu,
was damit vermutlich angestrebt war. Lisamarie schreibt: ,Das macht mich stutzig. Es
gibt also doch Momente, in denen man der App nicht vertrauen kann? Dabei werden
die Daten ja nur zu meinem persoénlichen Self-Improvement aufgezeichnet, oder? Sen-
sible Daten muss ich selbst beschiitzen. Wenn ich beschlie3e, sie mit Smarter Time zu
teilen, dann speichern sie sie auch ab.”

Die Geschaftsbedingungen von Smarter Time brauchen 138 Wérter, um die Frage
nach den persoénlichen Daten und ihren unterschiedlichen Speicherorten zu kldren. Um
Daten nur auf dem Smartphone und nicht in der Cloud zu speichern, mussen die Aktivi-
taten von Lisamarie selbst als ,geheim’ gekennzeichnet werden. Sie kann sich dann ent-
scheiden, ob sie ihre Daten mit Smarter Time teilt, sie als ,,geheim* deklariert oder ob sie
die App Uberhaupt weiter nutzt. Was mit den ,verarbeiteten” Daten passiert, ist nicht klar.

Das Programm nimmt sich das Recht heraus, die Informationen, die der Nutzer zur
Verfugung stellt, fur ,statistische Zwecke® zu nutzen. Aber da der Anbieter um die Pri-
vatsphare seiner Nutzer besorgt ist, verspricht er, dass jegliche Daten, die fir kommer-
zielle Zwecke von Drittanbietern, also seinen Businesspartnern, verwendet werden,
anonymisiert werden.

Statistische Zwecke? Drittanbieter und Businesspartner? Das kann ja nur hei3en,
dass die Daten weitergegeben und kommerziell genutzt werden. Wenn nicht, warum
sollte man sich dann die Mihe machen es aufzuschreiben? Was das alles fur Lisama-
rie und ihre Daten am Ende bedeutet, ist weniger offensichtlich.

,Was ich nicht weiB, macht mich nicht heiB.“

Diese fehlende Klarheit zeigt: Die Welt der Selbstverbesserungs-Apps hat ein Problem
mit der Transparenz. Eine Studie der Universitét des Saarlandes aus dem Jahr 2016
zeigt gleich mehrere Probleme auf.

Den Nutzern zufolge flihlen sich 75 % unwohl dabei, ihre Gesundheitsdaten auf
einer App zu speichern. Sehr hoch ist auch die Sorge beziiglich der Standortinforma-
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tionen und finanziellen Angaben. Trotz dieser Sorgen gaben nur 47 % an, dass sie die
Geschéaftsbedingungen lesen. Forschern zufolge ist die Dunkelziffer, die einfach nur
auf Zustimmen klickt, vermutlich viel gréBer, da viele diese Frage gar nicht beantwor-
teten.

Das wiirde bedeuten, dass viele Nutzer nach dem Motto handeln: ,Was ich nicht
weif3, macht mich nicht hei3“. Der Nutzen der App scheint also gréBer zu sein als das
Sicherheitsbedurfnis — oder die Bereitschaft, sich mit dem Kleingedruckten auseinan-
derzusetzen.

Die Forscher haben sich fur die Nutzer die Hande schmutzig gemacht und die
Geschaftsbedingungen der acht Apps analysiert: Auch wenn man die Gefahr von Hackern
immer im Hinterkopf hat (MyFitnessPal wurde beispielsweise im Jahr 2018 gehackt und
musste rund 150 Millionen betroffene Nutzer daruber informieren), zeigte die Untersu-
chung vor allem, dass es unzéhlige legale Wege flr Apps gibt, um Daten an andere
Anbieter zu verkaufen — fir Werbung oder méglicherweise an Krankenversicherungen
oder Vorgesetzte, die ein Auge auf ihre Untergebenen haben wollen.

Die Apps werden zusétzlich vielleicht noch von anderen Firmen aufgekauft, ohne dass
der Nutzer viel davon erféhrt. Adidas kaufte 2015 beispielsweise die App Runtastic und
erwarb so auch gleich alle Nutzerdaten. Fiir gesetzliche MaBnahmen missen manche
Apps ihre Daten auch abgeben.

Viele Teilnehmer der Studie glaubten nicht, dass die Apps, denen sie so viel anver-
trauten, ihre Daten in dieser Weise weiterreichen wirden, obwohl die Apps in ihren
Angaben recht transparent sind. Hatte man nur die Geschéaftsbedingungen gelesen,
anstatt sie einfach wegzuklicken. Die Analyse férderte zutage, dass sich die Betreiber
in der Regel verpflichten, ihre Nutzer iber mégliche Anderungen zu informieren, man-
che hatten sich dafir allerdings eine kleine Hintertir eingebaut und sich das Recht im
Voraus einrdumen lassen. Diese Praxis ist beunruhigend, da es die Betreiber theore-
tisch dazu befahigt, die Daten an unterschiedlichste Geschaftspartner zu verkaufen,
bevor der Nutzer Uberhaupt die Chance hatte seinen Account zu I8schen.

Die Anonymisierung der Daten, welche eine App wie Smarter Time seinen Nutzern
verspricht, imponiert den Forschern dabei wenig. Wenn man sich die Daten anschaut,
die im Allgemeinen tagtéglich von uns erhoben werden, ist es keine gro3e Schwierig-
keit, die Puzzlestlicke zusammenzusetzen. Um ein Datenprofil zu erstellen, braucht man
keinen Namen, und wenn doch, ist es anhand des Datenhaufens einfach, die Person
doch noch zuzuordnen. Smarter Time kann sogar die Anzahl der Rdume in einem Haus
und den genauen Aufenthaltsort weitergeben.

Als letztes warnen die Autoren auch davor — wie eingangs schon erwéhnt —, dass
Firmen diese Daten auch fur die Beeinflussung von Nutzern verwenden kénnten. Die-
ses Vorgehen gibt es bereits. 2017 berichtete die New York Times, wie das Beférde-
rungsunternehmen Uber eine Kombination aus Daten und Kognitionswissenschaft nutz-
te, um seine Fahrer langer arbeiten zu lassen. Alle Uber-Fahrer sind eigentlich selbst-
standig und bestimmen somit auch ihre eigene Arbeitszeit. Um die Fahrer auf der Stra-
Be zu behalten, installierte die Firma eine Software in der App ihrer Fahrer, welche sie
an ihr Lohnziel erinnerte und automatisch die ndchste Fahrtanfrage annahm, wéhrend
die aktuelle Fahrt noch im Gange war.

Ryan Calo, Rechtsprofessor an der Universitat in Washington, beschéftigt sich damit,
wie Firmen Daten nutzen, um Menschen zu beeinflussen. In der New York Times erklar-
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te er, wie das Uber-System dieses Wissen nutzt: ,Ihre Kontrolle Giber das Interface und
die Bedingungen der Transaktion werden dafir genutzt, das Verhalten ihrer Fahrer so
zu beeinflussen, dass sie das tun, was man von ihnen erwartet.”

Smarter Time versprach Lisamarie eine Stunde mehr am Tag. Was sie bekam, hatte
nur einen kleinen Effekt auf inre Angewohnheiten, aber einen groBen auf ihre Emotio-
nen, mit wachsenden Schuldgefiihlen und Angst vor Uberwachung. Auch verbrachte
sie ihre Zeit zunehmend damit, die App Uber jeden ihrer Schritte auf dem Laufenden
zu halten und gewann so nie die versprochene Extrastunde. Wahrenddessen fand Smar-
ter Time eine neue Seele, welche es auf dem Altar der Drittanbieter und Businesspart-
ner darbringen konnte.

Die Gesundheits-App, nach der es dir schlechter geht

Seit vielen Jahren liebt Caroline schon das Joggen, da war es eine logische Wahl, eine
Running-App zu installieren, die sich leicht in ihre Routine integrieren Iasst.

»Endo ist eine Kurzform fir Endorphine, die sich wahrend des Sports bilden®, erklart
die Webseite. ,Mondo bedeutet ,Welt‘ in Italienisch und Esperanto. Endomondo ist eine
Welt der Endorphine!”

Endorphine sind kérpereigene Opioidpeptide, sie wirken schmerzstillend und sind
auch daftr verantwortlich, dass man nach kérperlichen Betatigungen ein gutes Gefiihl
bekommt. Nicht die schlimmste Welt, in der man leben kdnnte.

Endomondo begleitet Caroline wahrend ihrer Laufe auf ihrem Smartphone. Wie
auch Smarter Time will die App sie erstmal kennen lernen. Sie greift auf die Stand-
ortinformationen zu, um ihre Rennstrecke aufzuzeichnen, ihre Geschwindigkeit, ihren
Herzschlag und die verbrannten Kalorien auszurechnen. Sie speichert ihre Laufe und
benachrichtigt sie, wenn sie ihren derzeitigen Rekord geschlagen hat. Genauso wie
Forest stellt sie ihr eine Aufgabe. Sie kann sich Ziele setzen, spezielle Workouts
abschlieBen, sogar in den Wettstreit mit anderen Endomondo-Nutzern treten oder
ihre eigene Bestzeit herausfordern — ein groBer Haufen neuer Dienste flr die Hob-
bylauferin.

Eines Montagnachmittags wird der Lauf, der eigentlich dabei helfen sollte, den Kopf
wieder frei zu kriegen, zu einem verzweifelten Versuch, den Rekord vom Vortag zu bre-
chen. Caroline treibt ihren Kérper immer weiter, aber umsonst. Die Caroline vom Mon-
tag verliert gegen die Caroline vom Sonntag. Geschlagen kehrt sie von ihrem Lauf
zurlick. Das ist nicht das Hobby, das sie kennt und liebt. Die Freude, die Caroline am
Sonntag durch den Bericht von Endomondo liber einen persénlichen Rekord gespurt
hat, fihrt schlieBlich dazu, dass sie den Spaf3 an ihrem Hobby verliert. Psychologen
nennen das den ,Korrumpierungseffekt*.

Er Iasst sich wie folgt beschreiben: Wenn jemand eine externe Belohnung, wie Geld
oder Lob, fir eine Leistung bekommt, die man ohnehin gerne macht, findet man die
Handlung weniger erfreulich. Die Belohnung misst der Handlung nur von auB3en einen
Wert zu. Die intrinsische Motivation nimmt ab und koppelt sich gewissermafen an die
Belohnung eines Anderen. Am Ende ist die Belohnung kein nettes Extra, sondern eine
Notwendigkeit, um sich Uberhaupt fir die Handlung zu motivieren.
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Genau das passiert Caroline mit Endomondo. Den Spaf3 am Laufen ersetzt die App
durch ein Gieren nach der Belohnung — in diesem Fall nach einer neuen Bestzeit. Das
Laufen wird etwas, das nur aus Erfolgswillen weiter betrieben wird und nicht fur das
gute Gefuhl.

Wenn sie mal nicht joggen geht, wird sie von der App erinnert. Sie sollte doch gera-
de laufen. Auf dem Bildschirm ihres Handys liest sie: ,Du willst doch nicht, dass der
ganze Zucker auf deiner Hufte bleibt!“ Wie ein erhobener Zeigefinger in Form von Body-
Shaming weist die Push-Nachricht sie darauf hin, wieder zu den Sportschuhen zu grei-
fen. Verargert wischt sie tber das Display, um die Nachricht loszuwerden.

Diese tonlose Kommunikation lasst die kalte Neutralitat dieser datengenerierenden
App fur einen kurzen Moment erkennen — und den sonst verborgenen Anbieter, der
dahintersteckt. In diesem Fall sammelt die App fiir einen amerikanischen Sportmode-
Giganten Under Armour, einen Konkurrenten von Nike und Adidas, Daten Uber das
Laufverhalten ihrer Nutzer. Endomondo bietet, zusétzlich zu der Erndhrungs-App MyFit-
nessPal, nutzliche Dienste fir ihre Zielgruppe an, die auch fiur das Unternehmen hilf-
reich sind.

Jetzt schaut Caroline standig auf ihren Bildschirm und passt die Geschwindigkeit
ihrer Schritte an die Grafik an, die sie auf dem Bildschirm in den blauen und griinen
Liniendiagrammen sieht. Die Grafik verdeutlicht aber auch all jene Daten, die Uber das
Fitnessleben dieser potenziellen Kundin gesammelt und direkt an Under Armour Uber-
mittelt werden.

Der Lauf der Gesundheitsdaten

Ein wenig Recherche zeigt zudem, dass Under Armour die Kundendaten aus der App
an Facebook verkauft. Auch wenn ein solches Verhalten zu erwarten ist, sollte der Han-
del mit personlichen Gesundheitsinformationen eine rote Linie darstellen, insbesonde-
re wenn Krankenkassen in die Welt der Gesundheits-Apps einsteigen.

Diese Bedenken werden von Anne geéuBBert, einer Kommilitonin, die eine solche
App getestet hat. Die Techniker Krankenkasse (TK) hat vor kurzem eine App eingefhrt,
die burokratische Prozesse rationalisieren und ihren Kunden neue Dienste anbieten
soll. Das Unternehmen présentiert sich dabei zunachst als besonders datenschutzbe-
wusst, wie dies von einer Krankenkasse auch erwartet werden kann. Nutzer kdnnen
sich sogar per Post fur die App registrieren (dass Annes urspriinglicher Registrierungs-
brief in der Post verloren gegangen ist, ist eine andere Geschichte).

Einmal registriert, bietet die App eine Handvoll niitzlicher Dienste, etwa die Ubermitt-
lung von Krankmeldungen und die Einreichung von Kosten fur Impfungen und Osteopa-
thie. AuBerdem bietet sie ein neues Bonusprogramm. So kann Anne gesunde Gewohnhei-
ten wie die Verwendung eines Schritt- oder Kalorienmessgerats per App aufzeichnen und
erhalt dafur Punkte von der Versicherungsgesellschaft, die gegen Ermasigungen fur Fit-
nesskurse, Zahnreinigungen und andere Gesundheitsleistungen eingeldst werden kénnen.

Seltsamerweise ist die TK-App jedoch nicht mit der Technologie ausgestattet, um Diens-
te wie Schritt- oder Kalorienzahler selbst bereitzustellen. Kunden, die dieses Pramiensys-
tem nutzen méchten, werden stattdessen auf Apps von Drittanbietern wie Endomondo
verwiesen, was den Datenschutz fir ihre Gesundheitsdaten wesentlich beeintrachtigt.
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Gesundheitsdaten von Dritten fernzuhalten ist nicht das einzige Problem, das an der
Schnittstelle von Fitness-Apps und Gesundheitsvorsorge zu finden ist. Schriftstellerin
und Datenschutzaktivistin Juli Zeh bringt diesen Gedanken in ihrem 2009 veréffentlich-
ten Roman Corpus Delicti: Ein Prozess auf den Punkt. Die Geschichte spielt in einer
Zukunft, in der es verboten ist, ungesund zu leben. Rauchen und Trinken sind unter-
sagt, Sport ist Pflicht und der Staat nutzt ein kompliziertes Netz an Uberwachungstech-
nologien, um dies alles nachzuverfolgen. Die zentrale Frage des Romans ist: Was pas-
siert, wenn eine Gesellschaft, die frei von Gebrechen sein will, sich zu einer transfor-
miert, in der Gebrechlichkeit verboten ist? Die Frage trifft den Nerv der Zeit in einer
Gesellschaft, die kérperliche Fitness und Selbstverbesserung bestandig einfordert. Zehs
dystopische Fantasie will nicht nur unterhalten, sondern auch die Gefahren eines blin-
den Bejahens derjenigen Technologien aufzeigen.

Die Techniker Krankenkasse ist eine gesetzliche Krankenkasse. In den Handen einer
privaten Krankenversicherung jedoch kénnten die intimen Gesundheitsdaten, die von
dieser und &hnlichen Apps erhoben werden, zur Verweigerung des Versicherungsschut-
zes genutzt werden. Es ist fraglich, welche Rolle es Gberhaupt spielt, wie sorgsam Kran-
kenversicherer mit den selbsterhobenen Gesundheitsdaten ihrer Kunden umgehen,
wenn sie doch bereits diejenigen sind, in deren Handen sie den gréBten Schaden anrich-
ten kénnen? Und was, wenn Apps wie Endomondo sie an den Meistbietenden verstei-
gern?

Zurlck zu unserer Joggerin: Was Caroline betrifft, so ist sie froh, als die Testwoche
vorbei ist und sie ihr Hobby wieder wie friher austiben kann. Ihre Geflihle werden nicht
langer von ihrer Geschwindigkeitsstatistik gefangen gehalten. Die Welt der Endorphine
hatte sich als eine Welt des Stresses herausgestellt; eine, die — wie auch die beiden
ersten Apps — weit mehr von ihr einforderte, als sie ihr gab.

Die Ironie des Selbstversuchs (und der Selbstoptimierungs-Apps)

Die Erfahrungen der Studierenden waren durchweg eher negativ. Wie ist dies — die
zuféllige Einschatzung einer Gruppe von Studierenden, die sich im Rahmen eines
Seminars (iber digitale Uberwachung verpflichteten, die Apps zu testen — mit den
Reaktionen der Millionen Nutzer zu vergleichen, die diese Apps heruntergeladen,
genutzt und begeistert bewertet haben?

»Simple to use, extremely versatile. Loved having the extra motivation in my ear.”
Endomondo-User

» love this app. | always know who when and where. Very healthy to see for your-
self how you spend your time.“ Smarter Time-User

»Quilt is a powerful motivator. | feel extremely guilty if | do anything else except study
when a tree is growing. Five stars.” Forest-User

Vielleicht ist die Ironie der Geschichte nicht, dass die Apps scheinbar das Gegenteil
dessen leisten, was sie versprechen. Vielmehr ist es die Art und Weise, wie sich Apps
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und Tester im Rahmen der Selbstversuche in einem Kreislauf des Testens und Uber-
wachens gegenseitig beobachtet und dokumentiert haben, mit dem Ziel, die Schwa-
chen des Anderen aufzudecken.

Die Natur des Selbstversuchs versetzt den Forscher und seinen Gegenstand in die
seltsame Position, ein- und derselbe zu sein. Dass das Beobachten seiner selbst im
Zustand der Beobachtung durch eine App anders ist als die Wahrnehmung eines Nut-
zers, der schlicht ein Optimierungsziel hat und zu seiner Erreichung ein Werkzeug ver-
langt, ist wohl wenig Uberraschend.

Ganz unabhéngig von dieser Frage des persdnlichen Wahrnehmens und Erlebens
bleibt aber die Tatsache bestehen, dass Selbstverbesserungs-Apps eine nie dagewe-
sene Menge an Daten Uber die intimsten Lebenssphéren produzieren. Mobile Apps sind
Programme und als solche nur féhig, die fiir sie vorgesehene Aufgabe zu erflllen —
einen digitalen Wald zu pflanzen oder zu messen, wie schnell man von A nach B gelangt.
Dennoch haben die persénlichen Daten, die in diesem Prozess abfallen, endlose Ver-
wertungspotenziale, wie Uber schon zeigt.

Die Frage (und Antwort darauf) ist also komplexer, als nur die nach einem schlich-
ten Daumen-hoch oder -runter flir Selbstverbesserungs-Apps. Vielmehr gilt es zu fra-
gen, was sie mit der Menschheit machen, mit der Demokratie, mit unserer Freiheit.
Bleibt noch genligend Zeit, Gber diese Entwicklung zu reflektieren? Oder befinden wir
uns unbewusst bereits auf dem Weg in ein Kontroll-Regime? Wie kénnen wir dies ver-
hindern?

Und wo ist die App, die uns dabei hilft?

Yunzhi Chen, Karolina Hess, Kristie Pladson und Corina Stratmeyer
Eberhard Karls Universitét Ttibingen

Institut fiir Medienwissenschaft

Wilhelmsstr. 50

D-72074 Tuibingen

E-Mail: klaus.sachs-hombach @ uni-tuebingen.de






Zeitschrift fir

Semiotik
Rezensionen und Kritiken Band 40 « Heft 1-2 (2018)

Seite 127-134
Stauffenburg Verlag Tlbingen

Die geheimdienstéhnlichen Methoden der Unterhaltungsindustrie
Anne Diessner

Die erste Staffel der US-amerikanischen Serie UnREAL blickt hinter die Kulissen
von Reality-TV und offenbart ein System aus Manipulation, Intrigen und Grenz-
liberschreitungen.

Dass Dating-Sendungen wenig mit der tatséchlichen Suche nach der grof3en Liebe zu
tun haben, ist dem Fernsehpublikum meist bewusst. Zu welch fragwurdigen Methoden der
Manipulation und Uberwachung mitunter bei der Produktion gegriffen wird, diirfte dage-
gen schockieren. In UnREAL kehrt die Produzentin Rachel Goldberg (Shiri Appleby) nach
einem Nervenzusammenbruch zurlick ans Set von Everlasting, einer fiktiven Dating-Show
nach dem Prinzip des Bachelor. Das Produktionsteam um die ausflhrende Produzentin
Quinn King (Constance Zimmer) sorgt hier mit allen Mitteln dafir, dass die Einschaltquo-
ten stimmen. Rachel mitihrem Gesplir fiir gute O-T6ne und einem ausgesprochenen Mani-
pulationstalent ist dabei Gold wert. Der Rest des Teams ist allerdings nicht gerade begeis-
tert von der Ruiickkehr der labilen Rachel — Konflikte sind vorprogrammiert. Au3erdem hat
Rachel immer wieder Gewissensbisse angesichts ihrer schamlosen Manipulationen...

In der Drama-Serie von Marti Noxon und Sarah Gertrude Shapiro, die mittlerweile
vier Staffeln umfasst und in Deutschland seit 2016 bei Amazon Prime Video zu sehen
ist, manifestiert sich in verbliffender Weise ein Foucault'sches Machtgeflige. Im Ever-
lasting-Filmset werden die beiden zentralen Merkmale der Disziplinargesellschaft aus
der Theorie des franzésischen Philosophen sichtbar: produktive Disziplinierung und
panoptische Uberwachung. Disziplin funktioniert dabei durch die Kombination von drei
Voraussetzungen: Zum einen werden die Individuen nach Wertigkeiten klassifiziert —
gut zu erkennen, wenn die Kandidatinnen auf stereotype Rollen wie ,Jungfrau‘ oder ,In-
trigantin‘ reduziert werden. Zum anderen ist die Zeit strikt eingeteilt, und schlieBlich gibt
es eine streng hierarchische Befehlskette, die nicht hinterfragt wird. Das Filmset bildet
so einen abgeschlossenen Kosmos mit allgegenwaértiger Uberwachung. Jeder Schritt
wird von sichtbaren und unsichtbaren Kameras eingefangen, Mikrofone zeichnen jedes
Wort auf, Uber Funkgeréte sind jederzeit Anweisungen mdglich. Nicht einmal die Ver-
gangenheit ist sicher vor der Filmcrew: Die Kandidatinnen sind so griindlich durchleuch-
tet worden, dass psychische Erkrankungen, Traumata und andere Geheimnisse ans
Licht kommen — und friiher oder spéter gegen sie verwendet werden.

Der schonungslose Blick auf die geheimdienstahnlichen Methoden der Unterhal-
tungsindustrie wirkt dabei selten Uberzeichnet, sondern eher schockierend realistisch.
Dies rihrt sicherlich daher, dass die Serie auf wahren Begebenheiten beruht. In Sequin
Race, einem Kurzfilm von Sarah Gertrude Shapiro, verarbeitet die Produzentin ihre
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Erfahrungen am Set von Der Bachelor. Es kommt daher wohl nicht von ungefahr, dass
in UnREAL die Unterscheidung von Uberwachern und Uberwachten nicht so leicht fallt.
Denn gerade das Produktionsteam ist geprégt von hierarchischen Machtstrukturen,
Konflikten, Manipulationen und sténdiger Beobachtung.

Ging es bei Foucault noch um die Herstellung von Konformitét, istim Unterhaltungs-
fernsehen das Gegenteil erwlinscht: Je skandaldser, intimer, nicht-konformer das Ver-
halten, desto besser. So wird aus dem Gberwachenden Blick ein voyeuristischer. Cha-
rakteristisch dafir ist die letzte Szene der ersten Folge: Rachel sitzt vor mehreren Moni-
toren, auf die die Bilder von Uberwachungskameras iibertragen werden. Zu sehen sind
die Zimmer der Kandidatinnen: Eine meditiert, eine andere erbricht sich, eine dritte hat
Sex — Situationen, die normalerweise privat sind und bleiben sollten. Die Kamera nimmt
Rachels Perspektive ein, sodass der Zuschauer selbst zum Voyeur wird — eine prézise
Metapher flr die Funktionsweise von Reality-TV.

UnREAL wirft einen zynischen Blick hinter die dunklen Kulissen des Reality-TV. Trotz
ernsthafter Thematisierung der fragwirdigen Methoden am Set gelingt es den Machern,
einen satirischen Ton anzuschlagen und so gute Unterhaltung zu bieten. Der Zuschau-
er bleibt schlieBlich mit der Hoffnung zuruick, dass die Realitat der Fernsehindustrie
nicht ganz so abgrundig ist.

Marti Noxon und Sarah Gertrude Shapiro (USA, Lifetime, seit 2015): UnREAL. Staffel
1. In Deutschland verfiigbar auf Amazon Prime Video.

Uberwachung ist kein Allheilmittel
Carina Konopka

Die US-amerikanische Fernsehserie The Wire ist meisterhaft authentisch. Eine
geschickte Uberwachungstaktik soll den Drogenkénig Baltimores mattsetzen und
den ,War on Drugs‘ vorantreiben.

D’Angelo Barksdale (Larry Gilliard Jr.) erklért zwei jungen Mannern die Regeln des
Schachs. Die Bedeutung der Szene reicht tiefer, als es auf den ersten Blick erscheinen
mag: D’Angelo ist der Neffe des beriihmt-bertchtigten Drogenbosses Avon Barksdale
(Wood Harris), die jungen Manner sind Dealer seiner Bande. Die Schachfiguren sym-
bolisieren in ihren Funktionen die innere Struktur des méachtigsten Drogenrings von Bal-
timore. Auf der gegnerischen Seite kdmpft die Anti-Drogen-Spezialeinheit der Polizei
rund um James ,Jimmy*“ McNulty (Dominic West) fur ihren ,Kénig': die Justiz bezie-
hungsweise die Rechtsstaatlichkeit.

Die HBO-Serie, die 2002 erstausgestrahlt wurde, verbindet die Drogenproblematik
mit dem Thema Uberwachung auf héchst realistische und reflektierte Weise. Sie stellt
Uberwachung als notwendiges Mittel der Polizeiarbeit dar und hinterfragt gleichzeitig deren
Wirksamkeit. Die UberwachungsmaBnahmen der Polizei involvieren Operationsketten
aus technischen und menschlichen Akteuren. lhr Einsatz intensiviert sich tUber die Episo-
den hinweg. Die Ermittler versprechen sich mittels Beschattungen, Fotografien, Uberwa-
chungsvideos und Spitzeln hilfreiche Informationen Uber den Drogenring zu gewinnen.
Sorgféltig sammeln sie die Puzzleteile ihrer Ermittlungen auf einer Pinnwand im Revier.
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Die Deutung der verschiedenen Hinweise stellt sich jedoch als schwierig heraus. The
Wire idealisiert den Einsatz von Uberwachungstechnik also nicht. Auch das Scheitern
und die zahlreichen hilflosen Versuche der Polizei trotz der Uberwachung werden aus-
fuhrlich thematisiert. Wirkt das ermtdend auf die Zuschauer oder macht das eben den
Reiz der Serie aus? Fakt ist, dass die Polizisten eben nicht die erwarteten Superhel-
den sind und technische Methoden mit dem Menschen als Anwender und Zeichendeu-
ter an ihre Grenzen sto3en. Passend dazu sind die Handlungsstrange der Polizisten
auf komplexe Weise mit denjenigen der Drogengangster verwoben.

Diese sind sich der standigen Uberwachung bewusst. Nach dem foucaultschen Pan-
opticon fiihrt das Bewusstsein einer potenziell permanenten Uberwachung zur Interna-
lisierung des Machtverhaltnisses. Um Sanktionen zu vermeiden, passen die Uberwach-
ten ihr Verhalten den vorgegebenen Normen an. In The Wire versuchen die Gangster,
sich dem Zugriff der Polizei auf kreative Weise zu entziehen. Einer dieser Wege ist der
Einsatz von codierten Pagern und Munztelefonen als Kommunikationsmittel. Die
erwlnschte Regelkonformitat der Gangster im Sinne eines Unterlassens des Drogen-
handels bleibt damit aus, und das Konzept des Panopticon ist nicht vollstandig anwend-
bar. Es verdeutlicht jedoch die herrschenden Machtbeziehungen in der Serie. Dass das
Schachspiel gegen den Drogenring keine einfache Partie ist, zeigt sich auch daran,
dass die Polizei viele blirokratische und technische Hirden Uberwinden muss, um die
Uberwachungsarbeit auch auf die besagten Kommunikationsmittel der Barksdale-Ban-
de ausweiten zu diirfen: Damit sie das Material vor Gericht verwenden kénnen, mus-
sen die Polizisten jedes angezapfte Telefon zusatzlich vor Ort mit dem Fernglas beob-
achten.

The Wire-Schopfer David Simon und Ed Burns beschénigen die Realitat in ihrer
Serie also nicht, sondern stellen sie so dar, wie sie ist — brutal, blirokratisch und unbe-
rechenbar. Ihr Wissen schopfen sie aus ihren persénlichen Berufserfahrungen in Balti-
more. Die Zuschauer durfen mit The Wire von diesem Erfahrungsschatz profitieren und
sich auf eine Serie von Qualitat und Tiefe freuen, die nicht dem Gut-gegen-Bdse-Sche-
ma typischer Polizeiserien folgt. Vielmehr macht die Serie den Zuschauern klar, was
polizeiliche Uberwachungsarbeit tatséchlich bedeutet. Uberwachung ist kein Allheilmit-
tel, das zwangslaufig schnell zu einem ,guten’ Ende fUhrt. Wie in einem Schachspiel ist
jeder Zug vom Gegenzug abhéangig — und eine Partie kann sich lange hinziehen. Die
Zukunft der ,Kénige‘ bleibt in der von Armut, Drogenkriminalitédt und Zerfall gepragten
postindustriellen amerikanischen GrofBstadt jedenfalls bis zum Schluss spannend.

David Simon, Robert F. Colesberry und Nina Kostroff Noble (USA, HBO, 2002): The
Wire. Staffel 1. In Deutschland auf DVD oder online erwerbbar.

Das Problem mit dem perfekten System

Marius Lang

Eine Welt ohne Mord und Totschlag: Das klingt zu schén, um wahr zu sein. Mit

Minority Report liefert Steven Spielberg seine effektgeladene Vision einer sol-
chen Welt, in der dann doch nicht alles so perfekt ist, wie es scheint.
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Wie wirde sich die Gesellschaft &ndern, wenn wir Verbrechen verhindern kdénnten,
bevor sie passieren? Wenn wir in die Zukunft sehen kénnten, wére die Welt dann eine
bessere? In Steven Spielbergs Film Minority Reportvon 2002 ist dies mehr als nur eine
Fantasie. Die Polizeiabteilung Precrime im Washington D.C. des Jahres 2054 macht es
moglich. Thre Geheimwaffe: Drei hellseherische Menschen, die katatonisch in einem
Wasserbad vor sich hinvegetieren. Sie sind die sogenannten Precogs, Agatha, Arthur
und Dashiel. Nicht umsonst sind sie nach beriihmten Kriminalautoren benannt. In ihren
Wachkomas sehen sie die Zukunft. Erst wenn sie alle gleichzeitig eine Vision haben,
wird ein Mord geschehen. Precrime-Chef John Anderton (Tom Cruise) und sein Team
haben somit die Mordrate in Washington auf Null heruntergebracht.

Nun soll Precrime landesweit ausgedehnt werden. Doch zunachst muss das Sys-
tem natdrlich geprift werden, durch Agent Witwer vom Justizministerium (Colin Farrell).
Fuar ihn ist klar, ein System kann noch so perfekt sein, der Mensch ist es nicht. Da kann
Anderton noch so viele Morde verhindern.

John Anderton ist schlieBlich auch eine schwierige Persénlichkeit. Dass ein derar-
tig gebrochener Mann Leiter einer so wichtigen Spezialeinheit ist, wirkt beinahe unglaub-
wiirdig. Nachdem sein Sohn Jahre zuvor umgebracht wurde, ging Andertons Ehe in die
Briiche, er selbst ist drogenabhangig. Witwer traut ihm nicht, und dass er dazu allen
Grund hat, liegt auf der Hand. Als die neueste Vision der Precogs dann auch noch vor-
aussagt, dass John selbst in den nachsten 36 Stunden zum Mérder wird, wird Ander-
ton selbst vom Jager zum Gejagten. John entfihrt Agatha, eine der Precogs, und ver-
sucht mit ihrer Hilfe, seine zukunftige Unschuld zu beweisen.

Minority Report basiert auf einer Geschichte von Science-Fiction-Autor Philip K.
Dick. Das Thema des Filmes ist dabei ein Uberraschend zeitgeméaBes, vor allem in einer
Welt nach 9/11. Spielberg stellt die Frage, was totale Uberwachung bringt, wie weit
Uberwachung gehen darf und wie perfekt ein Uberwachungssystem sein kann. Das
Ergebnis ist ein effektreicher, optisch beeindruckender und thematisch hochinteressan-
ter Actionthriller.

Die Ethik des Filmes lasst sich dabei in zwei Ebenen unterteilen. Zum einen ist da
die Kritik am scheinbar perfekten Uberwachungssystem. Einem System, das eben doch
keine absolute Sicherheit garantiert und in dem Menschen fir schlimmste Verbrechen
bestraft werden, ohne diese je begangen zu haben. Precrime ist ein riesiges Panopti-
con, in dem alle Bewohner Washingtons rund um die Uhr Uberwacht werden. Auf den
Bildschirmen in der Zentrale der Spezialeinheit sind einzelne Eindriicke der Precogs
zu sehen, die die intimsten Momente im Leben namenloser Blrger zeigen. Diese Blir-
ger kénnen ihre Wachter selbst nicht sehen, nein, sie wissen nicht einmal, dass sie
Uberwacht werden. Dies wird durch eine Szene am Anfang des Films deutlich gemacht,
in der ein werdender Mérder festgenommen wird und daraufhin Gberrascht und entgeis-
tert reagiert.

Die Bewohner Washingtons sind auf den Bildschirmen und in den Képfen ihrer Wéch-
ter ebenso entmenschlicht wie die Precogs selbst, die geistesabwesend in ihren Was-
serbadern herumdammern und nicht mehr sind als ein Teil der Uberwachungsmaschi-
nerie. lhr Dilemma verdeutlicht die andere Ebene, auf der sich die Ethik des Filmes
bewegt. Wie kann man die Nutzung menschlichen Lebens fur derartige Zwecke recht-
fertigen? Eine Antwort liefert der Film leider nicht.
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Eine klarere Antwort findet man hingegen auf die Frage, ob wir unseren Uberwachern
wirklich trauen kénnen. ,,Quis custodiet ipsos custodes®, wie schon in Juvenals Satiren
gefragt wurde, wer Gberwacht die Wachter? Und was ist, wenn wir dieser Instanz auch
nicht trauen kdnnen? Andertons Situation, in der er sich selbst als Opfer einer Ver-
schwoérung wiederfindet, zeigt diese Problematik sehr deutlich. Ebenso wenig kénnen
wir aber unseren Augen trauen. Dies ist ein weiterer Aspekt, der in dem Film eine grof3e
Rolle spielt, ndmlich wenn der Unterschied zwischen realen Bildern und optischen T&u-
schungen und lllusionen zum Tragen kommt.

Wo Spielbergs Film gegeniber seiner Vorlage leider etwas schwécher abschnei-
det, ist in den emotionalen Aspekten der Geschichte. Spielbergs Starken sind bekannt-
lich die groBen Emotionen und sprichwértlichen Happy Ends. Minority Report jedoch
héatte durchaus mehr von Dicks disterer, zynischer Weltsicht vertragen kénnen. Doch
zumindest ist alles gut anzusehen. Cruise spielt gewohnt solide, sein Anderton ist ein
glaubwurdiger, gebrochener Mann auf der Flucht vor einem Monster, das er selbst
erschaffen hat. Uber einige Schwéchen im Drehbuch kann man da getrost hinwegse-
hen und mit diesem Film einen spannenden Abend erleben, wenn auch mit einigen
Langen.

Steven Spielberg (USA, 20" Century Fox u.a., 2002): Minority Report, 145 min.

Menschwerden im totalitiren Uberwachungsstaat
Caroline Ganzert

Der Nachwende-Film Das Leben der Anderen ist ein wahres Glanzstiick deutscher
Filmgeschichte. Eine kulturpolitische Erzahlung vom linientreuen Stasi-Haupt-
mann Wiesler, der wihrend eines Uberwachungsauftrags seine menschliche Seite
entdeckt.

Eine einzelne Trane lauft ihm Uber das reglose, ernste Gesicht. Stasi-Spitzel Wiesler
(Ulrich Miihe) sitzt in seiner Uberwachungszentrale und lauscht Dramatiker Georg Drey-
mans (Sebastian Koch) emotionalem Klavierspiel. Eine Schliisselszene, die den Wandel
Wieslers ankuindigt. Die Kunst fungiert hier als Stimulus fur Wieslers Menschlichkeit. Flhr-
te er zu Beginn noch den Uberwachungsauftrag seines Vorgesetzten Anton Grubitz (Ulrich
Tukur) gewissenhaft aus, wihlte sich ohne Mitgeflihl in den Alltag des vermeintlich regime-
feindlichen Kunstlerpaares, hérte sdmtliche Gesprache und Intimitdten mit und notierte
akribisch jedes einzelne Wort, so beginnt er nun vorsichtig, das Leben der Anderen zu
berlihren. Nach und nach fangt er an, den Kunstler vor der repressiven Stasi zu schit-
zen. Dieser Wandel vom gefiihllosen, tUberkorrekten und linientreuen Stasi-Mann zum
mitfiihlenden Menschen vollzieht sich so flieBend, dass der Zuschauer nach eineinhalb
Stunden Film noch nicht weif3, auf welcher Seite Wiesler steht. Eine gelungene Gratwan-
derung zwischen Gut und Bose, die brillant inszeniert und gespielt ist.

Eindrucksvoll und in zugleich niichternem Erzahlduktus zeigt der Film den méach-
tigen Uberwachungsapparat der Stasi. Prazise verwanzen Wiesler und seine Manner
Dreymans Wohnung. Als die Nachbarin sie dabei beobachtet, droht Wiesler, dass ihr
Sohn seinen Medizinstudienplatz verliere, falls sie nur ein Wort verrate. Uberwachung
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ist hier das Instrument zur totalen Kontrolle und dient der Sicherstellung der Linien-
treue. Wer aus der Reihe tanzt, ist bald in Hohenschdénhausen. So finden sich im Film
Parallelen zu George Orwells Roman 7984, der diesen dunklen Teil der deutschen
Geschichte scheinbar bereits vorhergesehen hat: Niemand kann sich der Uberwa-
chung entziehen. Sogar untereinander bespitzeln sich die Agenten. Wer sich unpas-
send verhalt, verschwindet einfach — die Stasi operiert wie die Orwell’'sche Gedan-
kenpolizei. Die permanente Uberwachung manifestiert sich bei Orwell durch soge-
nannte Teleschirme. Diese verwandeln sich im Film gewissermafBen in Abhorsyste-
me: Dreyman und seine Kiinstler-Freunde wissen nie, ob sie gerade abgehért wer-
den oder nicht. Wiesler fungiert als omniprésenter Uberwacher, der alles tber die
Uberwachten wei3, wahrend diese nicht einmal von seiner Existenz wissen. So kon-
stituieren sich hier auch Zuge von Foucaults Panopticon. Kaum verwunderlich, dass
der Titel von Foucaults Buch Uberwachen und Strafen der Einstellung der Stasi durch-
aus nahe kommt.

Fur den Film ist jedoch auch der Faktor Mensch von erheblicher Bedeutung. Das
Leben der Anderen macht dem Zuschauer mit Wieslers Wandel ein besonderes Ange-
bot. Diese Wandlung zum Menschen ist das Schlisselmotiv des Klassikers und gleich-
zeitig méglicher Kritikpunkt: In einem Orwell’'schen totalitaren Uberwachungsstaat ist
ein derartiges Szenario nicht vorgesehen. Entgegen der Erwartungen zeigt der Film
keine Dystopie. Wiesler als neuer Mensch lasst sogar Gegensatze verschwimmen:
Regisseur Florian Henckel von Donnersmarck lasst grau gekleidete Stasi-Manner, dus-
tere Buros und Plattenbau auf den kreativen Kiinstler in seiner Altbauwohnung treffen.
Kunstlerischer Freigeist und Leidenschaft stoBen auf Wieslers Einsamkeit, der diese
durch die ferne Teilhabe am Leben der Anderen zu kompensieren versucht. Nach und
nach jedoch bewegt er sich aus seinem grauen Umfeld auf die bunte Kunstler-Welt zu.
Fraglich aber ist, ob das Bild des empathischen Stasi-Manns innerhalb des totalitdren
Uberwachungskonstrukts realistisch ist. Macht der Film es sich zu leicht, oder dem
Zuschauer ein gelungenes Identifikationsangebot?

Das Leben der Anderen beschwért im Jahr 2005 einen dunklen Teil deutscher
Geschichte und tragt damit zur Vergangenheitsbewaltigung bei. Gleichzeitig wirft der
Film die Frage auf, ob sich Zlige des totalen Uberwachungsapparates auch heute wie-
derfinden. Diese Frage lasst sich auch kritisch im Hinblick darauf formulieren, dass wir
heute standig kleine ,Teleschirme’ bei uns tragen.

Florian Henckel von Donnersmarck (D, 2005): Das Leben der Anderen. Verfiigbar u.a.
auf Netflix.

Einer sieht alle

Lena Fller

Die spanische Serie Haus des Geldes (La casa de papel) zeigt eine verbotene
Meisterleistung: Der spektakularste Bankiberfall Spaniens entfihrt nicht nur Gei-

selnehmer und Geiseln in eine Welt der Uberwachung, sondern auch Polizei und
Geheimdienst.
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Ein Kammerspiel Uber 22 Folgen: Alle Episoden der erfolgreichen Krimi-Serie spielen
in der spanischen Banknotendruckerei. Diese wird von einer Verbrecherbande Uberfal-
len, eingenommen und durch Geiselnahme verteidigt. Polizei und Geheimdienst rau-
fen sich unter Zeitdruck die Haare, um der gewitzten Bande den Weg in die millionen-
schwere Freiheit abzuschneiden. Wahrenddessen beobachtet der sogenannte ,Profes-
sor‘ und Kopf der Bande (Alvaro Morte) durch seine Uberwachungskameras vom Schreib-
tisch das Geschehen im Inneren der Banknotendruckerei.

Schon Monate zuvor hat er die Sicherheitskameras in der Druckerei anzapfen las-
sen und ihr Signal in sein Versteck auBerhalb des Geb&udes umgeleitet. Angespannt
reibt er sich die Hande, &hnelt einem Manager vor der Abgabe eines groBen Projekts.
Er zoomt mit der Kamera naher heran: Unter den Arzten, die wegen eines medizini-
schen Notfalls die Druckerei betreten, erkennt er einen eingeschleusten Undercover-
Polizisten. Die Situation ist brenzlig, doch jedes Detail des Uberfalls ist durchdacht und
einstudiert: Der Polizist wird zum trojanischen Pferd, als es den Verbrechern unbemerkt
gelingt, seine Brille zu verwanzen. ,Wenn die Polizisten versuchen einzudringen und
glauben, dass sie die Schlacht fiir sich gewinnen, werden wir es machen wie die Grie-
chen,” hat der Professor vorher festgelegt. Abermals ist der raffinierte Professor der
Polizei einige Schritte voraus.

Alex Pina ist die Regisseurin der Erfolgsserie. Sie nimmt bei der Inszenierung des
Uberfalls virtuos Anleihen an Actionfilm und Liebesdrama. Durch eine gekonnte Ver-
flechtung verschiedener Uberwachungsinstrumente und -praktiken entsteht ein Netz
der gegenseitigen Kontrolle zwischen Geiselnehmern, Polizei und Geheimdienst, wel-
ches in den Hénden des Professors zusammenl&uft. Er scheint wortwértlich alles im
Blick zu haben.

Benthams Idee des Panopticon und eine Variation von Steve Manns Sousveillance
treffen hier aufeinander. Dieses Zusammenspiel wirkt wie ein Panopticon 2.0, ein neues
Level der Uberwachung etabliert sich. Da gibt es die Uberwachungskameras im Inne-
ren der Banknotendruckerei, mit deren Hilfe der Professor jederzeit sehen kann, was
vor sich geht. Er erinnert an einen omniprésenten Aufseher, welcher jedoch selbst nie
gesehen werden kann. So wissen die Geiselnehmer im Inneren, dass sie beobachtet
werden kénnen, aber nicht, wann die Uberwachung stattfindet.

Doch die Serie treibt es noch weiter mit der Uberwachung. Nicht nur die Nerven der
Verbrecher liegen zunehmend blank. Die verwanzte Brille des Unterinspektors fuhrt im
Laufe der Serie dazu, dass der Professor die Gesprache von Polizei und Geheimdienst
stets mithéren kann. Die Kommissarin (ltziar Itufio) und ihr Unterinspektor verdéchti-
gen sich daher gegenseitig des Verrats. Die Situation eskaliert. Es ist eine Art Uberwa-
chung von unten und dhnelt Manns Sousveillance — mit der Ausnahme, dass der Ermitt-
ler nicht wei3, dass er zum Instrument des Professors geworden ist.

Diese mehrdimensionale Uberwachungspraktik entpuppt sich als Wunderwaffe der
Verbrecher und Erfolgsstrategie der gelungenen Serie. Die beklemmende (Un-)Gewiss-
heit, Gberwacht zu werden, internalisiert sich im Bewusstsein aller Akteure. Der span-
nende Wechsel zwischen Sehen und Gesehen-Werden, offensichtlicher und unbemerk-
ter Uberwachung wird zum charakteristischen Gestaltungsmittel der Serie.

Dabei wirft die Serie brisante Fragen auf: Wie weit darf Uberwachung gehen? Wel-
che Regeln gelten fiir Verbrecher? Haus des Geldes verhandelt Uberwachung dabei
als durchaus effektives Mittel, das erfolgreich von verschiedenen Seiten in strategischen
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Situationen eingesetzt wird. Es lie3e sich dabei beispielsweise kritisieren, dass die Sym-
pathie des Zuschauers fur die Bande von Bankrdubern zu einer Akzeptanz ihrer aus-
gefeilten Uberwachungsmethoden beitrégt, die durchaus fragwiirdig erscheint.

Alex Pina (Spanien, Antena 3, 2017). Haus des Geldes. In Deutschland verfiigbar auf
Netflix.



Zeitschrift far

Veranstaltungen Semiotik

Band 40 ¢ Heft 1-2 (2018)
Seite 135-142
Stauffenburg Verlag Tubingen

Unter der wissenschaftlichen Leitung von Klaus Sachs-Hombach und Jérg Schirra fand
an der Eberhard Karls Universitat Tibingen am 13. Mai 2019 die Fachtagung Surveil-
lance 2.0 — Zwischen Kontrolle und Komfort statt. Anlass zur Tagung gab die Prasenz
der Thematik ,Digitale Uberwachung* in aktuellen gesellschaftlichen Debatten. Das dabei
entstehende Spannungsfeld zwischen ,Kontrolle und Komfort“ sollte durch die Fachta-
gung genauer beleuchtet werden. Als Referent*innen wurden vier prominente Vertreter*innen
aus Wissenschaft und Praxis eingeladen, die das Phanomen Uberwachung intensiv aus
verschiedenen Perspektiven beleuchtet haben und dadurch einen interdisziplinéren Dis-
kurs erméglichten: Dietmar Kammerer von der Universitat Marburg, Nils Zuraw -
ski von der Universitdt Hamburg, Maria Wilhelm von der Stiftung Datenschutz
(Referentin der Stabsstelle Europa) und Gene Engler (Marketing und Werbung).
Erganzt wurde das Programm von den Studierenden des Masterstudiengangs Medi-
enwissenschaft der Universitat Tubingen durch zwei Vortrage und eine 6ffentliche Debat-
te zu den Folgen der Uberwachungsgesellschaft. An den verschiedenen Vortragen nah-
men geschétzt zwischen 15 und 40 Personen teil.

Die kurze BegriiBungsrede wurde von Lisamarie Haas (Studentin der Universitét
Tubingen) gehalten. Neben einem Riickblick auf das Seminar sowie die Lehrforschungs-
projekte, aus denen diese Tagung hervorgegangen ist, machte die Moderatorin in ihrer
Eroéffnung die Grundproblematik deutlich, derer sich die verschiedenen Vortrége der
Tagung widmeten. Haas machte auf die Widerspruchlichkeit unseres Verhéltnisses zu
Uberwachung und Uberwachungstechnologien aufmerksam, das einerseits kritisch
unter Begriffen wie etwa ,Kontrolle* problematisiert werde, andererseits zunehmend
einen festen Bestandteil unseres Alltages ausmache, da Uberwachungstechnologien
mit dem Versprechen nach mehr Komfort immer mehr Einzug in unser Privatleben,
Arbeitsstatten und die Offentlichkeit hielten. Diese Ambivalenz ,zwischen Kontrolle und
Komfort* diene als Ausgangspunkt fiir Uberlegungen ber eine sogenannte ,Surveil-
lance 2.0".

Anknlpfend an die Frage, was ,Surveillance 2.0° sein kdnne, stellte Dietmar Kam -
merer (Universitat Marburg) in seinem Eréffnungsvortrag Was war Surveillance 1.0?
— Ein Blick in die (Diskurs-) Geschichte von Mainframes und Zauberspiegeln zunéchst
die Frage ,Was war Surveillance 1.0?“. Mit der Intention, eher ,Forschungsfragen zu
stellen, als zu beantworten® warf Kammerer in seinem Vortrag einen Blick auf verschie-
dene Uberwachungsphanomene und jeweilige zeitgendssische Diskurse zu diesen Pha-
nomenen. Zunachst verdeutlichte er jedoch eine Dimension des Begriffs ,Uberwachung’,
die er aus zwei exemplarischen Definitionen aus dem Wérterbuch der deutschen Spra-
che herleitete, namlich die des Wissens. So beruhen viele Verstandnisse von Uberwa-
chung auf einer Beziehung zwischen normativ festgelegten optimalen Systemzustén-
den und Abweichungen davon, die durch die Kategorie des Wissens sichtbar wirde.
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Wenn etwa im medizinischen Bereich Gesundheitswerte ,lberwacht* wiirden, stehe
hier ein Wissen Uber den Optimalzustand an erster Stelle. ,,Uberwachung“ im Sinne
einer kriminalistischen Praxis suche zwar auch nach einer Abweichung vom Optimal-
zustand, allerdings beruhe diese auf einer besonderen Form des Wissens, ndmlich dem
Verdacht.

Seine historische Betrachtung von Uberwachungsdiskursen begann Kammerer dar-
aufhin mit Uberlegungen zur Bedeutung des Begriffs ,Privatheit’. Der Artikel The Right
to Privacy von Samuel Warren und Louis Brandeis aus dem Jahr 1890 sowie ein Zei-
tungsartikel aus der New York Times von 1874 boten hierflir den Ausgangspunkt. In bei-
den Texten wurde schon vor der Etablierung klassischer technischer Uberwachungs-
mittel das Ende der Privatheit heraufbeschworen. Ausganspunkt war hierfar das Auf-
kommen der Boulevardpresse, welche durch das gezielte Verfassen von Texten tber
das Privatleben von Individuen und das Ausfragen von deren Nachbarn dartiber ,the
privacy of the home* angreifen wirde. Die ,privacy of the home®, also eine rdumliche
Fokussierung von Privatheit, lie3e sich als ein zentrales Kernelement des Begriffs Pri-
vatheit am Ende des 19. beziehungsweise zu Beginn des 20. Jahrhunderts verstehen.
In diesem Sinne sei vor allem das Eindringen der Offentlichkeit (beispielsweise in Form
der Presse) als zentraler Feind der Privatheit verstanden worden.

Dies habe sich in den 1960er Jahren gewandelt. Durch eine zunehmende Profes-
sionalisierung des Eindringens in den privaten Lebensraum, was in gewissem Mafe
einer Etablierung von Uberwachungsakteuren entspréche, riickten nun der Staat auf
der einen Seite sowie Unternehmen auf der anderen Seite in den Blick 6ffentlicher
Debatten tiber Privatheit und Uberwachung. Hier sei allerdings noch immer eine Fokus-
sierung auf das einzelne Individuum als Opfer von Uberwachung zu beobachten gewe-
sen, &hnlich wie dem Individuum als Opfer der Boulevardpresse in den oben gemach-
ten Ausfihrungen. Eine Verschiebung des Blickes auf die gesamte Gesellschaft sei erst
spater erfolgt.

Neben den neu hinzugetretenen Akteuren (Staat und Unternehmen) und der Frage
nach dem Ziel der Uberwachung (Uberwachung des Einzelnen vs. Uberwachung der
Gesellschaft) sind zu dieser Zeit allerdings auch neue technische Instrumente zur Uber-
wachung aufgekommen, allen voran zentralisierte Datenbanken und Computer. In einem
kurzen Exkurs zu sogenannten ,Mainframes* und friilhen Computern markierte Kam-
merer an dieser Stelle die Ambivalenz unseres Verhéltnisses zu dieser neuen Techno-
logie in ihren jungen Jahren, die zu Beginn zuné&chst als pures Werkzeug, dann als Teil
einer dynamischen Mensch-Technik-Allianz und schlieBlich als Herrschaftsinstrument
diskutiert wurde.

Seinen ,Streifzug' durch Diskurse Gber historische Uberwachungsphanomene been-
dete Kammerer schlieBBlich mit einem Blick auf die Etablierung von Videokameras in
der polizeilichen Praxis. So seien diese in den 1950ern zuné&chst nur als Instrument zur
Verkehrslenkung getestet worden, bis sie dann schlieB3lich zur Verfolgung von Ordnungs-
widrigkeiten (beispielsweise das Uberfahren einer roten Ampel) und Straftaten bezie-
hungsweise auch zur Pravention von Straftaten durch Abschreckung eingesetzt wor-
den seien. Heute sei die Kameratechnologie, so Kammerer, eine ,Allzweckwaffe der
polizeilichen Praxis“ geworden, wie auch anhand aktueller Bemuhungen zum Einsatz
von Gesichtserkennungssoftware deutlich wirde.
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AbschlieBend fasste Kammerer die zentralen Erkenntnisse aus seinem Vortrag zusam-
men. Zum einen habe sich die Betrachtung einzelner Menschen als Individuen zuneh-
mend aus der Uberwachungspraxis verabschiedet. Stattdessen wiirden Menschen als
,vorgénge innerhalb eines Systems" behandelt; Kammerer fasst dies unter dem Begriff
,Verhaltensmeteorologie“ zusammen. Zum anderen sei gerade deswegen fiir Uberwa-
chungsforschung auch eine Zuwendung zu epistemischen Modellen von Uberwachung
notwendig, da so Fragen nach ,Auffalligkeiten im System“ und nach ,Verdachtsmomen-
ten® beantwortet werden kénnen.

Um Abweichungen und Auffalligkeiten drehte sich auch die daran anschlieBende
offentliche Debatte (iber individualisierte Krankenkassenbeitrage und Uberwachung,
die von Masterstudierenden der Universitat Tibingen gefihrt wurde. In der Debatte
wurde die Frage nach dem Fur und Wider einer Einflihrung von individualisierten Kran-
kenkassenbeitragen auf Basis von durch Smartwatches und Fitness-Wearables erho-
benen Gesundheitsdaten verhandelt. Hierbei wurde besonders deutlich, dass 6kono-
mische und auch ethische Argumente im Bereich der Uberwachung eine relevante Rolle
in der Abwagung von Grenzen eines Einsatzes von UberwachungsmaBnahmen spie-
len.

Die Grenzen von Uberwachung innerhalb eines Rechtsstaates aufzuzeigen war
auch die Kernbotschaft des zweiten Vortrages der Tagung unter dem Titel Who watches
the watchmen? — Datenschutzrechtliche Anforderungen an Uberwachungssysteme von
Maria Wilhelm von der Stiftung Datenschutz Stuttgart. Nachdem sie kurz die Auf-
gaben ihrer Behérde und des Landesdatenschutzbeauftragten skizziert hatte, benann-
te Wilhelm zunachst die relevanten Gesetzestexte im Bereich des Datenschutzes, das
Bundes- (BDSG) und Landesdatenschutzgesetz (LDSG) auf der einen Seite sowie die
EU-rechtlich festgelegte Datenschutzgrundverordnung (DSGVO). In dieser kurzen Vor-
stellung wurde bereits eine zentrale Problematik der aktuellen juristischen Praxis im
Bereich des Datenschutzes deutlich: die neue EU-rechtliche DSGVO stelle einerseits
die RechtméBigkeit der Bundes- und Landesgesetze in Frage, andererseits sei hoch
nicht geklart, inwieweit dieses strafrechtlich zur Anwendung kommen kdnne, sodass
im Bereich des Strafrechtes Baden-Wirttembergs aktuell noch vor allem das LDSG
zum Einsatz komme. Da die DSGVO allerdings auf eine Vereinheitlichung von Daten-
schutzrechten beziehungsweise der Anwendung von Datenschutzgesetzen abziele,
bestiinde hier noch Nachholbedarf.

Auf Basis der geltenden Gesetze umrahmte Wilhelm daraufhin die rechtlichen Anfor-
derungen an die (digitale) Verarbeitung von Daten. So gélten einerseits die Grundsat-
ze der Datenminimierung und der Begrenzung der Speicherdauer von Daten, anderer-
seits hatten Nutzer einen Anspruch auf die Richtigkeit der Uber sie gespeicherten Daten
sowie den Schutz der Verarbeitung ihrer Daten. Zudem sei fur die Verarbeitung von
Daten eine Zustimmung notwendig (beispielsweise in Form eines Vertrages oder durch
Nutzungsbedingungen). Des Weiteren durften die Daten einerseits nur zweckgebun-
den zum Einsatz kommen, andererseits mussten die jeweiligen verarbeitenden Stellen/
Unternehmen die Verarbeitungsweise und Verwendungszwecke der Daten transparent
machen. Gerade die Frage nach der Transparenz sei immer wieder ein kritisch disku-
tiertes Problem, was auch durch Nachfragen von Zuhérern wahrend und nach dem Vor-
trag deutlich wurde: Wie umfangreich muss diese Transparenzmachung sein bezie-
hungsweise wie umfangreich darf sie sein, damit sie von Endnutzern bei der Zustim-
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mung zur Datenverarbeitung auch verstanden werden kann? Und wie lasst sich diese
Transparenzmachung auch im éffentlichen Raum gewéhrleisten, etwa bei festinstallier-
ten Uberwachungskameras? Wilhelm zeigte an dieser Stelle ein fiir diesen Zweck
geschaffenes Hinweisschild; jedoch kénne ein solches allein auch nicht die ideale Lésung
sein, da dieses ja beispielsweise von sehbehinderten Menschen gar nicht wahrgenom-
men werden kénne. Eine abschlieBende Antwort auf die Fragen nach der idealen Form
der Transparenzmachung stehe noch aus.

AbschlieBend sprach Wilhelm noch Uber den bereits von Dietmar Kammerer in sei-
nem Eréffnungsvortrag angeschnittenen Einsatz von Gesichtserkennungssoftware zur
Uberwachung im éffentlichen Raum. Damit der Einsatz solcher Software legal und somit
groBflachig umsetzbar wirde, musse die Erfolgsquote der Technologie anndhernd 100%
erreichen — wovon die aktuellen Testergebnisse noch weit entfernt seien.

Es schloss sich der Vortrag von Lena Filler, Caroline Ganzert und Marcel
Lemmes zum Thema Uberwachen, verfiihren, verkaufen — Manipulation als Schltis-
selkonzept fiir Uberwachungstheorien des 21. Jahrhunderts an. Dieser dritte Vortrag
entfernte sich inhaltlich von den eher phdnomenbezogenen vorherigen Vortragen. Mar-
cel Lemmes préasentierte einige theoretische Uberlegungen zu Uberwachung, die aus
einer gemeinsamen Publikation mit seinen Kommilitoninnen Lena Fuller und Caroline
Ganzert stammen. In einer vergleichenden Analyse von Michel Foucaults Disziplinar-
gesellschaft, Gilles Deleuzes Kontrollgesellschaft und den Uberlegungen von Zygmunt
Bauman und David Lyon zu Uberwachung und Konsum hat Lemmes nach der Bedeu-
tung von Beeinflussung in Uberwachungstheorien gesucht.

Zunéchst stellte er einen begrifflichen Zugang zum Thema ,Beeinflussung‘ anhand
der Dissertation von Alexander Fischer tber Manipulation vor. Fischer grenze subtile
Manipulation von gewaltvollen Formen der Beeinflussung wie etwa dem Zwang oder
der Nétigung ab. Manipulation zeichne sich ndmlich durch eine extern verursachte,
affektiv-psychologische Veranderung bei den Manipulierten aus, die deren Entschei-
dung in einer Wabhlsituation beeinflussen soll. Ob sich diese Form der Manipulation in
den Arbeiten der vier Theoretiker wiederfinden lasst, und wenn ja, welche Rolle sie
jeweils spielt, sollte nun jeweils untersucht werden.

Nach einem kurzen Abriss Uber Foucaults Disziplinargesellschaft und die von ihm
formulierten Gedanken zum Panoptismus hielt Lemmes fest, dass Beeinflussung eine
sehr wichtige Rolle in Foucaults Werk einnimmt, allerdings in Form von Zwang, und
nicht Manipulation.

Benthams Kontrollgesellschaft, die den Blick vor allem auf den Bereich der Okono-
mie richtet und eine C)konomisierung aller anderen Lebensbereiche konstatiert, zeich-
ne sich dagegen durch eine manipulative Form der Beeinflussung aus. Die Kontrolle
wirde, im Unterschied zum Zwang, kurzfristig und kontinuierlich auftreten, und zwar
beispielsweise in Form von Marketing, welches Deleuze zufolge ,,das neue Instrument
der sozialen Kontrolle“ sei. Mit der wachsenden Bedeutung des Marktes und einzelner
Unternehmen lieBen sich in Benthams Kontrollgesellschaft des Weiteren eine Entgren-
zung der Beeinflussung und somit auch eine Entgrenzung der Uberwachung beobach-
ten. Anstatt eines Akteurs in Form des Staates wie bei Foucault wiirden nun viele Akteu-
re damit beginnen, uns zu Uberwachen und zu beeinflussen.

An den Uberlegungen von Bauman und Lyon, die Lemmes im Anschluss vorstell-
te, wirde zudem deutlich, dass sich neben der Entgrenzung der Akteure auch immer



Veranstaltungen 139

neue technische Méglichkeiten zum Instrumentarium der marktgesteuerten Manipula-
tion gesellen wurden. Durch ,Datendoubles’ und ,Social Sorting* wiirde die Manipulati-
on systematischer und ihr Erfolg fur die Unternehmen messbar gemacht. Zudem lie3e
sich nach Bauman und Lyon eine Verlagerung von der Bedurfnisbefriedigung zur Bedurf-
niserzeugung konstatieren. Diese spiegele, so Lemmes, die manipulativen Interessen
des Marktes wider.

AbschlieBend restimierte Lemmes, dass, genauso wie technische Mdglichkeiten in
Uberwachungstheorien Uber die Zeit bedeutender wurden, auch Manipulation als mit-
gedachte Form der Beeinflussung zunehmend an Relevanz gewonnen habe. Darum plé-
dierte er fur eine klare, direkte Auseinandersetzung mit Beeinflussung im Allgemeinen
und Manipulation im Speziellen in Uberwachungstheorien, um so neue Erkenntnisse zu
gewinnen.

Kunden zum Kaufen verflihren — dies war auch das Kernthema des sich anschlie-
Benden Vortrags von Gene Engler: Wir wissen besser als du, was du brauchst —
Daten in der Werbung. Engler prasentierte hierbei allerdings statt theoriegestutzter
Befunde vielmehr praktische Erkenntnisse und Methoden aus dem Alltag der Werbe-
schaffenden. Die These des Vortrages wird schon im Titel deutlich: ,Wir wissen besser
als du, was du brauchst’ —aber wer ist in diesem Fall ,wir*? Das seien einerseits — wenig
Uberraschend — Tech-Giganten wie Google, Apple, Facebook, Amazon und Microsoft,
andererseits aber auch diverse Unternehmen, mit denen man gemeinhin keinen Daten-
handel in Verbindung bringt, wie der Musikstreaming-Dienst Spotify oder der Online-
Modeshop Zalando. Spotify etwa kénne auf Basis des Musikgeschmacks seiner Nut-
zer relativ akkurate Informationen Uber Alter, Geschlecht und verschiedene Interessen
gewinnen. Zalando handele ebenfalls mit solchen Daten, die aus den K&ufen ihrer Kun-
den hervorgingen.

Es gebe sogar eine Art digitale Datenbdrse, lber die Datenbroker Daten kaufen,
verkaufen, kombinieren und vervollstdéndigen wirden, um so méglichst umfangreiche
Datensétze und Kundenprofile zu erstellen. So kdnne man mit den verschiedensten
Zielgruppenkriterien im Hinterkopf etwa bei Anbietern wie axciom passende Datenséat-
ze erwerben — und das mit erschreckender Genauigkeit. Demnach sei es moglich, fur
eine sehr detaillierte Zielgruppe ohne gréBere Problem passende Datenséatze zu kau-
fen, beispielsweise méannliche Autobesitzer einer bestimmten Altersgruppe, die eine
bestimmte Automarke fahren, ein bestimmtes Einkommen haben und in Stadtteilen von
bestimmten GroBstédten wohnen. Grundlage dafiir seien verschiedene statistische Ver-
fahren sowie das Zusammenfiihren von Daten diverser Anbieter.

Mit verschiedenen Beispielen aus den Medien (wie etwa die US-amerikanische Ein-
zelhandelskette Target, die die Schwangerschaft einer Teenagerin vor ihr selbst und
ihren Eltern feststellen konnte) und seiner eigenen langjéhrigen Praxiserfahrung, schaff-
te es Engler, eine sehr gute Vorstellung davon zu vermitteln, welche Méglichkeiten im
Bereich der Werbung und des User-Targeting derzeit bestehen. Aber den wohl alarmie-
rendsten Befund aus der Praxis formulierte Engler wie folgt: ,Es geht nur um Cash und
ums Verkaufen®. Ethischen Fragestellungen komme in der praktischen Sphéare der Daten-
Uberwachung also eine nur untergeordnete Rolle zu.

Der funfte Vortrag von Anne Diessner und Carina Konopka (Studierende der
Universitat TUbingen) trug den Titel ,Alexa, kann ich dir vertrauen?‘ — Sprachassisten-
ten als Wegbereiter der gldsernen Privatsphére. Der Vortrag, der auf einer Publikation
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basiert, die die Vortragenden zusammen mit der Moderatorin der Tagung Lisamarie
Haas verfasst haben, befasste sich mit einem konkreten Phadnomen aus der Sphére
der kommerziellen Datentiberwachung: Sprachassistenten. Nach einer kurzen tentati-
ven Definition (Sprachassistenten seien technische Geréte, die menschliche Sprache
aufnehmen und daraufhin mit einer synthetischen Stimme antworten und interagieren
kénnen) diskutierten die Referentinnen einen mdglichen, wenn auch eher sinnbildlich
zu verstehenden Vergleich zwischen den modernen, technischen Geraten und den
sogenannten Dienstboten und Bediensteten aus dem 19. und friihen 20. Jahrhundert.

So seien Sprachassistenten &hnlich wie Dienstboten in den Haushalt eingebunden,
sodass sie alle Geschehnisse im Haus mitbekdmen und einer eher willkirlichen Arbeits-
zeit unterlagen. lhr Einsatz diene allem voran der Erleichterung des Alltags der ,Haus-
herren‘. Gleichzeitig erinnere das den Sprachassistenten von ihren Herstellern qua
Namen zugeschriebene ,Geschlecht’ (Siri, Cortana, Alexa) an die zunehmende Femi-
nisierung des Dienstbotenwesens in dessen letzten Jahren. Die gro3e Problematik
schlieBlich, die durch diesen Vergleich deutlich wirde, und einen markanten Unter-
schied zwischen Sprachassistenten und Dienstboten offenbare, sei die Frage nach der
Loyalitat. Da Sprachassistenten keine Menschen sind, kennen diese Werte wie Vertrau-
en oder Loyalitat nicht, denn — wie auch aus den Vortragen von Engler und Lemmes
deutlich geworden ist — als kommerzielle Produkte dienen sie den Interessen von Kon-
zernen.

Dieser Befund veranlasste Diessner und Konopka dazu, den Begriff der Privatheit
in Frage zu stellen. Mit Blick auf Beate Réssler argumentierten sie, dass Privatheit drei
Dimensionen umfasse: eine lokale, eine dezisionale sowie eine informationelle. Gleich-
zeitig diskutierten sie den Wert von Privatheit fir eine Gesellschaft und markierten ihre
Bedeutung fiir eine freiheitliche Offentlichkeit, die individuelle Autonomie und als Mode-
rationselement fur die soziale Rollenverteilung. Die technische (Hacking) wie auch phy-
sikalische Angreifbarkeit (Steuerung durch fremde Personen in der eigenen Wohnung)
von Sprachassistenten sowie die Problematik der fehlenden Loyalitat zu ihren Besit-
zern stelle einen Angriff auf die drei Dimensionen der Privatheit dar und gefahrde damit
die mit ihr verbundenen Werte flr die Gesellschaft. In diesem Sinne schlossen die Refe-
rentinnen ihren Vortrag mit dem Pl&doyer, eine ,Balance zwischen Bequemlichkeit und
Sicherheit“, zwischen Komfort und Kontrolle zu finden.

Den Schlussvortrag zum Thema Der totale Unterhaltungsstaat — Uberwachung im
digitalen Zeitalter hielt der renommierte Uberwachungsforscher Nils Zurawski (Uni-
versitdt Hamburg). Zu Beginn seines Referats machte Zurawski zunachst den Interes-
senschwerpunkt seiner Untersuchung von Uberwachung deutlich. Als Soziologe befra-
ge er konkrete Uberwachungsphénomene nach ihren gesamtgesellschaftlichen Zusam-
menhéngen und interessiere sich in diesem Sinne besonders fiir die Beziehung zwi-
schen Uberwachung, Konsum und BedUrfnissen sowie die Frage, wie Herrschaft in
einer Gesellschaft organisiert wird.

Als Ausgangsbeispiel fiir seine Uberlegungen wahlte er die nie realisierte Modell-
stadt Chaux des franzésischen Architekten Claude-Nicolas Ledoux aus dem 18. Jahr-
hundert, die um eine tatsachlich existierende Saline geplant wurde. In einer solchen Arbei-
terstadt hatte der gesamte Alltag, von den Einkaufsmdglichkeiten bis hin zum sonntagli-
chen Kirchgang, von den Interessen des Besitzers der Saline gesteuert werden kénnen.
Diese Form der Kontrolle des Alltages durch Unternehmer versteht Zurawski als ein Sinn-
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bild fur die gegenwartige Gesellschaft. Denn fur ihn stelle die Frage nach der Herrschaft
auch eine Frage nach der Funktionsweise des Konsums dar, der unsere heutige Gesell-
schaft vollig durchdringt. Grundlegend sei an dieser Stelle, den Akt des Kaufens insofern
als identitatsstiftend zu verstehen, als er einerseits als klare Distinktionspraxis zum Ein-
satz komme, andererseits mit Werten wie ,Modernitat' und ,Weltoffenheit’ verbunden sei.
Identitat werde so zu einer Konsum-ldentitét. Die Steuerung des Konsums kann insofern
als eine Steuerung der (mdglichen) Identititen verstanden werden.

Auf diesen Uberlegungen basierend stellte Zurawski nun das Smartphone — ein
bekanntermaBen als Uberwachungsinstrument diskutiertes Gerat — in den Mittelpunkt
seiner Betrachtung. Zum einen sei das Smartphone selbst etwas, das zur Distinktion
des Individuums und als Symbol fiir dessen Modernitat gekauft wiirde, zum anderen
veréndere es auch unseren Konsum: unsere Alltagsaktivitdten vereinten sich zuneh-
mend in einem einzelnen Gerat. An dieser Stelle fihrte Zurawski den Begriff der ,Opti-
onsmaschine’ an. Das Smartphone vereinfache uns das Konsumieren, da wir im Gro-
Ben und Ganzen nur noch eine Auswahl nach der anderen treffen mussten. Dabei ergibt
sich allerdings die Frage: Zwischen was wéhlen wir aus? Und was wird weggelassen —
was kénnen wir nicht wéhlen?

Diese ,Macht, Dinge wegzulassen“ konzentriere sich zunehmend in den Handen
verschiedener ,Plattformen” (beispielsweise die vernetzten Services von Apple). Durch
die geringe Zahl an Plattformen wirde unsere Welt formatiert; nur noch bestimmte
Lebensweisen seien méglich. Gleichzeitig werde unser Alltag 6konomischen Prinzipi-
en unterworfen. Denn das letzte Ziel der Plattformen als wirtschaftliche Betriebe sei es,
den Konsum langfristig vorherzusagen und zu steuern und in diesem Sinne ,die Zukunft
zu kontrollieren®. Insofern werde die Macht der Plattformen zu einer neuen Herrschafts-
macht.

Besonders problematisch sei an dieser Entwicklung, und hier schlieBt Zurawski an
das Thema der Tagung an, dass wir durch die Konzentration und Steuerung unseres
Konsums einen ,groBen Mehrwert“ hatten. Standig konnten wir das Gefiihl haben, dass
sich jemand um uns kiimmert; stdndig kénnten wir uns unterhalten lassen — diese Ambi-
valenz aus Kontrolle und Komfort l&sst sich wohl am besten unter einem Begriff aus
dem Titel von Zurawskis Vortrag zusammenfassen: der des ,totalen Unterhaltungsstaats®.

Vor dem Hintergrund der wissenschaftlichen Auseinandersetzung mit dem Thema
Uberwachung kniipften einige der Vortrége direkt oder indirekt an verschiedene ver-
gangene sowie aktuelle Debatten und Auseinandersetzungen mit dem Thema Uberwa-
chung an. Querverbindungen konnten unter anderem bei Maria Wilhelms Vortrag gese-
hen werden, die darlegte, welche Mechanismen greifen, um derzeitige Uberwachungs-
systeme mit einem selbstbestimmten Datenschutz vereinbaren zu kénnen. Sie zeigte
damit, welche Bedeutung einem staatlichen Eingreifen zukommt, um eine Dystopie des
glasernen Blrgers zu verhindern, wie etwa George Orwell sie in 1984 heraufbeschwort.

Der Vortrag von Gene Engler, der sich mit der Bedeutung von Daten in Werbung
und Marketing beschéftigte, klarte hingegen daruber auf, dass trotz dieser staatlichen
MaBnahmen zur Eingrenzung der Uberwachung beunruhigend viele personenbezoge-
ne Informationen im Umlauf sind. Die Themen Datenhandel und ,Dataveillance’ als
,Social Sorting* gewinnen dadurch gegenwartig stark an Prédsenz und damit einherge-
hend auch Fragen nach unserem alltaglichen Konsum. Wie der Vortrag von Lena Fiil-
ler, Caroline Ganzert und Marcel Lemmes gezeigt hat, nimmt hier die Bedeutung mani-
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pulativer Eingriffe zu. Gleichzeitig — wie Nils Zurawski herausstellte — liegt im Feld des
Konsums auch ein erschreckendes Potential zur Herrschaft Gber Individuen und ihre
Identitat(en) begriindet, was die zunehmende Verschmelzung von Uberwachung, Herr-
schaft, Konsum und Manipulation als einen vielgestaltigen Forschungsgegenstand offen-
bar werden lasst.

Lena Fiiller, Caroline Ganzert und Marcel Lemmes
Eberhard Karls Universitét Tubingen



Vorschau auf den Thementeil der nachsten Hefte

Nachfolgend sind die geplanten Themenhefte der Zeitschrift fir Semiotik auf-
gefuhrt. Autor/-innen mit Interesse zur Abfassung von Beitrdgen, Einlagen
und Institutionsberichten kénnen sich Uber die Adresse zsem.redaktion @tu-
chemnitz.de direkt an die Redaktion der Zeitschrift fir Semiotik wenden.

Themenoffenes Heft

Zeichen, Medien, Modalitdten. Semiotische Medientheorien (Georg
Albert, Jorg Bucker, Mark Dang-Anh, Stefan Meier, Daniel Rellstab)

Semiotik in der Diaspora (Yuan Li, Benno Wagner)






