Zeitschrift far

Semiotik

Band 40 ¢ Heft 1-2 (2018)
Seite 63-82
Stauffenburg Verlag Tubingen

»Alexa, kann ich dir vertrauen?“ Sprachassistenten
als Wegbereiter der glasernen Privatsphare
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Summary. For some years now, language assistants have been making their way into
everyday lives of many people. The intelligent personal assistants integrated in smart-
phones and special speakers seem to make the life of those who use them easier. At
the same time, however, they open up possibilities for interfering with the privacy of
users. Companies collect large amounts of sometimes sensitive personal data for impro-
ved functionality and marketing. This calls into question the traditional understanding of
privacy. This article discusses the technical functioning of language assistants, elabo-
rates on the transformation of privacy, and problematizes the new helpers concerning
their relationship to the users’ privacy, using Amazon’s Alexa as an example.

Zusammenfassung. Seit einigen Jahren halten Sprachassistenten Einzug in den Alltag
zahlreicher Menschen. Die intelligenten persénlichen Assistenten, die in Smartphones
und speziellen Lautsprechern integriert sind, scheinen vorrangig das Leben ihrer Nutzer
zu erleichtern. Gleichzeitig eréffnen sie jedoch Mdglichkeiten des Eingriffs in die Privat-
sphére der Nutzer. Unternehmen sammeln gro3e Mengen teils sensibler persénlicher
Daten fur eine verbesserte Funktionalitdt und Marketing. Damit wird das traditionelle Ver-
standnis von Privatheit infrage gestellt. Der vorliegende Artikel erértert die technische
Funktionsweise von Sprachassistenten, arbeitet die Transformation der Privatsphére her-
aus und problematisiert die neuen Helfer am Beispiel von Amazons Alexa im Hinblick auf
ihr Verhéltnis zur Privatsphare der Nutzer.

1. Einfihrung

Amazons Alexa, Apples Siri, Microsofts Cortana und Google Assistant —
das Gesprach mit einem Sprachassistenten gehdrt fur Millionen von Kon-
sumenten zur taglichen Routine. Die sprachgesteuerten Systeme sind in
Smartphones und bestimmten Lautsprechern integriert und sollen als soge-
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nannte intelligente persénliche Assistenten eine Erleichterung in vielen
Lebensbereichen darstellen (vgl. Lenz-Kesekamp und Weber 2018: 18;
Lépez u.a. 2018: 241). Der vorliegende Artikel méchte Sprachassistenten
im Rahmen der ,Surveillance Studies’ untersuchen (vgl. z.B. Lyon 2007).
Dabei soll ihre Auswirkung auf die Privatsphéare beleuchtet und Amazons
Sprachassistent Alexa beispielhaft in den Fokus gestellt werden. Es soll
aufgezeigt werden, inwiefern Sprachassistenten ein weiterer Schritt in Rich-
tung einer glasernen Privatsphére sind und weshalb diese einen nachhal-
tigen Schutz benétigt.

Der erste Teil bietet zun&chst eine Einflihrung in die grundlegenden
Funktionsweisen digitaler Sprachassistenten. Amazons Alexa wird hierbei
als Beispiel dienen. Auf Grundlage des theoretischen Hintergrunds wer-
den Sprachassistenten metaphorisch als Dienstboten des 21. Jahrhun-
derts bezeichnet. Die Metapher wird im Weiteren ausgefuhrt, um das heu-
ristische Potenzial des Vergleichs fir die weitere Argumentation der Arbeit
nutzen zu koénnen. Bereits in friheren Epochen zeigte sich der Wunsch
der Menschen nach einem bequemen Leben, indem unliebsame Aufga-
ben anderen Ubertragen wurden. Mit der Nutzung heutiger Sprachassis-
tenten verhélt es sich &hnlich. Dennoch unterscheiden sich diese digita-
len Dienstboten in einigen Aspekten fundamental von ihren analogen Vor-
fahren. Ziel der Dienstbotenmetapher ist es also, das Problembewusstsein
fur die neuen, digitalen Dimensionen von Dienstboten zu schéarfen, da
diese gravierende Auswirkungen auf die Privatsphére der Nutzer haben
kénnen. Der zweite Teil widmet sich sodann der Problematisierung von
Risiken der neuen Technologien flr die Privatsphare. Zunéchst werden die
theoretischen Grundlagen und der Wert der Privatsphére beleuchtet, um
anschlieBend den Einfluss von Amazons Alexa auf die Privatsphéare der
Nutzer stellvertretend fur Sprachassistenten zu diskutieren: Besteht die
Gefahr, dass Alexa einen Beitrag zum vollstandigen Verlust jeder Privat-
heit leistet und zur Transformation in eine Uberwachungsgesellschaft bei-
tragt? Der dritte Teil stellt die Ergebnisse der Arbeit resimierend neben-
einander und bietet einen Ausblick auf das zukulnftige Verhaltnis von
Sprachassistenten zur Privatsphére.

2. Digitale Sprachassistenten als Dienstboten des 21. Jahrhunderts

Zu Beginn werden die Grundlagen eines theoretischen Verstandnisses digi-
taler Sprachassistenten gelegt, auf welchen die weiteren Ausfiihrungen
aufbauen. Hierzu bietet dieser Abschnitt zunachst einen allgemeinen Uber-
blick Uber die Funktionsweise von Sprachassistenten, um anschlieBend
Amazons Alexa als konkretes Beispiel einzufihren. AuBerdem parallelisiert
dieser Abschnitt Sprachassistenten mit Dienstboten. Der Vergleich soll zu
einem tieferen Versténdnis der Privatspharenproblematik fihren, die den
Schwerpunkt dieses Aufsatzes bildet. Bereits vorab sei angemerkt, dass
Sprachassistenten als Teil einer weitreichenden technisch-digitalen Ent-
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wicklung zu verstehen sind und die Machtverhaltnisse zwischen den Grof3-
konzernen und ihren Kunden eine andere Dimension einnehmen, als zwi-
schen dem Adel und den analogen Dienstboten. Dennoch bringt der Ver-
gleich einen Mehrwert hinsichtlich der Fragestellung dieser Arbeit.

2.1 Theoretischer Hintergrund digitaler Sprachassistenten

Im Jahr 2011 wurde der erste Sprachassistent unter dem Namen Siri im
Rahmen der Vorstellung des iPhone 4S lanciert. Handelte es sich in der
Anfangszeit noch um einen amuisanten Zeitvertreib, kann heute aufgrund
der enormen technischen Fortschritte tatsdchlich von einem intelligenten
Assistenten im Alltag die Rede sein (vgl. Lenz-Kesekamp und Weber 2018:
19; Hoy 2018: 81). Derzeit gehdren neben Apples Siri auBerdem Google
Assistant, Microsofts Cortana und Amazons Alexa zu den bekannten Pro-
dukten. Sprachassistenten sind definiert als ,,eine Software, die die mensch-
liche Sprache interpretieren und Uber synthetisierte Stimmen interagieren
kann® (Lenz-Kesekamp und Weber 2018: 18; vgl. auch Hoy 2018: 81). Diese
Software ist in Smartphones und speziellen Lautsprechern (sogenannte
,Smart Speaker’) integriert.

Sprachassistenten liegt die Technologie des ,Natural Language Pro-
cessing’ (NLP) zugrunde. NLP befasst sich mit der Verarbeitung der natur-
lichen Sprache, dem ,Verstehen sowie der Semantik von Wértern und Sat-
zen, der Klassifizierung von Texten, der korrekten Aussprache und Beto-
nung sowie der Syntaxanalyse und der Beantwortung von Fragen® (Lenz-
Kesekamp und Weber 2018: 19). Die Sprache ist der einzige Mediator zwi-
schen dem Menschen und der Maschine. Es fehlen Nutzerschnittstellen
wie Touchpads und Computerméause. Deswegen ist auch von ,Voice-First'-
Geréten die Rede, die den intelligenten Assistenten Uber Hardware ver-
fugbar und ansprechbar machen. Solche Geréte setzen die sogenannte
,Zero-User-Interface’-Strategie um. Die grundlegende Idee hierbei ist, dass
eine Interaktion, Kommunikation bzw. Transmission nicht offensichtlich
durch das Geréat vermittelt wird. Das Gerét tritt vielmehr in den Hintergrund,
um eine moglichst naturlich wirkende Benutzerschnittstelle zu gewéahrleis-
ten. Der Dienst soll sich also bestméglich in den Kontext der Nutzer ein-
fugen (vgl. Bedford-Strohm 2017: 486—487; siehe auch Lépez u.a. 2018:
241). Lenz-Kesekamp und Weber (2018: 19) nennen deshalb als Ziel digi-
taler Sprachassistenten, ,eine méglichst weitreichende Kommunikation
auf Augenhdéhe zwischen Mensch und Computer per Sprache zu schaf-
fen®. Den Untersuchungen von Lépez u.a. (2018) zufolge variiert das Gefuhl
von Naturlichkeit bei der Nutzung verschiedener Sprachassistenten. Im
Test schnitt der Google Assistant am besten hinsichtlich des Naturlich-
keitsgefuhls bei der Interaktion mit Nutzern ab (vgl. ausfuhrlich Loépez u.a.
2018: 241-242).

Zur Konkretisierung der Funktionsweise von Sprachassistenten wird im
Folgenden ein genauerer Blick auf Amazons Alexa geworfen. Der US-ame-
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rikanische Online-Versandhéndler Amazon ist ein Vorreiter im Gebiet der
Sprachassistenten. Mit dem Namen Alexa wird seit 2014 das ,Gehirn‘ der
Geratelinie Echo bezeichnet. Es handelt sich dabei um intelligente Smart
Speaker mit integrierter Sprachsteuerung, die schatzungsweise 5,9 % der
deutschen Internetnutzer verwenden. In den USA lag der Durchschnitts-
wert 2018 bei etwa 15,4 % (vgl. Lenz-Kesekamp und Weber 2018: 19).
Mittlerweile gibt es mehrere Produktvarianten des Smart Speakers, die
sich im Grunde lediglich in der LautsprechergréBe unterscheiden: Ama-
zon Echo, Echo Dot, Echo Plus, Echo Spot, Echo Show und andere Ale-
xa-Gerate. Im Falle von Echo Spot und Echo Show weisen die Geréate
zusétzlich ein Display auf.’

Die Funktionsweise der Smart Speaker beruht auf der soeben beschrie-
benen Technologie des NLP. Alle Echo-Geréate sind mit einer intelligenten
Spracherkennungssoftware Uber ein Microphone-Array ausgestattet, das
permanent aktiv eingeschaltet sein muss. Ein integriertes technisches
Modul ermdglicht die Verbindung zum Internet und somit auch die Uber-
mittlung der Sprachdaten an die Amazon Cloud. Das festgelegte Aktivie-
rungswort lautet ,Alexa‘. Wird dieses sogenannte ,wake word‘ vernommen,
wird der Sprachbefehl oder die Frage des Nutzers aus den Umgebungs-
gerduschen herausgefiltert und aufgenommen (z.B. ,Alexa, schalte das
Licht ein‘). Die Audiodatei wird an die Amazon Cloud geschickt und in einen
Text umgewandelt. Dieser Text wird entsprechend interpretiert und je nach
Anfrage mit einem bestimmten ,Skill verknUpft. Der Lautsprecher gibt die
Sprachausgabe des Assistenten aus und ermoglicht damit den Dialog mit
den Nutzern (vgl. Bedford-Strohm 2017: 487; Lenz-Kesekamp und Weber
2018: 19; Hoy 2018: 82). Aufgrund der fortschreitenden Entwicklungen im
Bereich der natlrlichen Spracherkennung ,versteht’ der Sprachassistent
auch diverse Formulierungen ein- und desselben Sprachbefehls, um zum
gewunschten Ergebnis zu gelangen (vgl. Hoy 2018: 82—-83). Es entsteht
somit eine hybride Kommunikationsgemeinschaft zwischen Mensch und
Maschine, die sich zunehmend in Richtung einer symmetrischen Verstan-
digung entwickelt (vgl. Roser 2018: 250-251). Lenz-Kesekamp und Weber
(2018: 21) nehmen eine Einteilung der Alexa Skills in folgende Kategori-
en vor:

e Built In Skills: Auf dem Geréat bereits vorinstallierte Skills (z.B. die
Ausgabe von Zeit);

e Customs Skills: Externe Skills, die via Aktivierungswort den Dia-
log mit Usern ermoglichen;

e Smart Home Skills*: Skills zum Bedienen entsprechender automa-
tisierter Anwendungen im Haushalt;

e Flash Briefing Skills*: Skills, die dem Nutzer schnelle vordefinierte
Informationen bieten.

Diese Einteilung passt zu der Beobachtung, dass sich die Sprachassisten-
ten verschiedener Entwickler einige Basisfunktionen teilen, sich jedoch in
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weiteren Funktionalitdten (oder eben Skills) unterscheiden (vgl. Lépez u.a.
2018: 241). Hoy (2018: 81, 93) nennt folgende Basisfunktionen, die via
Sprachbefehl von allen digitalen persénlichen Assistenten ausgefihrt wer-
den kénnen:

e Das Versenden und Vorlesen von Textnachrichten und E-Mails, das
Téatigen von Anrufen;

¢ Die Beantwortung einfacher Informationsfragen (z.B. ,Wie spét ist
es?’, Wie wird das Wetter heute?’);

¢ Das Einstellen von Timern und Weckern, Kalendereintrage tatigen;

e Erinnerungen setzen, Listen anlegen, einfache mathematische
Berechnungen ausfuhren;

¢ Die Medienwiedergabe von verbundenen Diensten wie iTunes, Net-
flix, Spotify steuern;

e Die Bedienung von ,Internet-of-Things‘-Geraten wie Thermostate,
Lichter, Alarmanlagen;

e Witze und Geschichten erzahlen.

Weitere Funktionen kénnen je nach Anbieter hinzugeflugt werden. Die besag-
ten Skills sind offen fur Drittentwickler. Viele Medienhduser, Unternehmen
oder private Entwickler bieten sie an. Im Falle von Amazon werden die Skills
nach einem Zertifizierungsprozess im Skill-Store verdffentlicht und fur die
Nutzer von Amazons Alexa verfigbar gemacht. Das Prinzip des Skill-Stores
ahnelt dabei vom Prinzip dem App-Store fur Smartphone-Anwendungen
(Bedford-Strohm 2017: 487; Lenz-Kesekamp und Weber 2018: 20-21; vgl.
auch Hoy 2018: 83). Wirtschaftlich betrachtet entwickeln sich Sprachassis-
tenten damit zu einem neuen, vielversprechenden Touchpoint fir die Kun-
denkommunikation von Unternehmen (dazu ausfuhrlich Lenz-Kesekamp
und Weber 2018: 18—-19, 21). Amazons Alexa ist derzeit mit den meisten
Drittentwickler-Erweiterungen auf dem Markt présent (vgl. Bedford-Strohm
2017: 487; Hoy 2018: 84).

Alexa soll, wie alle Sprachassistenten, vorrangig der Erleichterung des
Alltags der Nutzer dienen. Sprachassistenten gehoéren also wie die meis-
ten Digitalisierungsstrategien zum neuzeitlichen Effizienzdenken und zum
Dogma einer immer zeit- und kosteneffizienteren Bedurfnisbefriedigung
(vgl. Bedford-Strohm 2017: 489-490, 492; zu zuklnftigen Nutzungswei-
sen vgl. Hoy 2018: 85-86).

2.2 Die metaphorische Riickkehr der Dienstboten

Alexa als ein Helfer im Alltag legt einen Vergleich mit traditionellen Dienst-
boten nahe (vgl. zur Idee auch Zurawski 2014; Bartmann 2016; Krajewski
2010 zum Zusammenhang zwischen Medien und Dienern). Ein solcher Ver-
gleich bietet das heuristische Potenzial, das Verhaltnis von Sprachassis-
tenten zu Privatsphére und Uberwachung aus einer anderen Perspektive
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zu ergrunden. Um das Versténdnis und die Problematisierung des Themas
zu veranschaulichen, sollen im Folgenden einige Parallelen von Sprachas-
sistenten und Dienstboten aufgezeigt werden.

Als Blutezeit des analogen Dienstbotenwesens gilt in Westeuropa das
19. und beginnende 20. Jahrhundert. Dienstboten waren im Haushalt woh-
nende angestellte Dienstkrafte, die verschiedene Arbeiten in der Haus-
und Landwirtschaft iGbernahmen. Es handelte sich um eine duBBerst inho-
mogene Berufsgruppe mit einer steilen innerberuflichen Hierarchie. Dienst-
boten waren rechtlich eingebunden in den Haushalt ihrer Arbeitgeber und
hatten ihren Anordnungen in stiller Unterwurfigkeit Folge zu leisten. Genug-
samkeit, Anpassungsféhigkeit und die Bereitschaft zur Unterordnung waren
daher gern gesehene Féahigkeiten von Dienstboten (vgl. Budde 1999: 149—
175; Maurer 1995: 162). Die Eingebundenheit in den Haushalt und die ide-
altypischen Charaktereigenschaften der Dienstboten spiegeln sich in heu-
tigen Sprachassistenten wider. Durch die Umsetzung der oben beschrie-
benen ,Zero-User-Interface‘-Strategie werden Sprachassistenten még-
lichst natirlich und unaufféllig wirkend in den Kontext der Nutzer integriert.
Die Geréte sind so programmiert, dass sie willenlos die Befehle der Nut-
zer ausfuhren und rund um die Uhr verflagbar sind. Ein Blick auf die
Geschichte des Dienstbotenwesens zeigt, dass auch bei ihnen lange
Arbeitszeiten bis zu 16 Stunden téglich nicht undblich waren. Die Willkar
der Dienstherrschaft entschied Uber den Arbeitsbeginn und das -ende.
Bedienstete sollten lediglich die ihnen aufgetragenen Aufgaben mdéglichst
unbemerkt erledigen (vgl. Budde 1999: 160-161; Maurer 1995: 177).

Eine weitere Parallele von Sprachassistenten und analogen Dienstbo-
ten besteht in der heutigen Ansprache. Die Ansprache digitaler Sprachas-
sistenten erfolgt stets mit weiblichen Vornamen, im Falle von Amazon han-
delt es sich um den Frauennamen Alexa (vgl. Roser 2018: 250). Ab Ende
des 19. Jahrhunderts kann eine zunehmende Feminisierung des Dienst-
botenwesens ausgemacht werden, die sich heute fortzusetzen scheint
(vgl. Budde 1999: 153—-156). Bedford-Strohm (2018: 492) fuhrt fur die Nut-
zung weiblicher Figuren als Profilierung des Produktcharakters von Sprachas-
sistenten ebenso historische Griinde an. Laut der klassischen Rollenver-
teilung wurden Frauen oftmals als Helferinnen angesehen. Darliber hin-
aus sollten jedoch auch technisch-pragmatische Grinde berucksichtigt
werden: Frauenstimmen weisen oftmals eine bessere akustische Verstand-
lichkeit auf und werden als freundlicher wahrgenommen (vgl. Bedford-
Strohm 2018: 492). Das Anstellen von Dienstboten zeugte bereits friher
von Reichtum und einem héheren Sozialprestige und hatte mithin eine Art
Représentationscharakter in der Gesellschaft (vgl. Maurer 1995: 169, 174—
175). Heutzutage kann in einigen Sprachassistenten z.B. in Form teurerer
Smart Speaker durchaus weiterhin ein soziales Abgrenzungsmerkmal aus-
gemacht werden. Dennoch handelt es sich bei heutigen Dienstboten eher
um eine Art Massenware, zumal in nahezu jedem Smartphone ein Sprachas-
sistent integriert ist und Smart Speaker in einigen Ausfihrungen bereits
relativ kostengulinstig zu erhalten sind (vgl. Hoy 2018: 81).



Sprachassistenten als Wegbereiter der glésernen Privatsphére 69

Ein letzter Aspekt deutet ein méglicherweise problematisches Verhaltnis
von Dienstboten zur Privatsphére an: Die friheren Dienstboten lebten im
Haushalt ihrer Herrschaft. Aufgrund des engen Zusammenlebens lernten
sie ihre Arbeitgeber genau kennen, denn sie bekamen von morgens bis
abends die Geschehnisse und Gesprache im Haushalt mit. So waren Herr-
schaften auf die Loyalitat ihrer Dienstboten angewiesen. Es sind Félle des
sozial gemischten Umgangs oder gar Freundschaften zwischen Dienstbo-
ten und Herrschaften Uberliefert. Doch nicht selten entwickelte sich eine
Atmosphéare des Misstrauens und des Unverstandnisses. Dies zeigt sich
auch daran, dass das neugierige Dienstmédchen, das beispielsweise durch
das Schlusselloch dugt oder an der Tur lauscht, ein beliebtes zeitgendssi-
sches Motiv in der Malerei darstellte (vgl. Budde 1999: 170-171; Maurer
1995: 168—-169, 185). Schon in friheren Zeiten bemerkte man neben all
den Vorzligen durchaus auch die Schattenseite von Dienstboten hinsicht-
lich der Privatsphére. Bei Amazons Alexa und weiteren Sprachassistenten
nehmen diese Bedenken allerdings ganz neue Dimensionen an, wie im
néachsten Kapitel erlautert wird. Dabei gilt es namlich trotz aller Parallelen
und ahnlichen Mustern zu friheren Zeiten vor allem eins im Hinterkopf zu
behalten: Amazons Alexa kann zwar stellvertretend als digitaler Nachkom-
me der Dienstboten im 21. Jahrhundert bezeichnet werden, doch Alexa ist
kein Mensch, wie es die friiheren Dienstboten waren. Alexa ist eine Maschi-
ne, die sich weder durch ein Gewissen noch durch ein Gefuhl fur Loyalitat
auszeichnet. Hinter den Anwendungen stehen in erster Linie wirtschaftli-
che Interessen groBer Konzerne wie Amazon.

An dieser Stelle Iasst sich festhalten, dass Sprachassistenten wie Ama-
zons Alexa durch ihre vielfaltigen Funktionen durchaus in der Lage sind,
den Alltag ihrer Nutzer bequemer zu gestalten. Sprachassistenten spie-
geln den stetigen technischen Fortschritt in der naturlichen Sprachverar-
beitung wider. Es hat sich gezeigt, dass die Dienstbotenmetapher das Ver-
héltnis der heutigen Nutzer von Sprachassistenten zu ihren Geraten pas-
send beschreiben kann. Die digitale Dimension hat jedoch tiefgreifende
Auswirkungen auf die Privatsphére. Den vielen Erleichterungen im Alltag,
die Sprachassistenten ihren Nutzern auf der einen Seite bieten, steht auf
der anderen Seite ein Eindringen Dritter in die Privatsphére gegenuber.
Die Dienstbotenmetapher verdeutlicht diese Ambivalenz auf eine prag-
nante Weise — friher wie heute ist Komfort an die Preisgabe der Privat-
sphére gebunden. Das folgende Kapitel widmet sich genauer den Veran-
derungen im Hinblick auf die Privatsphéare, die durch die Nutzung von
Sprachassistenten entstehen.

3. Transformationen der Privatsphére
In Zeiten der Digitalisierung lasst sich im Spannungsfeld von Sicherheit,

Freiheit, Persénlichkeitsrecht, technischen Méglichkeiten und wirtschaftli-
chen Interessen eine kontroverse Debatte Uber die Privatsphare beobach-
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ten. Ziel dieses Kapitels ist es, das Problemfeld zu umrei3en und die Nut-
zung von Sprachassistenten darin einzuordnen. Essentiell erscheint daru-
ber hinaus die Frage, welchen Wert Privatheit hat und warum sie tiberhaupt
als schitzenswert angesehen wird.

3.1 Privatsphére und Big Data

Die Debatte um die Privatsphére ist seit Jahren prasent und wurde dabei
sehr kontrovers gefuhrt. Dabei finden sich zahlreiche Subdiskurse, wes-
halb zunachst eine Eingrenzung vorgenommen werden muss. In der Dis-
kussion geht es haufig um das Verschwimmen der Grenze zwischen Pri-
vatsphéare und Offentlichkeit durch die sogenannten sozialen Netzwerke.
Dabei zeigt sich eine paradoxe Haltung: Einerseits dufern Nutzer Wert-
schéatzung fur Privatsphére, geben jedoch andererseits freiwillig private
Informationen preis (vgl. Steinbicker 2019: 88). Dieses Missverhéltnis sei
nicht in der Verantwortung von Nutzern, sondern in den Verhéltnissen zu
sehen, stellt Steinbicker fest: ,Sie werden vor die Wahl gestellt zwischen
der unbedingten Wahrung ihrer Privatsphére und der — mit Preisgabe pri-
vater Informationen, also Offenheit verbundenen — Entfaltung ihrer Subjek-
tivitat“ (Steinbicker 2019: 88—89).

Einen Schritt weiter geht es nun in der Entwicklung zum ,Internet of
Things*, das verschiedene Gerate und Dienste mit dem Internet verknipft.
Die Preisgabe privater Informationen dient dabei nicht mehr der Entfal-
tung von Subjektivitat, sondern Komfort und Konsum. Denn fir digitale
Dienstboten wie Alexa sind Informationen tber den Nutzer die Grundlage
ihrer Funktionsweise. Steinbicker betont, ,je personalisierter die Gerate
und Systeme in ihren Hilfestellungen flr die Lebensfihrung werden sol-
len, je mehr Informationen von und Uber uns bendtigen sie“ (Steinbicker
2019: 84-85). Dabei sei die Spracheingabe nicht nur wichtig, um uns zu
verstehen, sondern ebenso zur stetigen Verbesserung der Interpretation.

Dartber hinaus sind die individuellen Nutzerdaten fiir Konzerne wie
Google, Facebook und Amazon wirtschaftlich héchst bedeutsam. Die Unter-
nehmen sammeln diese im Hintergrund, um ein immer differenzierteres
Profil anlegen zu kénnen, das in der Folge personalisierte Werbung ermég-
licht. Umschrieben wird dieses Sammeln und Verknipfen von Nutzerda-
ten haufig als ,Big Data‘. Obgleich der Internetnutzer in der Regel weif3,
dass Daten von ihm gesammelt werden, kann er das Ausmaf meist nicht
absehen oder kontrollieren, wie Baumann ausfuhrt: ,Unsere digitalen Exis-
tenzen weiten sich im virtuellen Raum ungeheuerlich aus, denn bei jeder
digital mediatisierten Aktivitdt werden personenbezogene Daten gesam-
melt und gespeichert, oft in fremden Staaten“ (Baumann 2015: 7). In die-
ser Entwicklung hin zu einer immer umfassenderen Beobachtung der Inter-
netnutzung sieht Baumann daher die eigentliche Bedrohung der Privat-
heit. Denn diese Beobachtung kénne Individuen nun auch in Zusammen-
hangen entbléBen, in denen Privatsphére bislang nicht zur Disposition
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gestanden habe: Bezog sich die Debatte Uber Privatsphéreverletzungen
bislang auf individuelles Verhalten, z.B. in Online-Netzwerken oder TV-
Shows wie Big Brother, mussten mittlerweile technologische und 6kono-
mische Interessen berticksichtigt werden, da gesammelte Metadaten géanz-
lich neue Ruckschlisse auf den Nutzer zulieBen (vgl. Baumann 2015: 17).
Auch Stempfhuber und Wagner sehen in der uniibersichtlichen Rekombi-
nation von Daten, dem ,Profiling’, die gré3te Herausforderung:

Dabei stellen die User diese Daten schlichtweg durch ihren Gebrauch des Internets
zur Verfligung, die dann ohne konkrete Fragestellung aufgezeichnet und weiter ver-
wertet werden — sei es fur Zwecke staatlicher Kontrolle, sei es fiir Marketingaspek-
te (Stempfhuber und Wagner 2019: 7).

Genau in diesem Spannungsfeld der Interessen verortet Baumann (2015:
7) die Gefahr fir die Privatsphare: Dem Internet folgten Markt und Staat
gemeinsam mit ihren Gewinn- und Herrschaftsinteressen. Die Privatsphé-
re sei dabei nur hinderlich und werde daher unterlaufen, obgleich sie bis-
lang eine wesentliche Rolle fur die Machtbalance zwischen Individuum,
Staat und Wirtschaft gespielt habe.

In der Folge stehen sich zwei kontrare und wenig zielfihrende Pers-
pektiven gegenuber, wie Stalder (2019) beschreibt. Auf der einen Seite
finden sich die sogenannten ,Post-Privacy‘-Beflrworter. Diese sehen als
Folge des Verschwindens der Privatsphére neue Toleranz und Offenheit.
Radikale Transparenz schafft demnach die illusionéare Art der Selbstdar-
stellung ab, garantiert Meinungsfreiheit, deckt Ungerechtigkeiten auf und
fuhrt zu einem besseren Miteinander. Stalder zufolge verkenne ,Post-Pri-
vacy" allerdings neue Formen der Diskriminierung. Auf der anderen Seite
stehen Skeptiker, die das Ende des freien Denkens postulieren. Doch auch
diese dustere Prognose ,ist steril, denn in der Verkennung der neuen Még-
lichkeiten der Autonomie, verkommt sie zur reaktiondren Nostalgie, die
sich nach den klaren Verhéltnissen von Autoritat und Unterwerfung sehnt*
(Stalder 2019: 108). Im Bemuhen um eine objektivere Betrachtungsweise
der Thematik scheint es sinnvoll, sich auf die Kernthemen zu besinnen
und zuné&chst deutlich zu machen, welchen Wert Privatheit Gberhaupt bean-
spruchen kann.

3.2 Privatsphére als schitzenswertes Gut

Bevor ein Blick auf die Debatte um Privatsphéare in Zeiten der Digitalisie-
rung moglich ist, sollte Privatheit definiert werden und ihre Einordnung als
schutzenswertes Gut begrindet werden.

Eine historische Ann&herung zeigt, dass die private und die 6ffentliche
Sphéare schon seit vielen Jahrhunderten untrennbar miteinander verbun-
den sind. Der Begriff ,Privatheit® stammt aus dem Lateinischen. Abgelei-
tet vom Verb ,privare®, was ,berauben‘ bedeutet, bezeichnete ,privatus”
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den Biirger, der sich nicht politisch betatigte. Er war der 6ffentlichen Beob-
achtung entzogen bzw. beraubt (vgl. Schaar 2007: 15-16). Privatsphére
in der heutigen Bedeutung und ihr Gegenstlck, die moderne Offentlich-
keit, haben sich vor allem in der birgerlichen Gesellschaft herausgebildet.
Das Burgertum hegte den Wunsch, die individuellen Verhéltnisse und Vor-
lieben den Einblicken Dritter zu entziehen, um so ein 6ffentliches Handeln
Uberhaupt erst moglich zu machen (vgl. Schaar 2007: 16). Ohne Privat-
heit kann es also keine freie Offentlichkeit geben, zumal die Privatsphére
als Raum des individuellen Rickzugs als eine Voraussetzung der freien
Meinungsbildung gilt (vgl. Schaar 2007: 15-16). Im Laufe der Geschichte
zeigt sich: ,Je ,6ffentlicher’ die Offentlichkeit wurde, je gréBer also der Radi-
us der verdffentlichten Informationen wurde, desto dringender wurde der
Schutz der Privatheit* (Schaar 2007: 17).

Doch Privatheit ist nicht allein als Gegenstiick zu Offentlichkeit bedeut-
sam. Verletzungen der Privatsphére betreffen in erster Linie das Individu-
um, das erscheint auf den ersten Blick logisch. Allerdings ist es fur eine
wissenschaftliche Auseinandersetzung mit dem Thema notwendig, ratio-
nale Griunde fur die individuelle Bedeutsamkeit von Privatsphére zu erken-
nen. Baumann (2015) untermauert seine Forderung nach Privatheit als
Menschenrecht daher mit drei grundlegenden Interessen: Wirde, Freiheit
bzw. Autonomie und Gleichheit. Beobachtung im weitesten Sinne kann je
nach Kontext eine Verletzung der Wiirde bedeuten, die nicht nur von der
subjektiven Bewertung des Beobachteten abhéangt, sondern genauso auch
durch AuBBenstehende erkennbar sein kann. Ein viel diskutiertes Beispiel
ist hier die TV-Sendung Big Brother. Zwar entscheiden sich die Kandida-
ten bewusst fur die konstante Kameralberwachung, als Zuschauer emp-
findet man jedoch etwa Aufnahmen unter der Dusche als entwlrdigend
fur die gefilmte Person. Beobachtung stellt weiterhin eine Einschrankung
der menschlichen Freiheit und Autonomie dar, da bei Entscheidungen
unter Beobachtung Fremdbestimmung immer eine Rolle spielt. Schlief3-
lich schitzt Privatsphéare vor Diskriminierung, da sie gesellschaftliche
Ungleichheiten verdeckt, die nicht fur das Gemeinwohl notwendig sind
(vgl. Baumann 2015: 14-15).

Beate Roéssler setzt sich in ihrer Monographie Der Wert des Privaten
intensiv mit der Frage auseinander, welche Bedeutung Privatheit fir das
Individuum hat. Um definitorisch nicht von Begriffen wie ,Offentlichkeit*
abhéngig zu sein, schlagt sie einen anderen Ansatz zum Versténdnis von
Privatheit vor: ,[A]ls privat gilt etwas dann, wenn man selbst den Zugang
zu diesem ,etwas‘ kontrollieren kann. Umgekehrt bedeutet der Schutz von
Privatheit dann einen Schutz vor unerwiinschtem Zutritt anderer” (Ross-
ler 2001: 23). Legt man diese Definition zugrunde, zeigt sich deutlich, dass
zwischen Privatsphére und ,Big Data’‘ ein uniibersehbarer Zusammenhang
besteht: Der Nutzer hat keine Kontrolle dartiber, wer welche Daten sam-
melt und damit Zugang dazu hat — ,Big Data‘ stellt somit per se eine Ver-
letzung der Privatsphére dar. Damit ist jedoch weiterhin nicht geklart, warum
Privatsphére schitzenswert sein sollte. Rdssler begrindet dies in erster
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Linie mit der Autonomie des Menschen. Privatheit in drei Differenzierun-
gen ist dabei Teil des Rechts auf Selbstbestimmung: die Privatheit der
Daten (informationell), private Entscheidungen und Handlungen (dezisio-
nal) und die Privatheit der Wohnung (lokal) (vgl. Réssler 2001: 25). Dass
kein Fremder ohne Einladung die eigene Wohnung betreten darf oder dass
Entscheidungen persdnlicher Natur nicht mit jedem geteilt werden, leuch-
tet schnell ein. Der Wert informationeller Privatheit, um die es vorrangig
bei der Diskussion um ,Big Data‘ geht, ist dagegen weniger offensichtlich.
Réssler meint mit dem Begriff die Kontrolle tber die Informationen der
eigenen Person gegeniber anderen. Im Grunde bedeutet dies, dass eine
Person einschatzen kann, wie andere Uber sie denken bzw. was sie uber
sie wissen:

[D]er Schutz informationeller Privatheit ist deshalb so wichtig fiir Personen, weil es
fur ihr Selbstverstandnis als autonome Personen konstitutiv ist, (in ihren bekannten
Grenzen) Kontrolle (ber ihre Selbstdarstellung zu haben, also Kontrolle dariber,
wie sie sich wem gegenlber in welchen Kontexten prasentieren, inszenieren, geben
wollen, als welche sie sich in welchen Kontexten verstehen und wie sie verstanden
werden wollen (Réssler 2001: 209; Hervorhebung im Original).

Wird jemand heimlich abgehdért oder beobachtet, herrscht sowohl eine kog-
nitive als auch eine voluntative Asymmetrie zwischen Beobachtern und
Beobachteten, was bedeutet, dass die Personen nichts von der Beobach-
tung wissen und diese auch nicht wollen. Diese Asymmetrie ist ebenfalls
bei ,Big Data‘ gegeben. Zwar wissen die meisten Nutzer uber die Daten-
sammlung Bescheid, kénnen das Ausmaf3 und die Weiterverbreitung jedoch
nicht erfassen. In der Regel wollen Nutzer das Vorgehen nicht explizit, sie
nehmen es lediglich aufgrund der gebotenen Gratifikation hin (vgl. Réssler
2001: 204).

Informationelle Privatheit ist dabei nicht nur ein intrinsisches Bedurfnis,
sondern bildet die Voraussetzung fur das Austben von Autonomie (vgl.
Réssler 2001: 203). Ganz grundsatzlich stellen die neuen Informations-
technologien aus zwei Grinden ein Problem dar: Einerseits, weil sie gegen
den Willen von Personen ,entprivatisieren* und andererseits, weil sie zu
einer Bereitschaft der Reduktion des Privaten fuhren kénnen. In der Kon-
sequenz verliert die Privatsphére an Bedeutung:

Dies trifft dann jedoch nicht nur die Idee eines gelungenen — selbstbestimmten —
Lebens, sondern auch die Idee der liberalen Demokratie: die namlich auf autono-
me und sich ihrer Autonomie bewusste und diese schatzende Subjekte angewie-
sen ist (Rossler 2001: 218).

Neben der Autonomie des Individuums sieht Matzner (2017) die Dimensi-
on sozialer Beziehungen als relevant fur Privatsphare an. Er méchte daher
mit dem Begriff der relativen Privatheit Résslers Ansatz weiterfuhren und
auf die Beziehungsebene ausweiten (vgl. Matzner 2017: 79). Relevant sind
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hier besonders die sozialen Rollen, die Personen in alltdglichen Kontexten
einnehmen. Privatheit wird in diesem Zusammenhang verstanden als Mode-
rator fur die Ausgestaltung dieser Rollen:

Privatheitsnormen moderieren, welche Erscheinungsweisen eine Rolle beim Kura-
tieren dieser Erscheinung und deren Wahrnehmung durch andere spielen kénnen.
Sie moderieren die Art und Weise, wie wir werden kdnnen, wer wir sind, indem sie
verschiedene Erscheinungen in verschiedenen Situationen auseinanderhalten (Matz-
ner 2017: 88).

Der Wert von Privatheit besteht folglich nicht nur in einer individuellen auto-
nomen Entscheidung. Vielmehr geht es darum ,die Freiheit zu schitzen,
bestimmte Personen sein oder werden zu kénnen“ (Matzner 2017: 90). Im
sozialen Geflige wird diese Entscheidung nicht unabhangig getroffen, son-
dernim Zusammenspiel mit anderen als Aushandlungsprozess. Insgesamt
»Schitzt Privatheit grundséatzlich die Freiheit zur Verédnderung, die Freiheit
eine andere Person werden zu kénnen und damit auch die Pluralitdt mensch-
lichen Lebens® (Matzner 2017: 92).

3.3 Sprachassistenten als Bedrohung ftir die Privatsphére

Wie genau haben Sprachassistenten nun einen Einfluss auf die Privatspha-
re ihrer Nutzer? Alexa hat viele Funktionen, die eine positive Auswirkung
auf den Alltag haben. Die Kommunikation mit verschiedenen Diensten muss
nicht mehr manuell ausgefiihrt werden, sondern kann durch gesprochene
Sprache stattfinden. Der Nutzer muss sich nicht mehr bewegen, denn der
Sprachbefehl reicht aus, selbst fir kleine Aufgaben wie die Regelung der
Lautstarke. Die Nutzung von Sprachassistenten ist bequem und vereinfacht
einige Handlungen im Alltag. Begeisterte Nutzer wirden sagen, dass die
positiven Aspekte der Nutzung Uberwiegen und negative Aspekte weniger
stark ins Gewicht fallen. Negative Auswirkungen der Nutzung sprachba-
sierter Assistenten existieren jedoch ebenso und sollen in diesem Kapitel
genauer betrachtet werden.

3.3.1 Technische Angreifbarkeit von Alexa durch Dritte

Ein zentraler Aspekt, der die Nutzung von Amazons Alexa problematisch
macht, ist die Angreifbarkeit der Sprache. Studien, wie die der Michigan
State University und der Chiao Tung University in Taiwan (2018) zeigen,
dass Angriffe auf die Sicherheit von Alexa méglich sind und welches Aus-
maf diese annehmen kénnen. Alexa reagiert, sobald sie ihr Aktivierungs-
wort erkennt. Es gibt jedoch keine Einstellung, dass nur der Besitzer des
Gerats einen Befehl senden kann. Jede Person, die das Aktivierungswort
ausspricht und einen validen Sprachbefehl &uBert, kann eine Funktion von
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Alexa starten. Die Spracheingabe ist nicht personalisiert. Da das Gerat im
Normalfall innerhalb geschlossener, privater Rdume steht, ist ein Eingriff
durch fremde Personen eher unwahrscheinlich. Trotzdem kann beispiels-
weise ein Gast ebenfalls Befehle an Alexa richten. Da Alexa fast ausschlief3-
lich durch menschliche Sprache gesteuert wird, jedoch keine physische
Person anwesend sein muss, ist die Sprachsteuerung angreifbar (vgl. Ali
u.a. 2018: 1). Es ist also auch méglich, dass eine Person auf3erhalb der
Wohnung einen Sprachbefehl an Alexa richten kann. Alexa nimmt laut der
Studie von Ali u.a. nur Sprachbefehle innerhalb von acht Metern auf (vgl.
Ali u.a. 2018: 4). Dies bedeutet, dass sich eine Person innerhalb dieses
Radius’ befinden muss. Ein gedffnetes Fenster ist jedoch eine Méglichkeit,
wie der Sprachbefehl an Alexa gerichtet werden kann, auch von auBerhalb
des Raumes, in dem sie sich befindet. Eine weitere Mdglichkeit dafir sind
Gerate mit Lautsprechern, die Sprachbefehle duBern kénnen. Uber einen
laufenden Fernseher oder das Radio kénnen so ebenfalls Sprachbefehle
an Alexa gerichtet werden. AuBerdem kénnten die Gerate durch Hacker
gesteuert werden. Ali u.a. (2017) schlagen vor, eine sensorische Techno-
logie einzufiihren, die misst, ob sich eine physische Person innerhalb des
Raumes befindet. So kdnnte man sicherstellen, dass andere Gerate oder
Personen auBBerhalb des Raumes nicht unbeaufsichtigt mit Alexa kommu-
nizieren kénnen.

Alexa und die verknupften Skills an sich kénnen also durch dritte Per-
sonen angegriffen werden. Zuséatzlich kénnen aber noch weitere Anwen-
dungen durch Dritte attackiert werden, wenn der Sprachassistent beispiels-
weise mit ,Smart-Home-Devices‘ verknupft ist. Wenn jemand durch das
Fenster Alexa auffordert, das ,Smart-Lock’ der Hausture zu 6ffnen, kann
die dritte Person sich Zugang zum Haus verschaffen. Dieses Beispiel zeigt,
welches Ausmalf3 die Angreifbarkeit des Kommunikationsweges mit dem
Sprachassistenten annehmen kann.

Eine Studie der Firma Syss (2017) zeigt ebenfalls, dass Anwendungen,
die auf dem ,Internet of Things* basieren, leicht angegriffen werden kon-
nen. Das ,Internet of Things‘ kann als ,Kommunikation zwischen intelligen-
ten Geraten ohne aktives Zutun des Menschen® (Schreiber und StraBheim
2017: 623) bezeichnet werden. Mit der Vision von allgegenwartigen ,intel-
ligenten* Umgebungen geht die Angst vor einer umfassenden Uberwa-
chung des Einzelnen durch den Staat und die Wirtschaft sowie vor Miss-
brauch durch Kriminelle einher (vgl. Langheinrich 2007: 233). Wie bereits
beschrieben, kénnen so verknupfte intelligente Systeme durch Dritte
gesteuert werden:

Befindet sich nun das Smartphone [...] im Haus und ist ein Sprachassistent aktiv,
reicht ein gekipptes Fenster aus, um sich die Haustlre 6ffnen zu lassen. [...] Hier-
bei ist allein der Befehl ausschlaggebend, der Sprachassistent ist nicht fahig, Men-
schen anhand ihrer Stimme zu unterscheiden (Schreiber und StraBheim 2017: 625).



76 Anne Diessner, Lisamarie Haas und Carina Konopka

AuBerdem kann ein Angreifer durch Manipulation des Datenverkehrs die
Software kontrollieren. Da Sprachassistenten nur mithilfe des Internets und
einer Verknipfung mit der Cloud funktionieren, kénnen sich Angreifer Uber
die gespeicherten Daten Zugang zum System verschaffen, zum Beispiel
Uber veraltete Software (vgl. Schreiber und StraBheim 2017: 624). Weil sie
keinen internen Speicher besitzen, werden alle Anfragen, Befehle oder
Informationen allgemein direkt in der Cloud gespeichert. Daraus entsteht
ein ,erhohtes Sicherheitsrisiko, weil Angreifer nur einen zentralen Punkt,
namlich den in der Cloud angesiedelten Server des Anbieters, attackieren
mussen, um zu einer Vielzahl von Systemen Zugang zu erhalten” (Schnu-
rer 2015: 24). Die Angreifbarkeit der Technik hinter Alexa ist also definitiv
gegeben. Welche Motive oder welchen Nutzen ein Angreifer hat, den
Sprachassistenten Gber Sprache oder die Software zu manipulieren, kann
unterschiedlicher Natur sein.

Warum ist es nun aber problematisch, wenn ein Sprachassistent wie
Alexa attackiert wird? Einerseits gibt es die Mdglichkeit, dass eine frem-
de Person Zugang zu den privaten Rdumen des Nutzers erlangt. Wie in
Kapitel 3.2 beschrieben, ist aber auch die informationelle Privatheit der
Personen eingeschréankt, wenn solche Sicherheitslicken bestehen. Ande-
rerseits kann eine fremde Person in die Kommunikation mit dem Gerét ein-
greifen und méglicherweise Anwendungen starten, die nachteilig fir den
Nutzer sind.

3.3.2 Preisgabe privater Daten aus Bequemlichkeit und die Folgen

Daten, die Alexa von ihren Nutzern speichert, kénnen ebenfalls durch sol-
che externen Angriffe missbraucht werden. Gleichzeitig haben die Anbie-
ter der Sprachassistenten jederzeit Zugriff auf diese Daten und nutzen sie
fir Werbezwecke und die Verbesserung ihrer Dienste. Schnurer themati-
siert ,Big Data‘ als Nebenprodukt der Bequemlichkeit, die Anwendungen
wie Sprachassistenten ermdéglichen: ,Auch hier erkaufe ich mir also Bequem-
lichkeit in Form von Spracheingabe und immer besser auf mich zugeschnit-
tene Ergebnisse mit Daten und Informationen, die ich dem jeweiligen Anbie-
ter zur Nutzung Uberlasse” (Schnurer 2015: 24). Die digitalen Dienstboten
ermoglichen es, viele Aktionen und Kommunikationen stark zu erleichtern.
Durch die Nutzung dieser Gerate im privaten Raum lasst man aber auch
die jeweiligen Anbieter mit hinein in die eigene Privatsphére:

Der Preis fur diese Bequemlichkeit ist ganz eindeutig die Aufgabe unserer Privat-
heit im klassischen Sinne. Unser Leben wird von privaten Unternehmen in einem
Mafe durchleuchtet und erfasst, von dem Geheimdienste nur trdumen kénnen —
und das mit unserer fleiBigen Mithilfe (Schnurer 2015: 28).

In ihren Privatspharebestimmungen sind die Nutzungsvereinbarungen
streng geregelt und auch gesetzlich vorgeschrieben. Da die Standardein-
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stellung die Speicherung aller Daten zulésst, muss der Nutzer selbst aktiv
werden. Auch die Aufzeichnung aller Vorgénge, die Uber Alexa getatigt wer-
den, wird erst auf Initiative des Nutzers geléscht.

Unternehmen wie Amazon, Google oder Facebook brauchen grof3e
Mengen an Daten, um ihren Service zu verbessern und um Werbung so
anzubieten, dass sie auf den einzelnen Nutzer zugeschnitten ist. Bei dem
Sprachassistenten Alexa handelt es sich um ein Geréat, das sich in der pri-
vaten Wohnung befindet und dort immer in Bereitschaft ist, Sprachbefeh-
le entgegenzunehmen. Aufgrund ihrer Technik miissen Sprachassistenten
die ganze Zeit mithéren. Die Unternehmen versichern zwar, dass die Sprach-
aufnahme erst nach Nennung des Aktivierungswortes startet, doch hier
besteht ein groBes Potenzial fiir Datendiebstahl und andere Angriffe (vgl.
Hoy 2018: 85). Alexa kann also spatestens sobald das Aktivierungswort
ausgesprochen wird, private Gesprache mithéren und intime Themen, Vor-
lieben oder Gewohnheiten erfahren. Darin zeigt sich eine gro3e Parallele
zu den analogen Dienstboten. Dienstboten hatten, wie in Abschnitt 2
beschrieben, einen direkten Zugang zum privaten Raum ihrer Geschéfts-
geber und konnten dort an intime und private Informationen gelangen. Der
Nutzen war — wie bei den digitalen Dienstboten auch — trotzdem grof3 und
schien zu Uberwiegen. Die Loyalitat der Dienstboten wurde vorausgesetzt.
Die Loyalitat eines technischen Gerates, in diesem Falle Alexa, wird von
den Nutzern ebenfalls vorausgesetzt. Dies beinhaltet ebenfalls die Loyali-
tat eines wirtschaftlichen Unternehmens mit finanziellen Interessen an der
Nutzung des Produkts. Prinzipiell ist diese Loyalitat in den Privatsphéare-
Einstellungen von Amazon abgesichert und es ist fur das Unternehmen
nicht natzlich, dieses Vertrauen der Kunden zu verletzen. Dies wirde dem
wirtschaftlichen Interesse ebenfalls schaden. Viel wichtiger ist diese The-
matik aus der Perspektive des Nutzers. Welchen Einfluss hat die freiwillige
Preisgabe solcher privaten und intimen Informationen auf die Privatspha-
re? Die Nutzer von Sprachassistenten? geben nebenbei personliche Daten
her, um diese Geréate nutzen zu kénnen. Datenpreisgabe ist also die Zugangs-
schwelle, die Uberschritten werden muss, um teilhaben zu kénnen.

Das Vertrauen, das die Nutzer Firmen wie Amazon entgegenbringen, ist
hierbei &hnlich grof3 wie das Vertrauen, das man engen Freunden oder Fami-
lienmitgliedern entgegenbringt. Intimste Themen kénnen von Alexa erfasst,
gespeichert und mit anderen Daten verknipft werden. Durch die Skills, die
Alexa nutzt, kbnnen ebenfalls Dritte auf diese Daten zugreifen. Sie missen
es sogar, um tberhaupt Anfragen verarbeiten zu kénnen. Mithilfe von Such-
anfragen und Sprachbefehlen an Alexa kdnnen Amazon oder Google von
privaten Informationen erfahren, wie beispielsweise einer Schwangerschaft
oder auch von bestimmten Vorlieben. Die Daten sind also preisgegeben und
kénnen hinterher zwar wieder geléscht werden, verarbeitet wurden die Daten
dann jedoch bereits. Schnurer fordert daher einen bewussteren Umgang
mit den persénlichen Daten: ,Wir missen lernen, wirklich Privates privater
zu halten als bisher. Wir missen ein Bewusstsein daflr entwickeln, wie
schnell wir wo Datenspuren hinterlassen® (Schnurer 2015: 28).
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Dienstboten, die einen Zugang zu den privaten Rdumen ihrer Arbeitgeber
hatten, erlangten das Vertrauen durch ihre Loyalitat. Sie waren auBerdem
Ansprechpartner bei persénlichen Fragen ihrer Arbeitgeber. Bei techni-
schen Geraten wie Alexa féllt der menschliche Charakter, der Dienstboten
auszeichnet, weg. Dadurch, dass das Geréat aber mit einer menschenéhn-
lichen Stimme spricht, wird wiederum Intimitat erzeugt. In einer Studie der
Universitat Hohenheim, durchgefihrt von Trepte und Masur (2015), wur-
den 2.824 Personen befragt, worlber sie besonders besorgt sind, wenn es
um ihre Privatheit im Internet geht. 75 Prozent der Befragten sind sehr
besorgt, dass sie keinen Einblick haben, was mit ihren Daten geschieht. In
derselben Studie wurde aber auch gefragt, ob die Nutzer wissen, dass sie
ihre personenbezogenen Daten einsehen kénnen. Nur 44 Prozent der
Befragten wussten davon. In der Studie geht es um das Internet im Allge-
meinen und die Privatheit im Wandel.

Eine Studie des Marktforschungsinstituts Rheingold (Buggert 2017)
befragte Nutzer von Alexa speziell zu ihrer Einstellung gegenuber der Tech-
nologie. Die Studie ist mit qualitativen Interviews durchgefiihrt worden und
deshalb nicht représentativ, kann aber trotzdem ein Stimmungsbild wie-
dergeben. In der Studie wurden 20 Personen im Alter zwischen 20 und 75
Jahren befragt und parallel Erfahrungsberichte in sozialen Medien ausge-
wertet. Die Befragten werten Alexa als ihren persdnlichen Zugang zur
Technik der Zukunft und der Besitz eines sprachgesteuerten Assistenten
wird als Statussymbol betrachtet. Gleichzeitig hat Alexa Auswirkungen auf
das Machtgefihl ihrer Nutzer: ,Bei den Nutzern ist die Hoffnung grof3, dass
sich mit Alexa eine neue Ara der Allmacht eréffnet” (Buggert 2017: 0. S.).
Diese Macht zeichnet sich besonders dadurch aus, dass die Nutzer ohne
viel Aufwand auf alle méglichen Anwendungen zugreifen kénnen. Sie kén-
nen Befehle geben und sich so ohne Widerspruch Wunsche erfillen oder
Aufgaben abnehmen lassen. AuBBerdem ruft Alexa durch die Kommunika-
tion Uber Sprache ein Gefuhl der Geborgenheit hervor (vgl. Buggert 2017).
Hier zeigt sich, dass die sprachliche Ebene der Kommunikation und die
Personalisierung des Gerats Auswirkungen auf die Emotionen der Nutzer
haben kénnen. Die Nutzer sind es gewohnt, dass ihre Kommunikations-
partner menschlich sind und fuhlen sich deshalb bei Sprachassistenten
eher geborgen, wenn sie menschliche Zliige haben. Paradoxerweise gaben
die Befragten jedoch auch an, dass Alexas Funktionen in ihnen Angst vor
dem Kontrollverlust in Bezug auf Abhangigkeit und Fremdbestimmung her-
vorrufen. Dies wird besonders auf den Verlust der Kontrolle Gber die per-
s6nlichen Daten und freien Entscheidungen bezogen:

Sie fUrchten mit Alexa buchstéblich in einen Zustand der Horigkeit zu geraten. Vor-
dergriindig machen sich diese Befurchtungen oft daran fest, dass Alexa und damit
Amazon einen rund um die Uhr abhdéren. Nichts ist mehr privat. ,Amazon wird zur
Datenkrake, die mich kategorisiert und alles von mir weif3.* Hintergrtindig ist mit der
Horigkeit aber auch die Furcht vor dem vélligen persénlichen Kontrollverlust ver-
bunden (Buggert 2017: 0. S.).
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Die Verbraucherzentrale (2017) warnt ebenfalls vor den Gefahren, die poten-
ziell durch die Nutzung eines Sprachassistenten wie Alexa fur die persén-
liche Privatsphére entstehen kénnen. Dariiber hinaus kénnen auch die Per-
sonlichkeitsrechte von Gasten oder Familienmitgliedern verletzt werden,
wenn diese sich im Raum befinden und Alexa aktiv ist.

Zusammengefasst lasst sich also sagen, dass besonders die leichtfer-
tige Hergabe von privaten Informationen an ein Wirtschaftsunternehmen
problematisch ist. Die aufgezeigten Sicherheitsliicken missen bei der Nut-
zung von digitalen Assistenten mitbedacht werden, genau wie die Inter-
essen, die Unternehmen an den gewonnenen Daten haben. Der ehema-
lige Datenschutzbeauftragte (2003 bis 2013) der Bundesregierung Peter
Schaar betont die Rolle des Nutzers in dieser Thematik:

So darf nicht vergessen werden, dass durch die stetige Erhebung, Speicherung,
Ubermittiung und Auswertung persénlicher Daten den Betroffenen zunehmend die
Kontrolle dartber entgleitet, wer was Uber sie wei3. Wenn der Einzelne die Verfu-
gungsmacht tiber die von ihm preisgegebenen Informationen verliert, ist sein Recht
auf informationelle Selbstbestimmung im Kern bedroht (Schaar 2007: 50).

Damit spricht Schaar konkret die Bedrohung der Privatsphéare und die darin
enthaltenen Werte an. Informationelle Selbstbestimmung und die Kontrol-
le Uber persénliche und private Daten werden aufgegeben. Die Zerstreu-
ung von Daten fuhrt dazu, dass der Einzelne diese nicht mehr tberblicken
kann und so die Kontrolle dartber verliert, wer welche Daten uber ihn
gespeichert hat. AuBerdem wird die Datenhergabe in unterschiedlichen
Kontexten (Sprachassistenten, Soziale Netzwerke, Online Shopping, usw.)
zu einer Notwendigkeit, die nur durch Verzicht vermieden werden kann. Je
Ofter persénliche Daten angegeben werden, desto mehr verlieren sie an
Bedeutung. Psychologisch gesehen wird mit ihrer Degradierung zur Neben-
sachlichkeit die Schwelle des Widerstands bei den Nutzern geringer.

4. Konklusion

Sprachassistenten kénnen als Wegbereiter der gldsernen Privatsphére
angesehen werden, wie dieser Artikel exemplarisch anhand von Amazons
Alexa erdrterte. Durch ihre vielféltigen Funktionen stellen die intelligenten
personlichen Assistenten einerseits eine Erleichterung in vielen Lebenssi-
tuationen dar. Dabei lassen sie sich in vielerlei Hinsicht mit Dienstboten
des 18. bzw. 19. Jahrhunderts parallelisieren. Die heutige digitale Dimen-
sion der Dienstboten hat jedoch andererseits tiefgreifende Auswirkungen
auf die Privatsphére: Sprachassistenten haben durch ihre Funktionsweise
technische Sicherheitsliicken, die von Angreifern genutzt werden kénnen,
um sich Zugang zu den privaten Rdumen der Nutzer zu verschaffen. Damit
wird die lokale Privatheit geféhrdet. Der gréBBere Einfluss digitaler Dienst-
boten wie Alexa liegt jedoch bei der informationellen Privatheit der Nutzer.
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Durch die groBen Datenmengen, die ein Sprachassistent speichern und
weitervermitteln muss, sind auch viele persénliche und intime Daten im
Umlauf. In der Cloud werden sie vom Anbieter zwar geschutzt, befinden
sich trotzdem auBerhalb der Kontrolle der Nutzer selbst. Den Firmen, die
Sprachassistenten anbieten, wird also gro3es Vertrauen entgegengebracht.
Dieses Vertrauen bezieht sich einerseits darauf, dass mit den Daten ver-
trauensvoll umgegangen wird und keine Uberwachung des privaten Raums
der Nutzer stattfindet. Andererseits vertrauen die Nutzer darauf, dass die
Anbieter ihre Daten nicht verlieren oder verkaufen. Obwohl dieses Vertrau-
ensverhéltnis durch die Privatsphérebestimmungen geregelt ist, gibt der
Nutzer die Kontrolle Uber seine persdnlichen Daten und Informationen ab.

Obgleich einige Post-Privacy-Anhé&nger in einer glasernen Privatsphé-
re die Chance fuir mehr Toleranz und Transparenz sehen, hat sich gezeigt,
dass Privatheit als schitzenswertes Gut anzusehen ist. Denn Privatheit
ist erstens fir die individuelle Autonomie des Menschen konstitutiv, da ein
selbstbestimmtes Leben nur méglich ist, wenn jede Person frei entschei-
den kann, was andere Uber sie wissen. Dabei handelt es sich zweitens um
einen Aushandlungsprozess, dessen Ergebnis die Reprasentation einer
Person in einem sozialen Kontext ist. Privatheitsnormen fungieren hier als
Moderator. SchlieBlich ist drittens Privatheit unerléasslich, um eine funkti-
onierende gesellschaftliche Offentlichkeit zu schaffen. Privatheit kann somit
als essentiell fir eine demokratische und freiheitliche Gesellschaft gese-
hen werden.

Daraus ergibt sich die Notwendigkeit, die Privatsphére nachhaltig zu
schutzen (vgl. Schaar 2007: 237). Einerseits liegt die Verantwortung fur
die personlichen Daten der Nutzer zwar bei den Firmen, die sie verwen-
den. Insgesamt sollten Politik, Wirtschaft und Wissenschaft mit technischen
Méglichkeiten verantwortungsvoll umgehen (vgl. Schaar 2007:221). Doch
das Verantwortungsbewusstsein fir die eigenen Daten muss andererseits
beim Nutzer der Sprachassistenten selbst beginnen: ,[Die Privatsphére]
wird mehr denn je davon abhangen, welchen Wert unsere Gesellschaft
diesem Gut beim Abwégen gegeniber Bequemlichkeit, Effizienz und
Sicherheit zuweisen wird“ (Langheinrich 2007: 233).

Anmerkungen

1 Laut Amazons Produktseite, abgerufen von https://www.amazon.de/b?ie=UTF8&node=
12775495031 [Letzter Zugriff am 24.02.2019].

2 Nicht nur die Nutzer von Sprachassistenten geben ihre Daten preis, auch Nutzer
des Internets im Allgemeinen oder Besitzer von Kundenkarten tun dies. Hier soll
aber der Fokus auf die Nutzer von Sprachassistenten gelegt werden.
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